“M3O33NNUNH AIOYNIYW BAUANbIH YHO3CHUN XOTeNnEeP”
BOJIOBCPYYIAX HOXLUOeN BAUANbIH AYH LWMHXWUNTI3

l. MY-biH Maga3annuitH aroynryn 6ananbiH eHeernmH 6ampan

[3nXnin HUNT3A MIOJIANNNIAH TEXHOSOMMINH X6k Hb Bycan canbapbiH XeNKUNTIN
Xapbuyynaxag acap Xxyparam xenkuwx 6aviHa. ©Heegep A3NXUH ByXx ync OopoH, 3AunH
3acar, HIArMWNH XaMraannbir camkpyyrnax 60n1oMXTON M3A33N3M, Xapunuaa Xof600HbI
A0 OYTUMMH LIMHS 3KO-cnctemMuir 6uin 6onroxeir 3opbX 6anHa. ©HrepceH 10 XunuinH
xyrauaang Magaanan, xapunuaa XosibooHbl TexXHoNorm Hb MT-bIH ynnuunras 605oH
M3O33IMMWH  ypcrasnbir HAMIrayynax 3amMaap S4uWH 3acriiH  Xernkung, TyWrblH ad
XonborgonTon 3epar Henee y3yyrk Oynm xagum 4 sMap Y ync opHbl XyBb4d M3433MUNH
aroynryn 6ananbir XxaHrax acyygan xypuaap taBurgax 6oncoH. [JanxuiH yncyya uaxmm
xangnara, yaxmm raMT Xapraac yyasH eHrepceH 2017 oHg 600 Tapbym amepuk gonnapbiH
XOXMPOS&T amccaH 0Gereef; 9H3 Hb [O3NXUWH HUWAT 3OWAH 3acrMiH 1 XyBbTaMTIHLAX
XAMXKI3HUIN AyH oM.t TyyHunaH AHY-g 6arpnax Ponemon XypaanaHruinH cyaanraaraap
aMXuUnTTam yUnaaracaH uaxum xangnara, Laxmm ramT Xaprasc Yy43H Har Gawryynnara
2017 ong pynoxaap 130 uaxum xangnarag eptex 11.7 caga amepuk gonnapblH angargan
XyNnaanasa.? Nima ragaan OpHyyd Laxum MIAS3NNUAH aoynryin 6anansiH acyyanbir
YHOSCHWI atoynryn 6angnbiHxaa TIpryynax 30punTtyyablH HIM XAM33H 3apriax, XepeHre
opyynanT XUnX, YHOA3CHUN X3MXKI3HA cTpaTern, xetenbep GOMOBCPYYITK X3PINKYYaX,
XYyYyfnb, 3pX 3YWH OpP4YHOO OONOBCPOHryn OGOMrox, TEXHUK TEXHONOrM, XYHUA HeeLee
BIXKYYNIX 39p3r apra XamXkaar Xapankyymk 6anHa. Tyxannban AHY 2017 oHp uaxum
M3O33MNNUNH aroynryn 6angneir XxaHrax Ynrnanasp HUUT 60.4 Tapbym amepuk gonnap
3apuyyncaH 6on 2018 oHp 66 Topbym gonnapbir 3apLyynaxaap TeneBneceH.?

MoHron YnceiH xyBba YncbeiH nx xypnaap 2010 oHbl 7 gyraap capblH 15-Hbl egep
GatnargcaH YHOacHu awoynryn G6amgnbiH y3an OGapumTtnansbiH 3.6 ayraap 3ynng
YHOOCHUN atoynryi BGananbir XaHrax, yrc OpHbl XODKIUWAM O3MXWUX, YHOSCHUA YHIT
3YWUNINAT X3BLUYYIIAX, HAMTMUWH OKOYH CaHaar TeneBLUyYSiaxaa Ma433nan, M3a33snnnuH
aroynrymn 6angan Ha3H Yyxan ad xonboraonTon rax 3aacaH 6anagar. MeH 3acrminH raspbiH
2017 oHbl 47 pyraap Torroonoop G6artnargcaH “Tepeec mMaalaanan xapunuaa Xonb0o0HbI
XenKNunH Tanaap Gapumtnax 6Gognoro 2017-2025" 6apumt 6uurmiH 2.3.7 ayraap
3aantag “YHA3CHUIM alwunr COHMPXIbIF XaMraanax, Tep, MpraH, 6anryynnarsiH MOA33IMIH
OypaH OyTaH 6Gangan, VYHO9H 36B, XaMraanantTam, XypTIaMXKTan Oangnbir
BGaTanraaxyynax 3amMaap MIASJ3SIIMAH alynryn Gamanbir xaHraHa” rax TycracaH 6a
“Tepeec M3g33nan, xapunuaa xonbooHbl XenknuinH Tanaap 6apumtnax 6ognoro 2017-

1AHY-bIH CTpaTeru, OfoH ync cyananbiH XYP33naHIUAH M333IICHI3P

2Cypanraang 7 ync /AHY, Nx 6putanun, XBHI'Y, ®paHu, Utanu, Ascpanu, AnoH/-biH 1000 6a TyyH33C
093LU TOOHbI aXunTaHTan 254 komnaHn xamparacaH.
/https://www.accenture.com/t20170926T072837Z__w__/us-en/_acnmedia/PDF-61/Accenture-2017-
CostCyberCrimeStudy.pdf/
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20257-bIr  X3pankKyyrax apra X3MXO3HUW TerieBrereeHun M3433r3n, Xapwunuaa
X0nboOoOHbl canbapblH 3pX 3yMH TOrTOMLOO, 30XMOH BanryynanTbil OHOBYTOM 60Mrox
3amaap canbapblH XeNKNUNH TaaTam OpPuYUHr Oypayynax Tyxam 1 Oyraap 30punTbIH
XYPI3HI X3P3ANKYYNax apra XamMxasHun 2 ayraapt MagaannuiH aroynryn 6angnbiH Tyxan
YHO3CHMI xeTenbep WnH33p BonoBCcpyymk 6aTnyynHa rax Tyc Tyc TycracaH banaar.

OpX 3yWH acyyanbiH XyBbad MoOHron yncag M3433nuiH  aroynryn 6angnbir
XaHraxtam xonbooTon TycramncaH Xyynb XxapaaxaH ©Oatnargaaryn Oanraaraac 9H3
YnrnanuH acyyaan He YMX-biH 60n0oH 3acrminH raspbiH Tortoonoop 6atnaracaH 6apnmt
OGudryyasg TycracaH 3ywnn, 3aanTyyAablH XYP3dH4 XaHrargax 6amHa rax Xxamk 60rnHo.
Tyxann6an 3IM-biH 312, 05, 159-p gyraap Torroonyyaaap M3433nvmiH aroynryn 6angnbir
XaHraxtam xonbooTon acyyasnyyablr XXypmaap 00/0H TOrToosbliH 3aantaap 30XuuyyricaH
OavpanTtan 6anHa.

MoHron YncbiH XamkaaHg knbep xananarbir UNpyynax, Xxapuy apra xamxaa aBax
yur yypar 6yxmn axnbir TE-bIH TepuninH M3433n3n XonBooHbI razap, YHO3CHUI AaTa TeB
YTYI, MON-CERT Tbb, MN-CERT Tbb 3apar x3g x343H 6anryynnaryyn xapuyuad
axunnax 6GanmHa. Opgrasp  GanryynnaryydblH — M3493MM33C  Y39xXd4  TepuiH
BGanryynnaryyablH Laxum XyyaacHbl cepBep pyy XangcaH XaMrmiH CXUITan XxaHaanTyya
Hb Monron, Xataag, OXY, AHY, lepmaH yncag 6ypTranTan XocCTyygaac XaHAcaH
xangnaryyg oyptraraax 6avHa. MeH TepuiiH M3433MIMAH HArAC3H CYIDKIdHA XanacaH
xangnaryygblir xapaxag ragaagbiH 40 opumMm yncaac 3eBxeH 1 xoHorT gyHaxaap 9900
TOOHbI Maw eHaep TyBWHUK, 8000 opyMM TOOHbBI ©HAep TYBLUHWA LaxuMm xangnara
OypTroraax 6anHa. Maw eHgep TyBLIHUW Xangnarag M3433n3n xynrannax 30pusrotomn
xangnaryyn OUANaHX XyBUWT 3335k 6anHa. YyYH33C OyrHaxag oMponuoo yrc opHyygaac
xangax baviraa knbep xangnara xumnx 6angan eceH HaMaraax xaHanaratan 6anHa.

3ypaz 1. Maw eHOep myswHul xandnazyyd (7 xomoem Hutim 150,699 xandnaea)
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3ypaz 2. ©Hdep myswHul xandnazyyd (7 xomoam Hulim 283,628 xandnaza)
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Ox cypBanx: TE-uiiH MagasannuinH atoynryn 6ananbiH rasap
XycHarT 1. YHOSCHWIA AaTa Tea xanacaH xangnara:
Cap XangnarblH xaHganT (2018 oHbl 1-p ynnpnbiH 6arnanaap )
Hunt Blocked XanacaH
1-p cap 1,554,871,515 288,061,785 6,040,464
2-p cap 1,153,032,474 205,384,566 8,499,178
3-p cap 872,177,062 170,229,196 5,068,749
Huit 3,580,081,051 663,675,547 19,558,391
XycHarT 2. Top 10 Email addresses received spam email
Ne | Spam email xynaax aBcaH NU-mMann xasar Huit
1 |...@aaib.gov.mn (HUcNar TEXHUKUINH OCON, 3OPYUSTUIT LUMHXNSH 25,509
wanrax anoa)
2 | ...@mne.gov.mn (Banran op4vH, aanan xyynunanblH sam) 21,017
3 | ...@mofa.gov.mn (XXAAXYA) 11,559
4 | ...@gsmi.mn (Global strategic management institute) 9692
5 |...@nso.mn (YHO3CHUIN CTaTUCTMKUIH rasap ) 7041
6 |...@audit.gov.mn (YHA3CHUIN ayanTbIH ra3ap) 6305
7 | ...@procurement.gov.mn (Laxum XygangaH aBax axunnaraaHoi 4299
cucTem)
8 | ...@investmongolia.com (YHO3CHWI XenKIMNH rasap) 4006
9 | ...@khural.uv.gov.mn (YBC aMrminH NpragunH Teneener4anind xypan) | 3185
10 | ..@mta.gov.mn (MoHronblH TaTBapblH anba) 3164



mailto:...@mta.gov.mn

XycHarT 3. Llaxum wyyaaHriH XaarT xanacaH xananarbiH Tepnyyn

XyBb | Bupyc Tann6ap

49% | *BZ.ZeroHour BuWpyCHbI 3Cpar nporpam XaHramxry
X3p3rnaryasj UXaBYNSH xanasapnaaar
XopTown KoA

20% | SFP.Rogue.0Ohr.20170302-1500.Pdfimg | Xyypamy annnukeLuH

8% SFP.Malware.25738.AceHeur.Exe XopTon koA

5% SFP.Malware.25815.ZipHeur.BadExt XopTown koA

5% SFP.Malware.26959.PdfHeur.DocmJS XopTown koA

4% SFP.Malware.26959.JsHeur XopTton koA

3% Win.Trojan.AutolT-6333854-0 Xaparnar4uitH ereranuinr Tatax asgar XopTown
koa

2% SFP.Rogue.0hr.20170214-1029.Pdflmg | XopTon kog

2% BN.ZeroHour-fb3c3fea351b537 BupycHbI acpar nporpam XxaHramxryi
X3p3arnaryasj UXaBunaH xanasapnaaar
XOpTOW Kop,

2% Win.Trojan.Agent-6423146-0 Xaparnar4uiH ereranuinr Tatax asgar XopTown
koa

Ox cypBanx: YHOacHun aata 1eB Y TYI-biH 2018 oHbl TannaH

MoHron yncelH 3acrminH raspaac 2011 oHbl 312 gyraap TOrtoonblH XypaaHa 6010H
MAB-bIH yHA3CHUIA XeTenbepunH XxXypaaHa TepwuinH GauryynnaryygblH M3439/1IMAH
cuctemg 2013, 2015 oHyygag Tyc TyC MIAJ3MNIMMH CUCTEMWUWH JPCASIMAH YHINI39
XUNC3H. JHaxyy axwunnaraar MTLWXXE, 3rxXar, YOAT YTYI, KABI 6anryynnaryyn
xamTpaH 2013 oHg 22, 2015 oHp 61 TepuinH 3axmpraarbl 6anryynnaryyabiH M3433MNNH
CUCTEM[ SPCO3NMIH YHANr33 xmmB. NHraxass MagsannuinH atoynryi 6angneiH 6ognoro,
AYP3aM, XypaMm, CTaHOapT, XepeHre opyynant, XYHUM HeeuunH MIOJ3SNUAH atoynrym
GangnblH mMagnar vyageap, lNporpam xaHramXunH apcaan, OreranuinH caH, M34335an
CONMUNUOX 3pcaan, TexXHUK XxaHraMXunH apcaan, CymkasHum apcaan, OpyHbl 3pcaan,
Llaxum xyypac, uaxvm LWyyaaHrMaH awynryn ©anansiH apcaan roceH 8 wanryyp
y3yynanturmH 95 acyynraap yHanraar ToouCOH. TarHyynblH Ganryynnaraac 2013-2017
OoHyydag TepunH Gaunryynnaryyn, 3pyYuMMm Xy4Hu canbapblH OHL 4dyxan gsg OyTtautan
Ganryynnaryygan Magd3nnvMiH aloynryn 6angnbiH 9pCaSIMNH YHINM33 XUMNCIH. O4raap
9pCONVAH YHAMMA3HWUIA OYrHANTYyAd3C xapaxag Tyc GawryynnaryyablH yavpanarbiH
Uaxmm M3OJ3MNNUNH  aoynryn 6GangnblH Tanaapx OWNronT, L3MXKNAr Cymn, 39HIXyY
YUMANA3P axunnagar XyHUA HeeuunH 4YaaBap AyTmar, M3Ad3MNUUH TEXHOMOrMMH
X3PArfagd eHAep Y 3HI YMrnang XapankyyJicaH Teces, xeTenbepyyaag aroynryi 6angnbiH
acyyanbir opxurayyncaH, M3439/uIMiH alynryn 6ananbiH YHOICHUW CTaH4apTyyabir
MepAaaerryn, Laxmm Magd3ninunH atoynrym 6anasnbiH Y4rnanasap cyprant, cyptanyunraa
XVUArgOarryn, uaxum xangnarag eptex eHaep Maragfnantanl HUATRAr gyp 3ypartam
Ganraa Hb TOrTOOrACOH.



MoHron YncelH 3acrunH raspbiH 2010 oHbl 141 gyrasp Tortoonoop 6atnargax
2010-2015 OHbI XOOPOHA, X3P3aNKCAH “Maf3annuniH aloynrymn 6anansir xaHrax” YHO3CHUN
XOTONOOPUNH XIPIANKUNTIO XMACIH AYTHINTIAC Y39X34 TYC XOTONOOPUNH XYPISHI HUNT
66 apra xamxa3 xapankyynaxaap TenesneraceHeec 12 Hb 100%, 12 Hb 60-90%, 22 Hb
30-50%, ynacaH 20 apra xamxa3 Hb 0-20%-unH G1enanTTan rapy xeTenbepuiniH HUNT
YHANras 45,55%-uiH y3yynantran 6arHa. OHaxyy XeTenbepuinH XypasaHg XaparkyyIcaH
onontTon Tanyya 6Gavraa xoauMi 4 X34 XO49H LanTraaHbl ynmaac yr xeTendepuiH
GuenanT xaHranTTanm yp AyH4 XYp3arym rax OyrHargax 6avHa. YyHui wantraaH Hb
X3PanKyynard GanryynnaryyabliH XamTblH axunnaraa cyn, ysangaa xonboo xaHrantryu,
MoHron yncag kmbep atoynryn 6ananbiH xapuy apra Xamxaa aBax, MaA33 I NNH atoynryn
BGananbIr xaHrax Torronuoo 6anxryn, MoHron Ync yHaacHumM aroynryn 6angnbir xaHraxag
YUIMArACAH 30XMUYYynanT cyn 33par gyTtaranyyq 6anraa Hb MaHaw yrcblH M3A33MTUAH
CUCTEM, M3OJ3MNUNH TEXHOMOIMMH A3a 6yTtay Oyxmn Ganryynnaryyn kmbep xangnarag
epTex bonsowryn am3ar bangantan 6anraa oM. TyyHUN3aH MoHron ync kubep aroynrym
BGananbIr xaHrax Tan 439p 40Oryyp apamMbnaragar ueexeH opHyyAblH HArT opx Gavraa
bereeq OnoH ynCbIiH LaxunraaH xonbooHbl Bawvryynnaraac rapragar OonxuiH knbep
atoynryn 6anansiH nHgekcasp 2017 oHbl 6angnaap 164 opHyygaac 104-p GauvpaHg
apambanargax 6arHa.

94rasp acyyanyyabir oyrHaxag MoHron yncag MagasnnuinH aroynryn 6anansir
XaHrax Xxyynb 9px 3yW, 60450ro 30xuuyynantbiH OpYMHT 6ur 6ONrox, M3A33NNUIH
aroynryn 6anansiH am3ar 6angneir Oyypyynax, ypbumnaH CIprunnax, xangnarag xapuy
YWNAan yayynax TOrtonuoor camkpyyrnax, M3433/UIMAH  alynryn Ganansir xaHrax
YUrNAMNA3P YWN axunnaraa ssyyngar OOTOOA rajaafblH TepurnH OOnoH TepunH Byc
Gaunryynnara, UproaHMN HUArMUUH Gauryynnaryyaram XxamTbiH axunnaraar eprexyynax
BGOMNOH M3A3NSUIH aroyNryn 6anasibiH MOPraLLCIH MAPrAMXKUNTIH BINTIIXK XYHUIA HEe LT
YyagaBxwkyynax, UpragnunH M3ANarMnur S3swwnyynax, UHTEPHETUMH 30XUCTOW X3P3rfiaar
TONeBLUYY3X 33par acyyanyyabir WWAAB3PMAAX 3annwryn waapanaryyn 6um 6onooa
Ganraa om.

Il. MOHron YNcbiH M3433N5MUH aloynrym 6ananbiH TOrTonuoor 60510BCPOHIyH
Gonroxop waapanaratam Xy4mH 3ynWSICMUT TOAOPXOUIOX cyaarnraa

Xapvnuaa xon600 M3433MMNAH TEXHONOIMIAH rasap Hb YW axunnaraaHbixaa
YAT YYPIUAH XYPI3HA MIOAdMNUAH aroynryn Gamanbir xaHrax 4urnanasp 6opgnoro
BONOBCPYYITK, TYYHUA XIPIDKUNTUNI XaHraH axunnax 6arnHa. Tyc raspaac 2017 oHf
Llaxum magasannuiH aroynryi 6angnbiH Tyxan XyynuiH tecen 60noBcpyynax axnblH
XYP33HA YHASCHUI MIAd3NMANNH atoynryn 6ananbiH Torronuoor 6un 6onrox, xananarag
Xapuy ywngan ysyynax YagaBxuiar B3axKyyrax 30punro Oyxun cydanraaHbl Tecer
X3P3NKYYICIH.



Y1 TeCnUH XypasHg OMa YHOICHUA X3IMXKIIHA, MIOJNNUIAH atoynryn 6ananeir
XaHrax, MOHron yncblH M3433MNUNH arynryn 6ananbiH Tortonuoor ©0n0BCPOHIyi
B6onroxoa vyxan ay xonb6orgonton 60M0H SapanTan Xapankyynax waapanaratam XyymH
3YWICUIAT TOOOPXOMMNOX 30pUITTOOP 9H3 YUrMang WWNAB3P raprardvg, acyygan rapgad
XapuyLcaH UHXEHep, MIPraXUnTaH, SpASMTAH cyanaayibliH AyHA cyfanraa aByyricaH.
NHraxnasa cyganraadbl acyynrbir bytau/ XyHun Heeu, MXX-Hbl 434 6yTau, Xyynb 3pX 3yMH
op4ymH 6a ctaHagapT, 60noH MT-urH aroynryn 6angan 6a ayguT racaH 4 YHACIH Ynrnang
AHMUITK, Yurnan O6ypT HapuUMBYMMCAH YHAMr3dHMK acyynTyyn O3BLUYYNSH 34rasp
YHOMragHUM acyyntyygaap acyyanbliH sapantanm 6amgan 60noH ad xonborgnbir 5-1
xypTanx (“5’4yyxan 6uw — “1” yyxan) apamb3ap Ayr4ax 6angnaap TOOLCOH.

MapgsannuinH atoynryn 6ananbiH TOFTONUOOHA, 4Yyxan ad xonborgonton 6a
sapantan 6angnbiH Waapanaryyabir TOOOPXOWSIOX YHAMNI33HUIM acyyanyyabir gapaax
bangnaap WMHXUIC3H BONHO:

2.1 BbyTau/xyHnun Heew

HT .
YyxnblH | o o

33par

L H3Hx sapantan H

3ypar 3. bytau/XyHui Heel, - Llaapgnaratan Xy4nH 3yWncbiH cyganraaHbl yp OyH

Al : MAB-bIH yHOacHUNM TeB (CERT) 6un 6onrox
A2 : lLnHxasy axunng aeax,

A3 : bonoscpon, cyprant

A4 : Tep, XyBUNH X3BLUMNWH TYHLUN3N

A5 : Yrn axunnaraaHbl rapblH aBnara raprax

Llaxum magaannuiH aroynryn 6ananbir XaHrax TOrTOMUOOHBLI“BYTAL, XYHUN
HeeL’-UAH YNrnang Wwaapanaratanm Xy4mH 3yWrncuiiH aHanua yp ayHr 3ypar 1-33p xapyymx
6anHa. Cyganraang oponuoryma aHa umrnang “bonoscon, cyprant” 60noH “MagaannuinH
atoynryn 6anansiH yHaacHumn Tes (CERT) 6uii 6onrox” Xy4uH 3yrnncuir HaH Yyxan 6ereeq
fapanTtan rax togopxonmk 6anHa. Yr cyganraaHbl yp AYHrA3C y33xag MoHron yncbiH



M3J3NNMMH  aloynryh Ganmgnbeir xaHrax yur yyparbyxuni oponuorung MY-g Knbep
atoynryn 6ananbiH acyygnaap MIprolcaH LUMHXI34aMnr cyprax 6050BcposnbiH 60M0H
cyprantbiH xeTenbepyyaunir 30xmoH Ganryynax, meH knbep xangnara, alyn 3aHang
Xapuy ynngan yayynax XxsaHanTtbliH uamxar 6yy yHO3CHMIA XamxkaaHnn CERT 6Gaunryynax
Hb H3H Yyxan oM rax y3ax 6anHa.

YYHa3c ragHa Oycag yHanrasHum y3yynantyyg 6onox “lUnHxasy axung aBax’,
“Tep, XyBUAH X3BLUMMWAH TYHWA3n” 6onoH “Yn axwunnaraaHbl rapbliH asnara raprax”
39prunr dyxang tooucoH 6onosy “Bonoscpon, cyprant” 6a “MAB-bIH yHOSCHUIA TeB
(CERT) 6un 6onrox” y3yynanTtTan xapbuyynaxag aapantan 6angan Hb xapbLaHryn 6ara
BanHa.

2.2Map33nan xapunuaa xonb6ooHb! 434 6yTay

HT

- o
B1

L Hau RapanTtai H

YyxnkIH
33par

3ypar 4. MXX-Hbl aag 6yTay - LWaapgnaratan Xy4nH 3yincbiH cyganraaHbl yp OyH

B1 :YnpacHun (CERT) TeBpg 3opuyncaH 6apunra wnHasp 6apux

B2 :XsaHanTblH 60N0H M3A33M19X X3Parcan

B3 :YHASCHUIN XaMxXa3HA KMbep xananarbir UNpyynax CUCTEM

B4 :MapgaannuinH atoynryi 6angnbiH TOHOr TEXOOPeMXK HIBTPYYAX
B5 : AHanuna xumnx cuctem

B6 :Mobain/Beb xenkyynant

B7 :TepunH magaannunH aroynryn 6angnbeiH MX

B8 :CymxasHun ytactan/ytacryn gag oyray

Llaxum magaannuinH aroynryn 6ananeir  XaHrax TOrtonuooHbl “Magaanan
xapunuaa xonbooHbl 434 6yTay -MH Ynrnang waapanaratam XyYmH 3ynncuiH aHanms
Yyp AyHr 3ypar 2 033ap xapyyrxk 6anHa. “Magaanan xapunuaa xonbooHbl 434 6yTau’-UinH
XyBb “YHOICHUA XAMXKI3HUNA KMbep xangnarbir unpyynax cuctem”, “XsHantblH OOMOH
M3439MN3X  x3parcan”’, MeH “‘MapgsannuinH  arynryn 6angnblH TOHOr TeXeepemX

HOBTPYYNaX” acyyanyya HaH Yyxan 6ereef aapantang ToouoracoH 6arHa. YyH3ac y3axaa



cyfanraang opornuory tanyya “byTau/xyHun Heew’-unH Yurnang XMNUCcaH cyaanraa assp
aB4 Y3COH UM YHOSCHUA XAMXKI3HA KMbep xangnara Unpyynax CUCTEM X3P3rTan rax
Y3CaH Bereep YYHTaM 39paruaH knbep xananarbiH XsHanTblH 60N0H M3433MM13X X3parcarn,
M3439MNNH aynryn 6angnblH TOHOI TexeepemXk siapantan Gereeg HOH 4vyxan rax
AYrHaX BanHa.

Knubep xangnarag aHanms xunx cuctem dyxan 60noBy sapantan HIBTPYYdX Xy4nH
3ynng toouorgooryn 6anHa. “TepuiiH mMagaannunH  aroynryi 6ananbiH MX"-bIH - XyBbA
yyxan waapanaratan raxaac uinyy HaH sapanTtan Xy4uH 3ynn rax y3caH 6arHa. YyHaac
ragHa “Mobann/sab xenkyynant”, “YHaacHumn (CERT) TeBa 3opuyncaH 6apunra LWMHI3p
Gapux” 6onoH “CyrmkaaHun yTactaw/ytacryn gag 6ytau’ —MnH acyyanyyablH Jyxan
lWwaapanaratan 6Gereen sapantam ©Gavpgan Oycag XyuYuH 3YWNCTONW  XapbLuyynaxag
XapbLUaHryn 6araap ayrHaracaH 6anHa.

2.3Xyynb 3px 3yMH Op4uH 6a cTaHaapT

YyxnkIx

L Haku AapanTai H

3ypar 5. Xyynb 3px 3yMH OpyuH 6Ga crtaHgapT - LWaapgnaratam XyumH 3yWncbiH
cygarnraaHbl yp OyH.

C1 : Tapryynary OpHbl CarH XuULuUr

C2 :Mapga2annuiiH atoynryn 6ananbiH cTaHgapTbiHYAMPAAMXK

C3 : Xyynb 6onoscpyyrnx, 6atnyynax

C4 : MagHbl Topryynard Ganryynnaratan xamTpaH axunnax

3ypar 3 423p Llaxum mMagaannuinH aroynryn 6anansir XxaHrax TOrmronyooHbl “Xyyrb apx
3YNH OpyYMH 6a cTanHOapT’-UMH YUIMIBANA XIPIANKYYNaX LWaapanaratanm XyYnH 3YWICUnH
aHanua yp oyHr xapyyrnx 6arnHa. QHA33C y39xa cyganraaHg oponuoryng knbep aroynryn
Gangnbir xaHrax Tyxan Xyynb 6GonoBcpyyrmk 6atnyynax acyydan HaH dyxan 6ereef
sapantam Xapankyynax Xy4mH 3ynn rax AyrHacaH barHa.

YyHun papaaraap “lagHbl Tapryynard Gawryynnaratan xamTpaH axunnax” aBgnbir
yyxang Toouox 6arnHa. MeH “mMaaaannuiiH aroynryn 6ananbiH cTaHgapTbiH yaupaamx -
WAH XyBbA YyXan XY4YuH 3ynng toouoracoH 60noBy “ragHbl TOpryynary Ganryynnaratan



xamTpaH axunnax” acyyanbir 604BoN XxapbUaHryn [OOryyp Y3yynanTTam OYrHargcoH
GanHa. 3JH3 Xx3carTt “Tapryynard OpHbl CavH >XUWKUI® HIBTPYYNax acyydan 6ycan
Y3YYJI9NTTaM XapbLuyynaxag XaMrminH 6araap yHanaracaH 6anHa.

2.4MT-bIH aroynryu 6angan 6a aygur

YyxnbiH I
33par @

L Hau sapanTai H

3ypar 6. MT-bIH atoynryn 6argan 6a aygut - LWaapgnaratan Xy4mH 3ynricbiH cyganraaHbl
YP AYH.

D1 :Knubep xangnarbiH M34339135 XyBaarnuax cuctem

D2 :YHA3CHWI cyypb CYIMKI3HUIA atoynry 6ananbiH XSHanTblH CUCTEM
D3 : IT ayanT HaBTpYYnax

D4 : DpcanuinH yHINragHUM CUCTEMUIAH CamxpyynanT

D5 : SLA yonpoamx

D6 :XyBWIH X3BLUMM O3X CypranTbiH xeTentep

Laxyum magaannuiiH  aloynryn ©Ganansir XxaHrax TortonuooHbl “MT-biH - aroynrym
Gangan/ayout’-MnH YUrNang XapanKyynax wWaapgnaratan Xy4uH 3yWSICUAH aHanus yp
AyHr 3ypar 4 03sp xapyymk 6anHa.“MT-bIH atoynryn 6angan/aygut’-unH xyBbg “Knbep
xangnarbiH M3433513n XyBaanuax cuctem” 60noH “YHA3CHUI Cyypb CYIHKI3HUIA aloynrym
GangnbliH XSHaNTbIH CUCTEM”-MIAH siapanTtan 6a Yyyxan 6angnbiH YHINr33 XaMriH eHaep
AYTHArAcaH 6anHa. OHAO93C OYrHAaXa4 cydanraaHa xampargcaH Xymyyc YHOICHUN Cyypb
CYJDKI3HUIM atoynryn, Hangeaptan Gangnbeir xaHrax 60noH knbep xangnarbiH Tanaapx
M3335131 CONUILOOHBI cuctem 6uin 6onrox ABaan Hb HOH Yyxan Laapanaratam Xy4mH
3YMIC raXx y3ax 6anHa. YyHur gapaaraap “OpcasiMiH YHINragHUn CUCTEMA CamxpyynanT
Xnnx” siBaan Hb vyxan 6ereepn dapantan Xy4vH 3yung toouorgox 6anraa 6on “IT ayaut
HOBTPYYSaX” 60onoH “SLA yampaamx”’ Xapankyynax sisgan dyxang toouorgox bavraa
GonoBY sapanTaM X3panKyynax Lwaapgnaratan rax y3aarym 6anHa. XapuH “XyBUIH
xaBWung 3opuyncaH 6GonoscponbiH xeTentep, cypranT 3oxuvoH 6aunryynax acyygan
AyHOaX y3yynanTTam 6anHa.



Quueck-Win

@ X
YyXxnbiH

33p3r :

L H

H3H fsapanTan

3ypar 7. Waapanaratam xy4vH 3yNSICUMH HArACAH cydanraaHsl yp AyH

YHOSCHUM X3MXKI3HA MIAJNNUMAH aoynryn Ganansir xaHrax, MOHron yncbliH
M3O23NMNMNH - aroynryin  6amanbiH - Tortonuoor 60noBCpOHryn Gomroxog 4yxan ad
xonborgonton OOMOH HAH sapanTan X3pPaNKyynax Laapanaratam XyYuvH 3yWncumr
TOOOPXONSIOX cyaanraaH OpOMuUCOH XYMYYCUWAH HAMOCAOH OYH LUMHXWUIITA3HUA yp AYHT
3ypar 5 093p y3yynas.

HUAT 23 XyYnH 3YWNCUAH HA3H 4vyxan OOMoOH siapanTalr TOAOPXOWSIOX H3rAC3H
rpadmnkaac xapaxag “MAB-biH yHaacHun TeB (CERT) 6un 6onrox” (A1), “bonoscpon,
cyprant” (A3),“YHOSCHUN XaMXK33HA Knbep xangnarbir unpyynax cuctem” (B3),“Knbep
xangnarbiH mM3493nan xyeaanuax cuctem” (D1),“YHOSCHUM Cyypb CYITDKI3HUIA atoyrryun
GananbiH XaHanTbiH cuctem” (D2) Xy4nH 3yWNCUIAH X3parLas Wwaapanara XxaMrimiH eHaep
Oytoy aarasp acyyanbir 60rMHO XxyrauaaHng Xapankyynax Lwaapanaratai 00nox Hb
xapargax 6anHa.

YyHun pgapaaraap MagsannuiiH aroynryn 6angnbiH TOHor Texeepemx (B4), Tep,
XYBUMH X3BWNAWAH TyHWan (A4), WuHxaay axung aBax (A2), SpCONUMNH YHIIT33HUNA
cucteMuinH camkpyynant (D4), MagHbel Tapryynard 6anryynnarata XxamTpaH axunnax
(C4), IT ayamt HasTpyynax (D3),XyBurH x3BWMN 03X cyprantbiH xeTentep (D6) xyyunH
3YWNCUNH HAH Yyxan 6onoH dapantan 6argan Hb AyHOAX X3MXI3HA AYrHIrAC3H Bytoy
9Ar33p YN axunnaraar gyHa xXyrauaaHg Xapankyyrmk 6onoxoop 6anHa.

OUACT Hb Ynn axunnaraaHbl rapbiH asnara raprax(A5), MagasannunH atoynryn
GananeiH ctaHgapTeiHyaMpgamx (C2), AHanus xuinx cuctem (BS), TepunH magaannuninH
atoynryn GanmgneiH X (B7), SLA yaoupgamx (D5), Mobann/se6 xenkyynant (B6),
Yupacuun (CERT) TeBa 3opuyncaH 6Gapunra wwuHadp Gapux (B1), CymkasHumn
yTactan/ytacryn oag 6ytay(B8), Tapryynard opHbl carH xuwur (C1) rax Xy4mH 3ynncumnH
HOH Yyxan 60onoH sapanTan 6angan Hb xamrnH 6araap gyrHargax 6anraa 6bereeq aarasp
YN axunnaraar ypT XyrauaaHa Xapankyynaxaap xapargax 6anHa.

MY-biH knbep aroynryn Gangnbir XxaHrax 4yur yypar Oyxun TanyygblH OYrHICOH



knbep awynryn OGanmgnbeir xaHraxag H3H 4Jyxan 6ereean sapanTtanm  Xapankyynax
Waapgnaratan XyyYuvH 3YWNCUATN TOAOPXOWNOX cydanraaHbl yp LOYHO epeHXungee
M3OJ3NMNAH aroynryrn 6ananeir xaHrax Tortonuoor 6uin 6onrox uaxmm M3g33nnnH
aroynryn 6ananbir YHA3CHUN X3MXKI3HA, XaHrax TeB Oun 60nrox, TYYHUUT axkunnyynax
M3PraXnuMiH G60MOBCOH XYYMHr B3NTraxX Tanaap apra XoMKa3 aBax sBdan HaH uvyxan
lWaapgnaratam rax gyrHaraax 6anHa.

. QyrHanTt

MoHron yncag MaalannuiH  atoynryn 6amgnbiH  Tortonuoor 6uin  6onrox,
xangnarag xapwuy yungan yayynax yYagaBxuir 63xxKyynax 3opunro Oyxui cyganraadbl
TOCNUWH Yp AYHr gapaax 6ananaap oyrHax 6anHa.

Harayraspt, MoHron ync kubep awynryrm 6amgnbir XaHrax 4urnanasp XyuvuH
YapMawnnT raprax 6ymn xagumn 4 gotoogooc 60noH ragaag ync opHooc (BHXAY, OXY, BHCY
r.M.) MoHron pyy 4nrnacaH kmbep xangnarbiH TOO 6COH HAMIrAaxX Yvr xaHanaratam 6anHa.
YYHUIN 33paryd3 knbep OpoH 3anfd YYCaX YHASCTAH XOOPOHAbIH 3epYnngeeHnn ynMaac
Knbep Tomuan ryHsrmnpdy 6anHa. MoHron yncbelH XyBbA Kubep xangnarag xapwuy apra
XOMXKI9 aBax UYur YYprumr xof xa49H cybbekTyyad xapuyuaH axunnax 6avraa 6onosu
XOOpPOHAbIH yaAngaa xonboo cyn, XxaMTpaH axunnax axnblH npouecc Togopxon 6yc, MeH
MoHron YncbiH onoH ync gaxb knbep atoynryn 6amanbiH nHgekc (GCIl) 2017 OHbl
6angnaap 0.228 6ytoy 164 opHooc 103 ayraapt apambnaraax 6avraa 33praac xapaxag
9HO HOXLONUNT ©6pUUITK LUMHIYMIAX X3ParTan. Turmmaac MoHron yncag kubep aroynryi
GananbIr xaHrax yur yypar Oyxumn yHO3CHUA XamxaaHun Tes (CERT) Ganryymx knbep
xangnaran xapuy yWngan y3yynax yYagaBxXunr 63xKyyrax 3annwryn waapgnara 6uin
©onoop 6anHa.

XoépayraapT, Oanxun gaxuHg kbep xangnarbiH Tepryy4a yram OGOfIOBCPOHTyH,
yxaanar 60MoxblH 39paryda 30punToTxangnarbiH ToO HAMIArAdXK Knbep aroyn 3aHanblH
XYpP33 6eprexmH Tamk GamHa. MeH TyyHUnaH MoHron YncbiH M3433M3n xapunuaa
XONBGOOHbI YANYMArad X3P3rnarYyauinH TOO XU UP3AX TycaM HAIMIFAIXMIAH XMpPalap knbep
alyn 3aHang epTex J9pCAdr YyCY, TYYH33C YYA9X XOp XOXWPON ©CeH H3IM3raax
Maragnantan 6anvHa. TUMM33c yumpd Oon3oWwryn xangfnarbiH 3pCAnadac ypbayunaH
CAOPrMmnax, arynryn Gananbir XxaHrax nporpam, TEXHUK XaHramK HIBTPYYIaX, TYYHUIT
axunnyynax kubep atoynryn 6angnbiH HapblH MIPraXnunH 60MOBCOH XYYUHT B3NTrax
apra XaMxaa aBax Wwaapgnaratan 6anHa.

lypaBayraapT, Uaxvm M3O33NIMAH aloynryi Gangnbir XxaHrax 4ur yypar 6yxui
TepuiiH 60noH TepuiH Byc Gawryynnara, ax axym HanKyy4 kubep xangnarbiH Tanaapx
M3A3NNUAT XONboraox cyObekTyya XOOpOHA TYPraH LWyypxan xyBaanuax, XamTpaH
Xapuy apra X3aMmxaar aBax 30puniro Oyxum kmbep xangnarbiH M3433ran XyBaanuax
CUCTEMUNT HIBTPYYNAX Waapgnaratam 6ereeq uaxum M3O39MNWAH atoynryi 6angnbir
XaHrax 4yurnanaap 6yc HyTrmH GONOH OSIOH YIMCbIH X3MX33HA XaMTblH axwunnaraar



XenKyynax waapgnarartam.

OUACT Hb, MoHron Yncag YHOSCHUM MOAJ3IMWAH aloynryn OGananbir XaHrax
TOrTonuoor 6un 6onrox, yyH4 oponuory Tanyyabir 6ypaH apX, Ynr YYpPrnur TO4OPXONITOH
XYYNbBYUIDK erex 3ym €cHbl Waapanara 6un 6onoopn 6anHa.

nma gaspx acyyonyyabir WAAOBIpnaxuiH Tyng MoHdron yncag mMagasnnumnH
arynryn 6ananbir xaHrax xyynb apx 3y, 604n0ro 30xvuyynanTtblH OpYMHT 6un 60nrox,
M3O23NNUNH  atoynryn 6ananbiH amM3ar Gavaneir Gyypyynax, ypbedunaH Caprumnax,
xangnarag xapuy yungan ysyynax TOrtosiloor cawmxkpyyrnax, M3439/IMAH  aloynrym
BGangnbir XxaHrax YMrnanaap ymun axunnaraa ssyyngar 4otoop ragaagblH TepuiH 60noH
TepunH Byc Gavryynnara, MPraHMn HUArMUKAH Ganryynnaryyatan xamTbiH axunnaraar
eprexyynax 60noH mMagdannnnH arynryn 6ananbiH M3PralwcCoH MIPraXunTaH 6anTrax
XYHU HEeOLMUT YaaaBxXumxyynax, UprogumH M3garunr A33LyynaxX, 30XMCTON Xaparnaar
TONeBLUYYNAX YUMMINyya4sadp TOoOOPXOM Tecer, apra X3MXKI33r  X3p3anKyyraxaap
MagaannuiiH  aroynryn 6ananbir XaHrax YHOSCHUW XxeTenbepunH Tecenn Tycraxbir
30puIioo.

AwwurnacaH MaTepuarnbliH Xarcaanrt:

- “Monron yncag CERT-UiH WnHa4nan xunx 6o5oH MT-UH ayauTbIH TOrTonALoor
HOBTPYYnax TO3Y” TecnuiH Tannax

- “MapgoannunH atoynryn 6anansiH yHAacHUn xetentep 2010-2015” ayrHant
TannaH

- “OUXB, OnoH YnceiH knbep atoynry 6angnbiH nHgekc - 20177

- YHoacHun gata 1eB YTYI-biH 2017 OHbI YN axunnaraaHbl XXUNUWH 3LCUNAH
TannaH

- XXMT-uiH canbapsblH “Llaraad Hom - 20177 XXMTT .

- http://legalinfo.mn

- http://cita.gov.mn

- http://crc.gov.mn
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