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YAUPTT AJI
Cynanraansl a;KJIbIH YHAICJIIJ, HIaapajara:

XXI 3yyHBI XYH TOPOIXTHHI XaMTHWH TOM JPBIUIMIH HAT Hb LAXUM X3PAT3d Oereen
HUWTMUWAH OYyXWMH JI Xapwilaa [axuM Xd3J03pT HIWDKIK OalraaritH X3padp TAMT Xdpar
YHIIAIIX X5I03p U MOH afui HaxXuM X>JI03pT IIMDKIDK OaitHal. 1[aXxuM rMT XIpar Hb OJI0H
yic, TYPOH XaMpaH, epreH Lap XypadTdoi YHIIArmadr 0ereej 5HY TOPIUWH TIMT XIPTUNT
MOpJOH LIajraXx aXwilaraaHj yjiC, OPHYYJbIH XaMThIH aXuularaa H3H TYPYYHZ uyXaa ad
X0JI00TI0NTOM oM. MOHTON Yiican TOAUUTYH AIXUNA HUATHWH XAOMKIIHI MR, Xapuiaa
XOJIOOOHBI TEXHOJOTHIH XypJauTail XerKul Hb HUUIOM - YIIC Tep, JAHUWH 3acar, 00JIOBCPOII,
QKWJI, aMPAIT, Y6JIOOT IIATHIH 30XUOH OalryylanT 33p3r XYHUN aMbIpajIblH XapUillaaHbl OyXuid
7 casibapT Oararyii eepuieaTHIT aBurpcaap OaitHa.

CyynuitH KWIYYIdA MaHail YJICHIH UPT3/1 caHaaTaid 53Xy OOJITOOMKIYHTIIP 3HD TOPIUNH
IIMT X3PAIT X0JI00T 10X, XOXUPOrd 00JI0X acyyaall eeHTYi rapy OaiiHa.

OpX 3yHWH IIMHATIRJ, OJIOH YJICHIH Xapuillaa, XaMThlH aXWlaraaHbsl TeyleB Oaiinain,
TEXHUK-TEXHOJIOTH OOJIOH 3pX 3YWH XODKIMWH OHeeruiiH OomuT Oaljanm Hb ypbA ©OMHO
Oaifraaryirasp »opc eepwiernex, yiaMaap XYyHUH O3pX, O3pX U6JeOHUH YHIIIMKIIP
ToOpXOoiornor 60JacoH OmiId3. YYHUH rojl XY4UH 3YHIMMH HAT Hb XYHUH 3pXUKH acyyIJIbIr
yIC OpOoH OYXdH Trajaaja, JOTOOA XapWIaaHbl YyXal XAMXKYYP OOITOH YHAIDMXK TOTTOOX
00JICOHTOI X0IO00TOH.

OHd Hb XYHUH TYWJIBIH 9pX OyH0y OOJUT YHIHHUUT MDASX, M3IAIIAI XapUJIIaaHbl dPXTIH
HIyyJl X0J000TON. YHIHHMHUT MDAdX IPXMHUI XaHrax, Xamraanaax, M3JI3AJI3J Xapuillaa XoJ000HbI
XOIKJIMIH TOJ TYITYYp Hb KOMIBIOTEp, OHIOP XYUHMH YaJalTail TEXHUK, yXaajlar TE€XHOJOTU
Oeree nasapiicaH M3P3JUIHIH Xe1eJIrerd Xy4 Hb KHOep OpUMH IOM.

Kubep opunH Hb eHeeruiilH HMWTHUHH XapuilaaHbl YyXall X3P3TILI3HUNA HOI TOJIUNTIYH,
HUNUTMHUMH XODKJIMUI TOAOpXOisiord OO0JICOH KOMIIBIOTEp, yXaajar TEXHOJOTUTOW Calryi
X0JI000TOH.

MeH nasapuicaH HUMIMUHH TOJX MOH 4YaHap, ADJIXUWH XYH TOPOIXTHHU XOOPOH]IBIH
Xapuiaa, Xxoja000, M3IIUIMHH YHI aXWilaraaHbl aBTOMATXKYYJIaJIThIH XaMIHIH Tojl TYYp Hb
Kubep opunH yuup UpraH, ak axyidH HAIK, OalTyyiIarblH M3J33JUIMHH Aloyaryd Oaiuibir
XaHTyyJlax Tajaap 3pX 3YMH OpYHBIT OOJIOBCPOHTYH OOJroX, M3II3JUIMIH aroyJbIH 3PCIAIIIAC
YPBAUMIIAH COPTUHIAX apra X3Mxk33r OOJOBCPOHTYH Oonrox 3aimmryil maapjiara Oaifraar
OHOOTHIH XOKII, IPBIUIANH YT SIBI] WITTXK OaifHa.

Wiimn anuBaa yic opoH, 6airyysiara, TOIOpXou OyJIIT XaMT OJIOH, XyBb XYHUH MAD3JI91,
TYYHUH aroynryi Oaluipir OaTairaaTtail XaHrax, Xamraajax SBJaJ Hb HOH a4 XOJIOOTJOJTON
Oereeji TynramjicaH OOIWT acyy/UIbIH HAT OOJICOH MDJIPAJUIMMH aloyaryd Oadman Oa kubep
OpYHBl ©HeeruiH Oaiijan 5HH canbapT XdpAMPIAYK Oaifraa HIpP TOMBEO, KHOEpP OpPUYMHI
yHnmpramk Oaiiraa rIMT XOPITTIH TOMIPX 3pX 3YWH TOTTONIOO, OJOH YJCBIH YUT XaHJyIara,
Tynramaax Oairaa acyynal, HIMHABIPIAX apra 3aMbIH Tallaap dHOXYY CyJIalraaHbl KW aBd
Yy3¢aH O0JHO.

! Onepmaa, B. [laxum Xx3parcan ammrian yHIIprak Oy raMT X3PTUiiH IMaNTraal HOXIeJI, 9pX 3YHH OPYHUHT
60J10BCpOHTYH 60JroX maapaara eryyJsni. —Yo0., https://www.mglbar.mn/news/4065
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Cynaaracan daiigan:

Kubep aroynryii 6aiiisibIH 3CpIr IIMT XIPTUMH MANTraaH HOXIEIUHT CyaiaX, YpbIuuiIaH
COPrUIX apra 00J0BCPYYIIax YUMIRIIIP TOKTOp, mpodeccop T.Xanrtap, T.baacanxkas, X.AHy
“LlaxuM  MAIP3JUIMHH  alOyIryd OaiuiblH acpar (Kubep) IdIMT XIPTruiiH TYH3THHPYYIICOH
cynanraa” H3pT 3axyairar CyJlajraaHbl aXwl, Xyyjib CaxuyjldaxblH UX CYpPryyJuHH 3pIdM
MIMHKUITI), XODKIMUH XYpIumH “Monron Yicaa yinmsray»k Oaiiraa kuOGep IdMT XIPruiiH
LIAJITTaaH, HOX1®JI, TYYHTIM TAMIIX apra 3aM, YHACOH YHUIJIT C3J3BT CYyph CylalraaHbl KWl
XUMK TYHLIITIIKI?.

Cynanraansl 30pWJro:

Cynanraansl axJIbIH 30pwiIro Hb MOHron YJChIH KHOep aroyiryid OalaiibIH 3Cpar ramT
XOPIUiH OHOerHiH HexXIea Oaigan, Yur XaHJJIarell TOAOPXOW/DK, TYYHHH IIaNTraas,
HOXIIOJIMWAT CyIJaH, HD TOPIHUHH TAMT XIPATTIA TAIMIPX SPX 3YWH OPUHBIT OOJOBCPOHTYH
00JIroX, YphAUMIaH COPTUNHIAX YUTIIRIIP caHall, 36BJIOMK 00JIOBCpYyIiaxa]l OPIIUHO.

Cynaiaraansl 30puJT:

Cynanraanbl aXJIbIH 30pUITHII XaHraxX YYIH?3C Japaax 30pHITYYIBIT A3BIIYYJICOH OOJIHO.
YyHz:
1. I'smT siBAan 60510H KUOEp MIMT X3PIUMH YHACOH IIHWHK, AHTUIUIBIT TOJOPXOMIOX;

2. Kubep opuuHa YIIIATICIH IIMT XIPTHIHH CTATUCTHK M3 AYH MIHHKUITID XUHX;

3. Kubep opumHa YWIIITACOH TAIMT XOPIIT MOPAOX aXWlaraa sByyjaax acyy bl
TONOPXOMIIOX;

4. Kubep opuuH YUIAATAAST IOIMT XIPTUNH MIANTraaH HOXIeN, TyAraMaax Oyl acyyaisir
TOAOPXOMIIOX;

5. DHY TOpJWIH TAMT XOPATTIH TAIMIPX, YPHAYWIAH COPTHUAIIX CaHAN, 36BJIOMXK
00J0BCpyynax 33par O0JHO.

Cynanraansl a;KJIbIH 30XHOH 0aiiryyJianT:

Cynanraassl aXJbII yAUPAAMKHIH XYPIIH/ KaJICHIapUWICAH TOJIOBIOree 00JI0BCpYYaH,
OpAdM  UIMHXKWITIOHUI  HOIZICOH  XYPI2JIDHTUIH  3axupriaap OariyylaH — X3pArKYYJIHD.
Cynanraanbl aXJblH TaljgaHr OpAdM IIMHXKWIMSHUNA HATJACOH XYPIIHruiH [HMmr sBhan,
Harjaa CyAjallblH XYPAI2JI3HJ HAITIOH OOJOBCPYYIK, XO0JI0OroX TOpHHH Oalryyiuiaryynan
XYPTYYJI3H, OJIOH HUHTHIH XYpT33J1 OOJITOHO.



Cyaaaraanpl a;IbIT TYHIRTIIX apra 3yii:

Cypanraanbl aXwil 3pX 3YHH IIMHAJISX YXaaHbl TYII9MAJI apryya O0JoX TYYXWISH
Cy/utax, 0apuMT OMYHIT CyJairaa XWX, CTATHCTUK MDA IYH IIMHXKWITID XUWX, 3a/J1aH
MIWHKJISX, HOT'TIOH AYTHOX 339P3r apryyAbll’ allliriiaHa.

Xampax xypaa:

Monron Viican OYpTracoH KHOEp OPUMHI YHIIZIATICOH MIMT XIPTHUH CYYJIHHH S KUIHITH
Xyraraanbl CTATUCTUK TOOH M3JIPAJIIIZP CyAalraaHbl XaMpax Xypa3d, XsA3raapjajThil TOTTOOCOH
00JHO.

Cyaanraanpl yp AYHTHIAH alIMIJIAJIT:

Cypanraansl axJiblH Tailanr VX cypryynuiiH yaupanaryyaaja tTaHwinyyik, Llarnaaruitn
€POHXUN ra3ap XYpryyJoK, 3pJdM IUHKWIT), MPAKTHK X3PATIIIIHUN SPIrUITIL OpYYJIHa.



HAT'AYT'39P BYJIAT. KUBEP AIOYJT'YH BAUJIJIBIH CPAI
I'OMT X3PTUWH YHACOH HIWHX

81.1. I'aMT sIBAAJ CYJIAJIBIH YHAIC, KHOEP IIMT XIPTHifH ¢TI 3Yi

KprMyHOIOTMIH MUHAISX yXaaHbl YHICOH CyAJArJaxyyH Hb IIMT SIBJUIbIH IIAITraaH
HOXLOJIUUT CYJUIaH, TOJOPXOM OHOII, HIMHX TAMATMWAT TOTTOOCHBI YHIC3H 33D TYYHTIHU
TAOMIX, Yp ©reex Ouii 00JIroX Hb XaMIMiH dyXasl 30pwirotrod Oarmar. CyyJlIMiiH X3J9H 3yyH
*kun cynnaracad 200 rapyid OHOJIYYZ SHS J1 30PWITHIT aryyjiaH ISMT SIBIUIBIH IIAITTaaHbIT
TaiinbapiiaH, 36B MEXAaHM3MBIT TOITOOXBIH TYJJ TOOJOIJIOMITYH OJOH MOJEIb, 3arBaphir
XAPAKYYICOH. YYHIIC OYTHIK Y3BAT XYYIUHH XYPIIH] TOJAOPXOMICOH “TIMT X3PAr” XIMIIX
XapuinaaTtaid 33pariudH HUWTMHUIH X3M XOMK33, HOPMBII 36pUCeH ‘‘36pumi’ IIX OIroAT 4
xamaaprar 6a KpUMHUHOJIOTH Hb J93PX XapWILAaHbl MIANTraaH, XdPXd3H TAMIDXTIH X0I000TOH
0ep e6p Tajaac JYTHAH Mall OJIOH YPhIYHIIAaH COPTHILIIX, TIMIDX CTPATETHH Yp Heyieer Oui
Oonromor. MaHail OpoOHJA CYYJIMHH SKHJIYYIPA TOMT XOPTUH TYBIIMH XapblLaHTyid OyypcaH
Y3YYJIDATTIN Oaiix OO0JIOBY 36pWIMIH TYBIIMH HAMATACIIP Oaiiraa rom. MitmMaac ma3px Xo€p
OMJITOJITBIH XaMmaapJibIl TOJOPXOMIDK, TAAr33P33C YPhAUMIIAH COPTHILIAX 3apUM apra 3aMbil
JBIIYYJIDX OOTOMKTOM.

ToBY yTraapaa raMt sIBJUIbIH IIMHXXJI3X yXaaH X3M33H TOJAOPXOMIK 6010X KPUMHUHOIOTH
Hb TOMT X9PII'T HOJIOOJ0X OMOJIIOTUIH, CITIAI 3YWH, HUHTMUITH, KOJIOTUIH O0JIOH Oyca] XY4rH
3YWJ, WIANTraaHbll CYAAJXK, AMT SBUIBIT XA3PXd3H YIUJIATIISC Tajlaap TaaMar J3BIIYYIDK,
YPBAUWIIAH COPTUIIDX apra 3yWr Ouii OONroJor MMMHXKIDX YXaaHbl Tepea caibdap oM.
D.Canepiang KpUMHHOJIOTH Hb XYYJIb 30pUYUX YHIIIDI, TYYHI aB4d Oyl apra X3MyKIdT cyaajjiar
yXaaH T2K y3%33.2 DArop IMMHXK dYaHapTail 3dpOTPH KPUMHHOJOTM Hb TOMT SABIIBIH
LIAJITIAaHbII NIMHXKIIDX YXaaHbl OHITe6C CyIaX, IIMT X3paT, 30pWieec YpbIUWIaH COPTUIIIXIT

YHUTJIICOH CTPATETHifH OOJIOH TOPUNHH OOIJIOTHIT YUTIYYIdX candap oM.

KpumuHonoruiin cynanraa Hb YHIACOHD IIMT SBAJBIH MIAITraaH HOXIION, TOMT YHIIIDI
OHOT/yyTaX XapHylulara FCH Xo&p 6YIorT XyBaaraaxk 6aitgars. DHY XYpIdH KPUMUHOIOTH Hb
HIYYT4, MPOKYpoOp, Larjgaa 33pa3r X3par OYpTrair, Mep[eH OaillaaiThlH OIITONT, eMIeeJerd,
Xyyiab €CHBI TeJieesierd, syulax OOJIOH Ilaraarrax CHCTEeMHHH Oyxuil 11 Oairyyimara,
XOPATKYYJATYH], TOMT XIPOT, XOJOOTOTY, XOXHPOTd, WUPrIIMHH HOJee 33PTHilr cynangar
HUWTMHUIH yXaaHbII XaMaapyyJsaar OpreH CyUlaraxyyH oM.

['3MT X3par, 3epuuil YHIIAIAJAT MAATraad HeXUeJIUUT cyAanaar oHOJdyynaac OypaIsT
MoJenuyaap IIMT SBMJIBIH HOXIea Oaiifan OOMOH HMPIdAYHA IMT X3p3r YHIINX 3pCAITIH
STIIBIUNH IIMHXK, TAMT X3PIUHH TYBLIIHMHMI Taamarjax OOJOMXTOH Ooimor. Oepeep x3103:1
IOMT SIBJUIBIH OHOJIYYZAaap IIMT X3PaT, 30pUmil YIIIPX Marajjal eHIep XYMYYCHHH OHLUIOTUNT
TOTTOOX, IIMT X3PAT, 36PWIHIH XYpAX TYBIIHUNT YpbIYMIaH TOOLOO0JIO0X OOJIOMKTOM.

I'5MT X3pruir UX3HXA33 XYYJIbJ HIITTIUIIIP XOPUIIIOCOH, 1 IIUUTIAI OHOTAyyjlaxaap
3aacaH YW, 5C VWP XAOMI3H TOAOPXOWUIAOr 00N 30pWIMHT HUNUTMHUIH HOPM, XOM
XIMXKIIHUI XYpPIsH/ XYJIH 36BIIOOPOraexeec ragHax OyX TOpiauiH YHIIJ, XaHAjara rak

2 Sutherland, Edwin H. Cressey, Donald R. 1978. Criminology. 10" edition. Philadelphia, New York, San Jose,
Toronto; J. B. Lippincott Company. pp. 128
8 Adler, Freda, Mueller, Gerhard O. W. Laufer, Williams S. 2004. Criminology. 5™ edition. Boston. pp. 169
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oMo 6050X FoM*. T'3MT X3par YIHIACIH TOXMOIION N IHATIAI XYIIIIrX Hb Taplaaryi
Oaitgar 007 36pWIMNH IMHXKTAW YW, 3C YHIARI rapracaH TOXUOJIOJ HUUTMHUITH 3yraisc
JKUTIIMX OOJIOH ceper xaHjjiara y3YyyJaar OaiiHa.

3ypar 1. ['3MT x3par 00JI0H 36 pUNIniiH XapuIIaH XaMmaapai

amT x3par 3epunn

TOBYXOH/I00 X3M XAMIKIIT 30PUCOH VIR, XaH yIara 3K TOAOPXOWIK 00JI0X 36pUIniiT
OJIOH 3PJ3MTAH CyJUIaauu] eep eepeep Taiinbapnamar. U.FOyxen 3epwmir “ajib HIT HUATMUANWH
TOJOPXOM Iar XyraiaaH JAaxb X5M X3MXKI9HUHN Oyc xapuimaa” rax Togopxoitnicon 6on @.Nunu
“HuiiraM 13X co€nblH Yp AyHA Ouil OOJICOH 3aH 3aHIIMI, €C, yJIaMKIal, 3pX 3YHH TypaM
KypaMmJl HUMLRXTYH YIHIA3T X3M33H TOAOPXOMIK?3. COKYITy AKBIHKHU XapUH 30pWIMNUT “0JIOH
HUMTUIH XYJI23JTIIC 06p 3CBAJ HUUTMUMH 30XMMKTON TOPJIOeC eep YW, XaHajiara” Tk
Y3K93.

oMt X3pruiir XyynuilH yyZH?3C TOJOPXOMIIOr 00Jd 36pumi HUUIMHUUH HOPM, XOM
XAMIKIIHHI 3CPIT YHIIM, 3¢ YIImn xamaapaar’. JI33px Xoép OIronT Hb 06p 0ep XM XOMIKI),
YHOT 3YHIPAC YIHITWIIIAT 0a 5Ar39p Hb HAT HAMDHTIWUMIY OTr'TJIONIOX 30XHUIYYyJIaITTail Oanar.
YyH33C Y3B3J1 [3MT XIPTUUT TOPUMH 3YII3C XOPUIJIOCOH, 30PUIMUT 001 apA UPraAuiH 3yri3c
XOPUTIIOCOH HUHUTMUIH cOper Xapuiiaa rak TOAOPXOMDK 000X I0M. DHIRIC Y39X3 HUNTMUNH
X3M X3MIK?33 OOJIOH YHAT 3y Hb HUMTMHIH eepuienTTsi myya xamaapanTaid OaitHa. Xyynuyn
UX3BWIPH HUUTMHIH eepusieireec XowLOpY YIAAIr 0a TOJAOPXOM Xyramaasj IIMHIYIIX
maap yiararait 6osor.

I'>MT X3par 3epwiniiH IyHA OrTJIONLOX X3CTUWH XAMXK33 Hb TyXaWH YIC OpPOHJ Tep
0OJIOH apj UPrIIUKAH Yy32J1 caHaa Oue OMETIUr’d XOPXdH 30XHIOK Oailraar xapyynk Oyi
XOMKIIC 00K orjaer. ['IMT X3par 3epwWIMAT TOAOPXOWIK Oaliraa OMJITONTHIH JaBxapnaan Oara
Oaiiraa 601 Tep OOJIOH apa MPTIAWIH AYHJ YJI 30XHUIION, 30pUMIIO0H UX Oaiiraar WiITr3adr 0a
xo€p oinront Oue Oumedcdd camaHTUA Xon OalfHA TACOH Yr OM. ApI HPrIIUNRH 3Yridc
TaaIaMKI'YH TK Y3I9T HUUTMUNH Xapuiaa Xyyab] Tycrarjax 4ajaBap Hb TOp apA HUpPrdAuiH
Y3971 HUWIDX TYBUIHUHT, TyXallH yJIC OpHBI XYYJdb 3pX 3YHH 30XUIyYyJIalNT OHAOP TYBIIMH]
YyaHapTail Oaifraar WITHAAT. DHA X0EP XOM XOMKIIHUNA CUCTEMYYIUNHH XO00POH/ rapax XHiaddi,
JaBxapaajl Hb HUMTAIMJ YJI OMITONION OMii 607T0XK 00a30mTyi. YYHIIC V33X XYYIb XIPXdH
TOTTOOX, SIMAp YWJIIPA 3C YHIIIYYD TAMT XOPITT TOOIOTAOXBIT MIHUWIBIPIIX MEXaHU3MBIT
TOJIOPXOMIIOX X0E€p Y3371 OapuMTIaibIT Taiindapiax 6omomkToii: 1.3eBmmimen /consensus/ 0a 2.
3epumineen /conflict/

3eBIIMIIINIH Y33J1 6apuMTiIanaap Xyyib 0071 HUHTHIH X9B )KypaM, XYMYYCUITH HUHTIIAT
IpX ALIMIT YHIWIdX TOXUPOJIOOHBI IIMHXKTIN OaifHa. DHAXYY Y337 CaHaa Hb HHUHIAM HAT
Oyxammdr OyTanTai Oaiix O6a IypsM >KypMyyAbIH Tajlaap 36puUMIIIeXTYH, HITI' Y3211 caHaaraii,

4 Hapanrysa, 111., Tan6anpan, H., Bysaxunmr, I'. 3axupraans 3epumn.-Y6., 1999 on. 22 naxe tan
5 onropcypan, XK.3axupraans! xapuyiyiara. -Yo6., 1998 on. 17 naxs Tan



TYYHHIT? Gy 1arax Mepiier Oaiix sBaanm oM. Ec cypTaxyyHbl YYAHI3C 30XHMKIYH Oaiiia,
XYYIUHH 3yI99¢ 30XHUMAKTYH Gaiifan Xo8pblH X00OPOH AIraa YyCoX Marajiantaii®. DHa siraa Hb
X3l uMH? Oara GaiiHa XyyJauyZ TOJUH YMHA? 36BINWILJIMIH IIUHXTIH OaifHa T OMITOXK
00J10X IOM.

3epuniiieoHUid Y3371 OapuMTIand 007 36BIIMILEN X OWITONT YIyH. YUup Hb Xyyib
00JIOH TOPUIMH 3pX MAA3J HUMTMUKWH OYyX THINYYIR[ aAwil, 3pX TATM YHITYWIIAAITYH. XYyJIunur
HIMH33P 00JIOBCPYYJIaxX SIBUBIT Y3BAJ YIIC TOPUKUH TOOL00, AapaHTyiiard OyJISTIIIHMH 5pX allur
HX29XOH HOJee Y3YYIIAr. Xyyluya XYH OYpUitH HUHTIAT 3pX alllTMHT XaMmraajaaarryi 0eree;n
HUNTAM]I Y€ Y€ YHIIyYylajl TepYYJIIor.

DOHAZIC Y39XHA 3OBINWILUIMHH Y331 OapUMTIaNA TAMT X3pOr, 30pUMil  YHIIATAJIAT
LIQITraaH Hb HUWTI9P3D  XYJP9H 36BIIOOPCOH JAYPAM JKYPMBII Jarax MepIeeryi,
XOPATKYYIIITYH ATIISAYYAUNH YL, 5C YRR MK Y333K 00JI0X aTal 30pUniIooHUu y3I33p
TOMT X3PIT K TOOIICOH ICBAJT TOOLOOTYH YHIIIRII 3C YIIIIPXYH Hb HUUTMHIH TOAOPXOU OYIIAT

TyXaitH HUAIMUIH aMbIPaIbIH X9B MAATT Y3YYJI9X Coper YHIIAN MK y310r Oaiina’.

['sMT X3par OOJIOH 30pWIMHH XapWIILIaH Xamaapibll dHY XYPAIdHI AYTHAH Tainbapiax
0070MXKTOM OM. 3apuM cyanaaunl “byx raMT X3par 6071 3epunit, XapuH OyX 36pUri IIMT X3pIr
oM’ TX 6GaifIaap rIMT X3PTUAT 36pWIHITH H3M3H KaTeropH I3XK Y3I9rt. XapHH 3epurIIIeoH il
Y3JI23p XYYJIHYJl YPraJbK 3asaraMai 3pX 3yd, HHUTMUAH X3M XOMXK33, apJ UPr3JIMiH COHTOJIThIT
TYIIUATIBITTYH TK V39T, YYHIIC Y3BAUT OYX TOMT XIPI3T Hb 30pUHJI OHII 9 Oaiik 000X FOM.

baiinreiH yiin axxuiutaraanel oHoN /Routine activity theory/ Oyroy Koxen 6a ®encon
HapBIH JIPBUIYYJICOH 3HO OMJITONT HBb OycaJ OHOJOOC suIraaTtail Hb TIMT 3TIISATIN X01000TOU
OHLUIOT IIMHKUII CyAJIaXbIH OPOHJI 1lar Xyraliaa, OpoH 3aifHaac IajiTraajgax Hexuesa OailiibiH
XYUMH 3V aHXaapiiaa XaHayyJax Hb 3yHT3H K Y3CoH.

OMHe XHHTIK OalicaH OpOH 3aiiHaac XxamaapainTai I3MT SIBAJIBIH aHAJTU3YYA Hb TYYHUIT
OWITOXO0J YHIT3H XYBb HAIMP33 OpYYJICaH OOJIOB U XYHMMI OOJIOH XYHHMH 3KOJIOTH T'3K X3JDK
00110Xyi1l XYHUI OpYMH TOWPHBI 3YWJIC, XYHUI aMbJpajiblH AUHAMHUK OYTLHMHAT TOOLIOOJOOTYH.
Koxen 0a ®eycon Hap »Ardp AyTYy 3YWICHA aHAIU3 XHUIDK, TOMT SBIJIBIH MEXaHU3MBIT 1.
Opcadn 6yxuit aTranga, 2. bomomxkut 00bekT, 3. Cyll XaMraananT I3c3H TypBaH X3CIra3¢ OypadHd

I'3COH CcaHaar JIBIIYYHKd?.°

YyHa3c JQyrHox3a OalHTbIH YW @XWUlaraaHbl OHOJIOOP TIBMT X3par, 36pUuil
YHILIDTABXOA TyXalH YWIUIMWD YHIADXDJ Laapragaxryd 3TradJ, ISMT 3TIDDJUNHH aHXaapJibil
TaTaxyu1 00BbEKT, TYYHUHUT XaMraanax XoH HAI3H 0alxryi 0ailX racsH TOXHOATYY/IbIH JaBXLal
6uii 6osox miaapanara rapy OaifHa. DHA TypBaH IIMHX OOJ HAIAH OYXAJUIdr oMiaronT 0o0jox
0eree]1 IIMT X3P3r, 36pUMII YIIIIRIAX3 Oyra Oaiix maapziaratail. XspaB aiab HAT Hb YTy 601
IOMT X3PIT, 30PUrI YIILIPTIPXTYH I3COH YT IOM.

3ypar 2. baliHTbIH Yl aKUIIaraalsl OHOJ

6 Jenkins, Philip. 1984. Crime and Justice. Issues and Ideas. Belmont, CA; Brooks/Cole Publishing Company, a
division of Wadsworth, Inc. pp. 31-35

7 Cloward, Richard A. Lloyd E. Ohlin. 1966. Delinquency and Opportunity; A theory of delinquent gangs. New
York. Free Press. pp. 588-601

8 Beccaria, Cesare. 1963. On Crimes and Punishment, trans. H. Paolucci. Indianapolis, IN; Bobbs-Merill

® Cohen, Lawrence E. and Felson, Marcus. 1979. ‘Social Change and Crime Rate Trends; A Routine Activity
Approach.” American Sociological Review. Vol. 44, No.4

| 8



Bonomkut o6pexT I'5MT X9por,
/X0Xupory, 00beKT/ 3epUmI
DpcadnTan

Cyn xamraanant
T332

MeTpononauc XOTyyAbIH IMMT X3pI3r, 36pWIYYAUWH TYBIIHUMT aBu y3Bdn 10 cas XyH
amtail UctanOynn xunn 91.693, 3 cas xynmit bepnmunn 573.000, 1.6 cas xyHn amrait Buanan
xkuna 154.000, 2,8 cas xyHn amraidi Maapuman 230.000 mMT X3par yHLIradr OaifHa.
DIrNpUNAT XYH aMbIH TOOHJ Hb XapbllyyJaH aBu Y3831 Manpua 8%, Buana 10%, bepaun 17%
Oaiiraa 601 McranOyna 1% racoH TyBmuMH rapy OaitHa. Dar’np Hb EBponbiH XaMruiiH TaiiBaH,

AIOYIITYH XOTYY/IBIH JKHIIDD FOM-.

I™Xx1339 9H® TOOH Y3YYIIT YH3H OOIUTOM O3CIX Hb JIPrajimsidTid oM. Y4Hp Hb
KPUMHHOJIOTHYH] “‘Iajj Hexues Oaiman’, “Xap T00” 33par OWITOATHIT Oaijar TIArUlr
HOTOJICOOP MPCAH. ['AMT X3par, 3epwiniiH andaH ECHbI OYPTIII33C aBCaH TOO MAJIIJIAI Hb IIMT
XAPIT 36PWINKH KUHXIHD TOOHOOC XOJI 30pOeX MarajyiajiTai oM.

['sMT X3par 3epwieec yppIUWIaH CIPTHILIAX CTPATETMiH TYBLWIMHJ ‘“Xarapxail HOHXHbI
OHOI”, “OallHIbIH YHIJI a)KWJJIaraaHbl OHOJI” 33PTUMH Y33J1 OapUMTIANBIT YHIICOH CYyph OOJITOH
aByY Y32 00JIOX IOM.

I'>MT X3prasc ypbAuniIaH COPTUMINX QKW MXIBWIOH HUWTMUKH aHXAapibIl TATCAaH,
XYHI TAMT X3prYYZA pYy TeBiepzer. Jlapaa Hb IIMT X3PAITHAIC YpbIUMIIaH COPIHMIIX Oyroy
IOMT X3PAT, 36pUml YHIIADK OONZ0MITYH 3pCHNTIN ATrIdAYYAMNHT XsHAX, CyprajThlH Yill
aXuiiaraa siByynax 33par Oaiimar. TyxainOan maHail ynacelH XoMxka3HA 2019 onbl 3xHMMA 11
capblH Oaiiuiaap raMT x9par 30.011 Gaiiraa 601 eMHex OHbI MeH yen HUHUT 33.880 ramT x3par
OypTraracsH Hb 12 xyBuap OyypcaH cailH y3yy/iaaTTail 6aiiHa. YYH?I3C XOHI'eH X3par 9 XyBuap,
XYHI TMT x9par 21 xyBuap Oyypcan OaitHa. Xapud yiaceiH XdMkd9HI 2019 onbl sxHuit 11
capbiH Oaimraap Huit 1.963.882 3epumin OypTraradk manrarjacaH 0071 eMHOX OHBI MOH Ye[
1.530.349 3epumn 6ypTrarmdxk Gaiican Hb 22 XyBHAp ©CCOH Y3YYIITTOH 6aitHa.'! Byprroracon
IOMT X3PTUHH TYBILIUH X3JUUr3p OyypcaH y3YY/IATTOH Oaliraa 4 3epuiuiiH TYBIIMH Oararyi
XIMXKIIIIp ecceH OaifHa. MM TOXMONMAONI 36BXOH IDMT X3pAT Oyc 3epuieec ypbIyliiaH
COPTMIIAX aXKJIBIT 4 30XHOH OalTyy/pK, Yp AYHT IDMT XIPTUHH TYBIIMHTAH Xaphllyyhax
maapararaii toMm. AHY-biH Unkaro, BocToH 33par My, TOAHUI TOAOPXOU AYYPTYYISA I33PX
oHouyyzaan tyaryypiad 2000 oHooc eMHe OOJIOH J1apaa X3J1 X3J19H YEeWIAIINP Yp AYHT TOOIICOH
Typuiara Oaiiiar OaitHa.

10 International Centre for the Prevention of Crime, U.S. Department of Justice Office of Justice Programs. 2016
1 IET -1 Mo 3331, Cylairaansl TeB. “YICBHIH XaMk33H] 2019 oHI OYPTTATACIH IIMT XIPIT, 30 PWINIHH
CTaTHCTHK M31133”. 2019 onbr 12-p capeiH 03
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I'>MT X3par, 3epwiieec ypbAUYWIAH COPTUMIIIX 30PUIITO Hb TOJOPXOUM IIMT XAPIT 30pUnl
YHILAAT 19X 00JIOMK, HOXIOIUHUT Yyryi 00IroX, XaMruiiH 6ara TYBIIMHJ aBaauux sSBAA] oM. MeH
OpYMH TOHPHBI YpPBAUYMIIAH COPTUIIDX apra Xd5MX33 Hb IDMT 3Tr33] Oapuriax Maraiiajibir
UXICTACHIIP TOXHMOJUIOOP TAMT X3PAr YHIIIX SBIUIBIT Oaracrax ad XoJOoraonTod. DH? Hb
“xarapxaid LOHX-HbI Y337 OYyIOy OpYMH TOMpHBI dMX 3ambapaaryil Oaiinan, HUHTHIH X5B
JKYPMBIT CaXHYJICHAaap TOMT X3pAT YHIIBIIPX Maraajanbir 0aracrax OOJIOM)KTON I'9COH YT IOM.
I'sMT x3pruiin 60auT YHIIATAK Oaiiraa TYBIIHUUT OaracraxblH TYJJ 30p4ieec YpbA4MiIaH
COPTUMIINX QKJIBIT UIPBXTIH 30XHOH Oalryyaax Hb YP AYHTIH Oaiix OOJIOMKTOM FOM.

CyynuilH XKUIYYA34 KOMIIBIOTEPBIH TEXHOJOTH AallUIIAaH YWIJACOH IIMT X3PTUMH TOO
ynam Oyp ecceep Oaitra. OnoH yiceiH BUpycuitH 3¢cpar ESET xoMmanuiiH MIpraKUITHYYAHIH
MDJIPAIUIMNAH al0YITYH Oal[UIbIH Yuriadaddp xuiicoH 2013 oHbI cymanraaHbl TalIaH TIPTYYIIX
XOBJDI MYJAIUITMAH  XOPATCAI, MAIIIJUIMMH TEXHOJOTHIH KOPHOPAIyyA X314 XdJIPH KuOep
XaJyiaraj epTCOHUMT OHILIOIKI).

The New York Times, Wall Street Journal, Washington Post, tyynwmn Twitter,
Facebook, Evernote, Apple, Microsoft 33par caiftyyn xanaaraja epTexx, KOMIaHUNHH aXKHITIH]T
OOJIOH YHITYMIATIOHUN XIPATIATYAUMH XYyBUIH MdI3931, MeH Adobe Acrobat, ColdFusion
60500 Photoshop 33par OyTIArIdXYyHUH 3X KOA UX XAMXKIIIIIp anjuaricaH OaiHa. YYHTIU
33paridH Facebook-uiin Zynga Poker mporpaMMbIH TOrIOr4asr xanaBapiacan PokerAgent rax
XOPTOM KOABIT UIIPYYIIAKID.

XaKkepyyAblH 30pWITO Hb XJIPIMVITYAMMH XYBUWH MDJDIDJ, MOH THJHUW JaHCTau
XOJIOOT/ICOH OAHKHBI KAPTHIH TalaapX MII3JUIHNAT aBax siBAal OaiB. YyHuil yp aysaa 71 16,000
rapyit ¢QeiicOyyk XasruiH MOIPIUIMHT Xynraiican OaitHa. HHTEpHAT MecceHXepasp
JaMXKyyJIaH Xapuilax CUCTEMHUIH X3PATJArYu]l 4 XaKepyylblH HOXUATON epTxk33. ESET-uitn
MAPIXKUITHYYAUIH Togopxoitncon Skype, Gtalk, QIP Gonon Oycan X311 X3/19H MECCEHKep I3X
criaM KaMIaHWUT @KW1 Hb JIDJIXUM Jasap Xxarac casi rapyd X3p3rIarduir aroyii OpyyJrKd).

HopTon koMnaHuiiH y33:x Oaiiraaraap kuOep IaMT X3pTruifH *KUIUHH HUMT Xoxupon 110
TOpOYM JOJUIApOOp XAMXKHUTIAT OaiiHa. DHHA O0yoH Oycag XdA X3J9H IIaNTraaHbl yjaMaac
JRIIXUI lasgap HaxuM MIMT X3PATTAH TAIMIPXA]T UX39XOH aHXaapajl XaHAyyJax OOJICHBIT MITIIK
OaifHa.

Honxuii 133p KuOep OpoH 3aifH asapiil YYCCOH Hb KOMITBIOTEPBIH Xapuiliaa Xoia000r
alllUIIaH TAMT X3p3r YHII9X 00J0MKTON OOJIK, yIMaap OJ0OH HUHUTUHH TOMOOXOH AOYJIbIT OUi
6onrox OaifHa. YYHT3H 39p3rdH MHTEPHAT TEXHOJOTHJI CYYpWUJICAaH I'IMT X3PTUiH HUHUIIM-
COTIDJ 3YWH 3YH TOITOJN XaHTaJITTal cyjuiarjaaryi 6aixa.

Mb193/TMIHH TEXHOJIOTUIH XOIKIMHH coper Yp AaraBpblH HAT 0O MMT XIPTHHH IIHWHD
X3J109p 00JI0X ©@HAepP TEXHOJOTHIHH IMMT X3PAT YYCIX, XOIKHX sIBJall 06ree/i KOMIIBIOTEP 3CBAI
KOMIIBIOTEPBIH CYJDK33 Hb IAMT XIPTUNH XalAJdarblH 00bEKThIH YYPIT T'YHIRTHI9T GaiiHa.

DHY XYPI9HI KHOEp TOIMT XIPITTHYYIUUH TIMT YWIUTHHH COTTAJ 3YHH TaJIBIT aBY Y33X
Hb 3YUT3H I3k Y32k OaifHa.

OXHUH TOPIAMIH IIMT Xd3PAT Hb XYHUI Oue MaxOo/bIH aloynryi Gaiinan, amMp Hac, 3pyy
MD2HJID/1 XaJICaH XYUMPXUIIUIMIAH O60sI0H Oycaj aroynTail IaxuM ramT x3par. bue max6oa, spyyn
MD3HJI3/T 3aHATIXUIAIIX 30pUIITO Hb XOXHPOTYU] 66pUIH OOJIOH TYYHHUI OHp TOTHBIH XYMYYCHHH
aMb HaCHbl Tajaap aijacT aBTyyJax SBJA] IOM. OHY TOXHMOJAONJA 3aHAIXUIIDI aryysicaH



MECCEeXHMHUI LaXUM UIyyJaHraap Mirmx Oaijutaap XOXUPOTYMMH CITMAIRI AapamT Y3YYIdX
YHI11271 OpHO.

Onon HUMTUHH €C CypTaxyyHH XalJcaH ISMT X3pruiir meH Kubep aroynryit Gaiimibia
ACPAT MIMT XIPTUIH Tycaaa Oyar O0NTOH sUIrax y343T. Y YHUR HAT Hb XYYXJAUNUT cajlap cCaMyyH]T
cypTamwiax TAMT Xd3par (HacaHll XypIdrydl XYYXAYYAUHT OpOJIyyJicCaH cajap camyyH
CypTaJlYMIIcaH MaTepuan 0yT3d9X, Tapaax, TIAr33PT HIBTPIX) FOM.

Kubep Teppopu3m Hb OpYHMH YEHIlH TEXHOJOTHJ CYYpHJIaH X3PAIKAST TYN CyIjlaauu
XaMTUMH aloyJTall acyyJUIblH HAT TK Y3J9T. J[PIXUHWH 1axuM CYJDKIAT OpYMH YEUMH OJIOH
VICBIH TEPPOPHU3M X3 XDJSH X3I03pIdp alluriafar: TePpOPU3MBIT CypTaadiax; M>3I3JIAI,
COTIDI 3YHH HOIeesell; TEPPOPU3MBIT CAHXYYXKYY/DXdA 30pUYDK  XOpeHre 0O0cCrox;
OPOJILIOTYABIT AJICYYJIIX; MR MYTIYYJIax; TEPPOPUCT OANTyysUIarblH MIMHY OYTHHAT Ouit
00JIroX; TEPPOPUCT MIMHXK YaHApTall MPAKTHUK MaTepUaNbIr Oalpiyynax; TEeppOpHCTyyATail
XapWwilax JPJIXUMH CYJDKIIT alluriax 39par oM. OHeeruitH martanj Oapar OyX HIIBXTIH
TEeppOpUCT Oailryysuiaryya eepcauiiH B30caiiTTaii 0ereej OJOHX Hb HATIIC OJIOH CaMT
QKUIUTYYIDK, X3 X3/I9H X3J1 aluriaaar oaiixa.

Tyyawma Kubep opuMH Hb XaMruidH TOXHPOMMKTOM X3parcai 000X X34 X3JPH
YIAMKIIANT TOMT X3par Oaipar. TonHui 00HX Hb (OMEd YHAJIPX YHIUMIrIAT cypraidiax, Xxap
TaMXHWHBI HaiiMaa, MOPUUTIN TOTIIOOM TOTJIOX, MOHT® yraax, Xyylb Oycaap XWI HAIBTPYYJIX,
Xyysb Oyc 0apaa MIMUDKYYIdX X MAIT) Kubep opunH ammriagar X3auid 94 [axuM TEXHOJIOTH
AIIMIIIAXTYHII3p U caHaa 30pWIIr0J100 XYpU 000X IIMT X3Pryy IoM.

Kubep rymrt X3pruifH HUHTIM-CITIAI 3YWT CYIUIaX Hb TYYHUH WMIPYYJIIITHNAH Oaimaiy
OYH IIMHXHITY XHHAXI3C 3X2/Pr OaitHa. MaHail OpHBI 3HD TOPIMHH TAMT XIPTrUHH
WIPYYJINITUIH Gaiiian Hb KHOep MIMT XIPIrTHYYAMNT cyJu1axaj XaHranTryi Oaitxa.

Kubep rmrt X3partHuil XyBUIH IIMHX YaHap Hb 36BXOH KPUMHMHOJIOTUIH TOIUHUryH
HUMMIM-COTIA3YIH cynanraanbl 0OBbEKTHIH XYBbJI COHUPXONTOH Oaipar. ['acan xanuil 4 nitm
cynairaaHbl XamMpax Xyp3d Hb I'OMT X3PI33C YPbIYWIAH COPTUMIDXUMH TYJJ IYH LIHHMKUAIIID
XUWXA]1 IaapAjiaratail r3MT 3Tr33JMMH XYBUMH IIWMHK YaHapyyaap Xs3raapjaarijaar.

Mepnen OaiillaanTblH SBLAJ IPMT XIPTrUiH TajgaapX aHXaH MMIATHBI M33JIIII WIBPAAT
XYBUMH IIMHX YaHAPBIT WIBPXUAIIX OYX XAJIOIPUNT TOJOPXONIIOX Hb IIMT XIPIITHUH €pOHXU,
Jlapaa Hb OHIIOT IIWHX YaHAPYY/bIH Tajlaap OMJITOJITTON 000X OOJTOMKHIT OJITO/IOT.

['3MT X3par OYXsH ya Mep YaAd3A9r. X3pruifH razpaac OjJCOH 3]1 MOPUNH OapuMTaap
IOMT XOPOTTHHM XYBUMH, HMMIOM-COTID 3YHH IIMHXK 4YaHap, 3aH 4aHap, IOMT XOPIUiH
TypLIIara, MAIPrakuwi, HUATMUHAH MDJUIAT, HAC, XOXUPOIYTOM Xapuilax Xapuilaa IdX MIT
MDJ193J13JT WIIPY OO0JTHO.

Kou0epruiin éc cypraxyyHbl XOIKJIHIH 3arBap

Catran cy/utanblH XOr#JIMHH yp IYHII HAT X3Cor Maprargaaj Oaiican IluaxkeruitH yzan
canaa Jlaypenc Konbepr HIpTII c€OTr30 CyaslaauuifH  JOKTOPBIH CyJdajiraaHbl a)xiaap
IMIMHYYIIAIASH OOJOBCPYYIarjcaH 3arBapaap JaXWH HAT yjaaa c3praH rapd upcdH. CynanraaHsl



yp ayan KonGepr Iunaxernitn 16 Hacann myycnar X €C CypTaxyyHbl XODKIHUT WIYY ylaaH
Xyralaas i yprabKUIIRT 6a MYy SpBUTTail OYTATIH MCIH caHaar A3BIIYYILKD. 2

Huiit 72 xyyxm3a xuiicaH cypanraanj 10-13 HacHBI X0auMor
OyarTii 16 HacHBI eep HAT OYITHHT XaphIlyyllaH cyaamxkdd. [apaa
Hb AwmepukuiiH Oycag MyxX Oycaa yiIC OpPHOOC TAMT XIPAIT
X0JI0oTIOK OaiicaH XyyXayyZX OoJioH Oara HacHBI XYYXIYYIUHT
XaMpyyiK, €c cypTaxyyHTail XoJI00OTOW OJIOH TOPJIMHWH eryyldd,
OOIUT SBIUIBIT YHILKXK OTY TyXalH eryyssia Qypaarjax Oairaa XyHna
OAPXIIIITIN HOXIeN Oaljan y3Yy/mk Oyd Xxapuy YWIIUTYYIUHT Hb
cynaipk Oaitaa. TypHIMATBIH acyylaTyyzAal THHAM 3CBAT YIYH K
Xapuylax Hb 9yXall Ol XapuH OOAUT Oaiiama TynryypiiaH XdpXdH
xapuymxk Oaifraar Kombepr wyxamumimk y3mdr OaiicaH. Darasp

Lawrence Kohlberg OryYJUIIIC XaMTHIH TYT3MAJ Hb HUMIpXYY OaiicaH:

(1927-1987) 5 5
“H»25H 95M22md1i Maw X080p MOPAULH XOpM Xaeoap myccan 6a amo

HAC Hb XYHO HOXYeN 6audand bainaa. M4 HAP 66UMOH2 A8PAX YOPbIH 2aHy M baiiead
2904c99. DHI dMuUlie MyXauH 06YMOHMIU HIE MOC2OHO aMbOapods IMUUH cand Oym3I3CIH
bationerd. Imutie Xulxs0 epmez uxmau oatican 4 smuiin cand 10 oaxun ux MeH26 HIX032
batidic. Imutin cany myyxuii 2033 200 donnapoop agoaz u smuiinx3? scaaxan myne 2000
001apoOp YHINHCII. OBYUMOH IMICMIUH HOXOP 000X XalH3 06PULIH MAHBIHC MIOIX OYX
XyMyycasc meHee 3221con 4 nutim 1000 donnap n yyanyyican Ho asax dMutii 6pmeutii
marn us 11 bainaa. Xauu3 SMUliH CaHYuO SXHIPULIHX Hb Oue mawl Myy batieaae mauibapiau
aMutie 66pm Hb apail XAMOXAH 3apaxvle ICEI YA0CIH MOHRUNZ Hb 0apaa meiex O0I0MM*C
0120Xb12 XYCoHcI. 1564 dMmuiin cany:

- Yeyii, omutie 6u 06po6 30Xuon OymadCcoH 06a yy2apId uUx MOH2O 010Xble XYCIdxue baiina
2204c99. YyHuti oapaa Xaiuu3vlH umedn andapy dMULH Caw pyy HYYYAap OpiHC dMulie
XYA2AUANCID. DHD XYHULL OHD VU0 Ma HAPbIH 600100 308 Yy ?

Konbepr typmmiraapaa 5H? TOpJIMHH eOryYyUIyyaA3a erd Oyl xapuyaryynaap
XYMYYCHHT 3 TYBIIHUIM HUHUT 6 Y€ IaTTail €C CypTaxyyHbl XOIKIMUT TyyJAar r3sid. DArip ye
matyyarail Xxon600Toiroop

1. Xynwuit 1oToon MeH yaHap €c CypTaxyyHbl XOr KW OaifHra ypramKuiIar

2. XO0BOp TOXHUOJION OWII J1 00JT XOIKJIMIH Ye IaT Japaaiaapaa sBarajgar 0a ajib HATr ye
LIaTBIT AJIracAarryi

3. JlPox TyBIIHMK ye miat Oycaj JI0OJ] ye Iaryynaaa Oyrauir Hb XamaapyyJijaar dJIruir
TOAOPXOUIIKI).

Ec cypraxyyHbl Xerkua, IIMT SBLIbIH XaMaapJbIl CyJaJcaH IMIHPHK
cyAaJraanyyn

Ec cypraxyyHsl Xersxun 6a TIMT SBIJIBIH XaMaapibil CyJaIcaH Cy[alraaHyyblH
HUMTIAT JYTHAIT Hb TAMT STIIAYYAMMH €C CypTaXxyyHbl XODKJIHHH IyTMmar Oaijan oM.
DHIPAC Y39X3 MMT 3Tradayya Kombepruiin 3arBapblH 9XHUN 3 TYBIIHIIC XATIPIIITYH TIXK
X3IDK 00s0xo00p OaifHa. Yuup Hb TOAHUM XYBbJ €C 3YHH YHD LI9H, 3ap4uM, HUUTMHMHH CcaliH

12 Saltzstein, Herbert D. 2008. “Moral Development.” In Salkind, Neil J., Encyclopedia of Educational Phsycology,
Vol.2. A SAGE Reference Publication. Thousand Oaks, London, New Delhi: Sage Publications, pp.681-686
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caiixaH, XyyJb II3J9X, Oycaa XyMYYCHIH 3pX allur OrT 4yXajl Ol oM. ['OMT 3TrasayyauiiH
XyBbJl €C CypTaxyyHbl TYBIIMH J0O0ryyp Oaiix Hb OycHOpIr yJI OHIIOOX, eepuilH OypyyTaii
YILIUIHIAH Yp AYHT Y7 OWIIOOX, 30BXOH ©OPHHH XYCAJI COHUPXJBIT 0O0M0X 39pradp HIIPIAT.
Snanrysa naxumaap ISMT X3pAT YWIIAST 3TrI30YYA3 XMHCOH cyjanraaraap €c cypraxyyHbl
XOIKHWJI IIMT X3PTUiH XaMaapail TOJ TOBPYYH WIIPJIAT.

Xakepyya Oycnman yupyy/bk Oaiiraa XOXUPOJJIOO OITXOH 4 XapaMmcaarryii Oereen
XOMKWIIOXUINH Tyaa cas cas JOJUIapbIH CHUCTEMHMHUI TIMT33J3T 0a OIT TaHUXTYH XYMyYCT
yUpyyJDK Oaifraa Xop ypuIurraa ortxoH 4 Xxapamcax CITIraj TOpIerryu.

[MTanmep €c cypraxyyHbl XKWl OOJIOH XYUYUPXUWUIMHH XaMaapibll CyJajicaH
cynanraanaaa éc CypTaxyyHbl XeIKWI Hb XYYXIUHH 0ara HacHaac 3XJI9H CYyX IXAJIAT 0a YYH[
13T, 3X OO0JIOH rp OYIHMiH Oycaj TUIIYYA dyXall Hellee Y3YYJIAT I3xk3). [lanmep rp Oynuitn
3yI93C Xapaa XSHAITIYH, TyCIaMyK IDMKIDITYH, XOHAMM XYWTAH, Xaryy XaHijar XYYXOYYXA
aHxaapasl, Xailp, XaJaM)KMJl ©CCOH XYYXIYYA?3C €cC CypTaxyyHbl XYBbJ Taapyy, rajaaaj
EPTOHIUIT Y339H s11aX Y33 OONAor rak AYTHMKI). bara HacHaac Hb XJIPH Ouii GOIAOT SHD
TOPINIH XaH/Jlara maanuiaaj gajaaji 3ypuimi O0ITI00 CyyxK ermer OaifHa. DIPCT Hb XyBb XYH
anuBaa 3YWIUHT YHAJIPX] MIaapaiaratail €c CypTaxyyHbl Cyypb OWITOJT aBaxTyi OaifBan yyp
yllaapaac yyp yuaap, XaTyyTuiH 3Cpar yjaaM XaTyy Xapuiiaa YYCK IOMCBIT ©6p OHIIeec Xapax
yaaBap Hac Oues XypaxaJ yjaaMm 6aracax 00JHO.

Oarasp KUIP3 00JIOH CyJalraaHyyaaac AYTHAIX3A I'PMT X3p3rTHYYA Oycaa XyMyycTai
Xaphllyynaxaj ¢ CypTaxyyHsl TYBIIMH 6arataii 6omox Hb xaparmax OaitHa.'> Men CramchH
2006 oHm XWICOH CyJairaaHj HUNIAM, SIUIH 3acar, AeMorpaduk eepwIenTyyATdH OryH
yXaaHbl TYBIIMH 33PTHUAT XapbLyyjcaH 4 €c CypTaxyyHbl JOPOMTOJ Hb XYYX3[ 3allyydyyIblH
IOMT X3pAr VHII9X TYBIIMHTIM MIyyn Xamaapanrtail Oaiicaap Oaiiki?d. YyHdI3C y3Baa &c
CypTaxyyHTail X0J000TOM I'SMT fB/UIaac YpbIUMJIAH CIPTUMIAX CTpaTerd Hb &C CypTaxyyHbI
XODKIMUT  JTOPOWUTYYIDK, yHaallpyy/Dk Oaiiraa XyuuH 3y pyy aHxaapal XaHayyJax
mraapuiarataii OaifHa. Xo5poB XyBb XYHHUH €C CypTaxyyHbl XOIJKIMUT JPMXHUX Yp HOIeeT3H
IpOrpaMM XerKYYJK €c CypTaXyyHbl XOIKWIJ caaj yuypyyJDK Oaiiraa Xy4uH 3YWICHHT yryi
00arox ACBAJI HOJeer Hb XaMIMMH Oara TYBIIMHJ aBaauu 4YaJBaJl T3P Ye€I IDMT X3por,
36PUINIH TYBUIMH] M3IRTIIXYHL OyypaniT rapax 00JIOMKTOH HOM.

Catran cyananblH OHOYYJ Hb TAMT XA3PAITAH OOJIOH 3HTUMHH XYMYYCHMH AYHJT TOJOPXOH
anraa Oaifraar TOrToocoH Oaijar. DHO sulraa Hb 3apUMIaa MMT XIPITTHYYA OFOYHBI XOTKHII
JyT™Mar, OycIIbIl OI'T O0JI0ITYH, XOPOMXOH 3YYpPBIH jKaprajiaac MIyyT YHIJDK 4aJlarryi, 10T00x
Y32J1 CypTa, 36epUiIIe0Heec IalTraajaH HAT alXMbIH I1aaJXbIl TOOLIOOK Yaaaxryil Oaiix, éc
CYpTaxyyHbI XOIKHUJI Myy Oalx 33prasp WIdPJIOT.

[To3uTuBHUCT Taslaacaa GMOJIOTHITH OHOJYYATAN OJIOH OMJITOJNT AaBXaraar COTIAI Cy/IaIbIH
OHOJIYYJZl IAIMT X3PIHHUT XyBb XYHA3C MIIP3X AMIAT I'3XK y39X 0a Ove XYHUI HUMTIMIINX YT SIBIY
Oycal XYHMMXTIM WKW TYBIIMHJ XYp3XTyH Oaiix, XaHjjara TeJIeBIIMJ CYyXIyd Oaiix,
eepHiiree XsHax 3aXUpy Yagaxryi 6ailx 33pruiiH yp AyH XK Y33k O0JHO.

YyHa3c y3B21, OWKXOpHBI Y3COH?p Aacyyaidbll TOAOPXOMJDK Lar anJaxblH OpOHJ
acyyJUIbIHXaa MIAJITTaaHbIl OJDK TOITOOX Iaapjuiaratail oM. XapuH cyaairaaHja gypjaraiar

13 Tarry, Hammond and Emler, Nicholas. 2007. “Attitudes, Values and Moral Reasoning as Predictors of
Delinquency.” British Journal of Developmental Psycholog, Issue 25, pp.169-183
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IAMT XOPTUHWH IMAJTraaHyyAblH siraa Hb OWKXOPHBI Y3COHIIP ©J106H Xarraiara Oa OaitHra
WIPAXH1 03719H Oaiaar 10TOO ] YUT XaHJIaryyaaac YYAITIH IOM.

OHAZIC Y33X13A IA3MT X3p3r, 36pWIMIH YHACOH MIAATTaaHbIl TOMOPXOMIOXOX CITIIII
Cy/UTalIblH HIMHXJIPX yXaaH TOMOOXOH XYBb HAMApP OpyyJHA. X3Iuil THUIM OOJOB 4 36BX6H
COTIDJ Cy/AJIall Tajlaacaa OMII WITYY HUMIMOII, XyBb XYHUI XYMYYXHITAH X01000TONH OHITeec Hb
XapBaJll WIYY Yp AYHI Xyp4 OOJIOX FOM.
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81.2. KuGep rmT X3par, TYYHHHT aHTHJIK OYil X37109p

Mb935351, Xapuinaa XoJOOOHBI TEXHOJIOTMHH CHUCTEMHUUT XYH TOPOIXTHUH OpIIMH
TOTTHOX OYXHii J1 canbapT amuriax xaxnanara ouit 0ok Gaiiraa 6eree YYHUIT I3JIXUI HUHATIIP
XYI193H 30BIeepcond. Horeessryyp, Maaa/umiin cCHCTEMYY/ Hb XYHUI Vil aKuiiaraar miyy
OJIOH TOPIHIH OO0JTOX OONOMXKHUHT onroaor. Kummaibsmi, e1ep TYTMBIH YHJI aXWJUlaraaHbl
XYPABIT HAMAITAYY/DK, XYMYYCT WIIYY alIMITail Xapuimaar XerKyyidX, Xaarajgax OOJIOMKHNAT
OJIroJI0T, OalTryysuIarblH OYTIR/ HOJIeeJIK, XyJallaH aBCaH OYTIITIIXYYHHUI TOPIUHT eepuiex,
OM3HeCHIiH MOH YaHAPT HOJIOOJIIeT.

OH> yTraapaa MdJ33J3JI, MIJIAT Hb JJIUWH 3aCTUHH aMHUH 4YyXaj Heel Oojaor. DH)
HOXI16J1 OalIBIH YP ITYHI HIMHY OOJOMIKYYIBIH 33P3TI33 MIIIIUIMMH CUCTEMDAC OaifHTa ammr
XYPT3X X3pArud3 LIMHA A0y 3aHAIXUILIMAT aBuupiar. MpadssuiniiH cabapblH 3pYUMTIN
HIMHAYWIAJ, 3PA3M HIMHKWITIHUN Ccy/lairaa Hb aroyJl 3aHAIXUWJUIMNAT XA3raapiiaxblH TYJ IIUHD
OOJIOMKYYABIT OaifHra XOrKYYJDK Oaimar. DHY XypadsHa OaliHTa Tynrapaar acyyIblH HAT 0OJ
kuOep xanjara Oyly axuM IIMT X3PIT IOM.

['5SMT X3pArToil TAMIPX Yl aXujiaraa yprajik XyBbCaH €OpUIeriex OaiXbIr miaapcaH
JUHAMUK IIHHKTIH TYJ IUHP YHIIATAX OO0JICOH IIMT XIPTHHUT CyIalK, TAHUH MAJIDXTYUTI3p
TYYHHUHUT TaciaH 30rco0X, WIPYYIIX Tallaap Spux OOJOMKIYH OMIIIA.

I'sMT X3par, 15 OypyyTrHidH TyXail OMITONTYYA TYYXUIHH TYPIIH] XyBb XYHTIH X0JI000TOM
Oaiicaap MpCOH. YIIC OpHYYI ©OpCOUNH COEN, Lap XYpPIIr Xapraj3aH TIdIMT X3PATTIH TIMIDX
anaraatail  crparerd OapuMTabK MpPCAH. [OMT  XOpruiiH rapaiar eHIepTd yiIc OpHYyYy.I
XOMKIIMHHXO6 TOJNee TIMIXK OaiiHa. DH? Hb HUHIAM, dJUHH 3aCTHIH ceper yp JaraBapTai.
X5p3B OUJ TOMT XIPTUMH TyXall oWnrodateir OpoWabIH XYPIGHI aBY Y3BAII XYHUH TYpPIMIHIA
Oyloy Xop xeHeenTdH yinmsn Hp "OadramuitH" (id) OosnoH "coé€nbiH" (6M OOJNOH cymeparo)
[IaJITraagrai oamaar.

1990-331 OHBI AYHIT YEIC MHTEPHAT JIIXMH Jasap, sulaHrysa ax YHIIBIPKCIH OapyyHbI
epTeHLIe 1 aMbJiapy Oyl XYMYYCHIH aMbIpaliblH CAJIIITYH X3CAT OOJICOH.

BeOcrepuiin oHmOmK Oyiraap HMHTEPHAT Hb MaHall "xymuraax Oyil" epreHuen
aMpJpaiTail XoJa000TON IIMHAY OOJIOMXK, COPHITYYABIT OUN OONronor JasaplulblH YW SBIBIH

HOT XDCOr>

2K Y319T. OHA Oaiiian Hb XSHAIT TaBUXaJd X31yYy 0ereej LaxuM €pTOHLO a0yl
Jnaryyspk OaiiHa. MTHTEpHITUIT IIMT X3PTUiH XYPI3H aBY Y33X3/1 XABIAJ M3JIIAIIIUIH X3p3rcai
qyXaj yypar rydumstraasre. Kubep romr Xopruiin Tyxaii spuxajz OpoH HyTTHIH TOMT XDPrHiiH
HeX11eJ1 0aliiIbIH 39paruas Oycaj yJic OpHBIT XaMapcaH XMW JaMHAacaH IIMT X3Par 4 rapy UpJor.
Tyxaiin0an, XyH Xyqangaanax, XyyJib Oycaap Xui HIBTPYYIIX, TEPPOPHU3M I'PX MIT OyX HUMTHIH

TyJATaMICaH acyy/UIbIH XYPI9H LIanrax Oaiiraa ramMT Xa3pryyauir aypaax 00iHO.

Kubep rmT XspruiiH Tyxall OMJITONTBHIH Tajaap TOJOPXOW TOAOPXOMSIONT Oaiimarryil u
OJIOH CyJIJTaa4quJi €pOHXHI166 OUPOIILIOO TOJOPXOWIIONTYYIBIT TapraK UPCIH.

14 Lupton, D. (2014). Digital Sociology. London: Routledge.
15 Webster, F. (2003). Theories of the Information Society. London: Routledge
16 yar, M. (2006). Cybercrime and Society. Sage Publications.
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Kumenbasn, Tomac 6a Jloagep kubep ramMT XIpruiir "TOIOpXOH Tanyya Xyyib Oyc Tk
Y3COH, JDIIXUNH MaXUM CYJDKIITIIP JaMKYyJaH SBYYK 000X KOMITBIOTEPBIH 3YyUWIANbIH YT

axmiaraa"t’ rgK y3aor.

oMT 3Traoauiir  0J0X04 XYHAPIATIH Oalimar Hb KUOEp TAIMT XOPIrT Tyjrapjaar
OdpXUPUIYYIUHH XaMITUWH TYIr?3Ml acyyjdan oM. VIHTepHITHIH OpYMH Hb HUNTMUKH
OapuMmkaaraa eepuUMIICHOOP KHOep XapwillaH VHIWIDIUHAT HAIMATAYYDK, XyBb XYMYYCT
0OpUITree JaxXWH HIMK, "OOAUT epTeHIl'-eec xoi Oaiiraa muH? KnubGep xyH O0NroH XyBUprax

GoIOMKHIT onromorte.

Huiirmuiin anuBaa xapuinaa myya Oyc, HaxuM IaTGopMoop JamKuX OOJICOH Hb IIMT
X3par, 36p4YWI 4 HOJIeeree Y3YYJDK, YIULUIMHH X3PIrcajj aluriaraax O0oJICOH Hb TOMOOXOH
acyyJUIbIT YyCr»K OaiiHa. DH» Oaiifan Hb KPUMHUHOJOTMUAH XYBBJI SUIAHTYSIa TOMT XIPITTHUUT
OJDK TOITOOXOJ XYHAPIJI y4pyyJlaar.

WiiMn mar yewitH X3parmps maapyiaraa YHICH Kubep opuwHI YAIRTIK Oyl TOMT
XOPrUMH Tajgaap cyjairaa siBYYyJDK, TYYHTIH TOMIPX CTpaTeruir OOIOBCPYYIK, Yp AYHT XYyib
caxuynax OalryyiaarslH Yl aKujularaadl H3BTPYYJIIX Hb a4 XOJIOOTI0NTOM.

Kubep xanmnara Hb epeHXHiiee '"XakepyyIdblH KOMIBIOTEPHIH CYJDKI), CHCTEMHUUT

IIMTIIX, YCTrax OpoJIIoro" Ik Tonopxoﬁnorm{orlg.

XaMruiiH SHTHUAH TYBIIMHZ KHOEp TAOMT XOPTUHT KOMIBIOTED alIUIIaxTail XoI000TOH
IIMT X3PrYYA MK Tainbapiaax 60JHO.

1

Mapxep® Gomon ®ypuens?’ Hap kommproTep 6a KHOEpP IDMT XIPIUH ORITOITYYIBIT

ANTaX, 1apaax TOJOPXOUIONTYYAbIT caHasl 00arox OaliHa.

1. 'KomnbroTepslH TychnamKTairaap yunmadracsH ramt xopar' (MHTepHIT?3C eMHe Trapu
Gaiican 00y0BY KHOEp OpOH 3aiil MIMHD aMbjpall aB4 Oaiiraa r3MT X3par, JKUIIR) Hb 3aJIHJIaH,
XyJrai, MeHre yraax, O3JITMIH AapamT, Y33H SAaIT, TOpHOTpad)

2. 'KomnbroTepT cyypwicaH ISMT Xdopar' Oyroy 'kubep ramT Xd3par' (MHTEpHIT Ouii
00JICHOOp YYccOH Oeree]; YyH?3C eep Oaik OOJMOXTYM IIMT X3par, Tyxainban, xakeprax,
BUPYCUIH Xajjuiara, Be0 caiiTaj XajajcaH rIMT X3pAT) Hb I3MT T3/ XyBUMH KHOep JOMAIHHUIT
aIIUIIIacaH IIMT X3P3T IOM.

Xapus cymnaad JI.Yomn?? kubep raMT XIpTHIAT 10pBOH TOPeI ] XyBaaar.
1. Kubep xanara Oyroy XyBHIH lIaXUM OpPOH 3aii]l H3BTPAIX 3CBIT XOXUPOJ yUpPYyyax;
2. Kubep xyypan maxmant. Tyxainba, 3331iH KapThIH JyHBap, OI0YHbl ©MUHIH 30PUIIT;

3. bonruiin xapeliaar HIDPXUIIICIH MaTepHAIbIH OHJIAMH XyAalaa,

7 Thomas, D. & Loader, B. (2000). Cybercrime: Law Enforcement, Security and Surveillance in the Information
Age. London: Routledge.

18 poster, M. (1990). The Mode of Information: Post-Structuralism and Social Contexts. Cambridge: Polity.

19 Oxford Dictionary, 2018

20 parker, D.B. (1998). Fighting Computer Crime: A New Framework For Protecting Information. John Wiley &
Sons, Inc. New York, NY, United States.

2L Furnell, S. (2002). Cybercrime: Vandalizing The Information Society. London: Addison-Wesley.

22 \Wall, D. (2001). Cybercrimes and the Internet. in D. Wall (Ed.), Crime and the Internet. London: Routledge.
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4. XyBb XYH Oycaaa Xop XeHeeJ yudpyyihk 000X sH3 OypHiH apra 3aMbIT WIDPXUNIIAT
kubep Xyuupxuwiimn. HWitm xop xeHeen Kubep napamrt, KUOEp IIIPIIXAAT, O0N30mITyil
TEPPOPUCT YHIAJIMHIT cypTanuiax M3A33I137 OarTiaar.

OAr’sp dMT YWIUIMAH 3XHUH XOEPT “eMYMMH 3CpAr I'SMT X3par’, rypaBiyraapr “€c
CypTaxyyHbl 3Cp3r I3MT X3p3r’, OOpPeBAYIIIPT “XYHHUH 3pyYyJd M3HIUNH 3CPAT I'IMT X3par”
OaitHa. MeH 5XHUU aHTWIal Hb "KOMIBIOTEPT YUMIIACOH" YHmIyyn Oon CyyiauiH TypBaH

aHTMIIAN Hb "KOMITBIOTEPBIH TycIaMKTaiiraap" YIIuIyy Ik TOA0PXOMIoraIors,

OHeeruiiH Oaiyiaap IIXUNAI YUIpYYDK Oyl 3aHAIXHAILIIZD HATAYTIIPT KUOEp TIMT
X3par, Xxoépayraapt TeppopusM opx OaitHa. Monron Yiican 2021 oHbl 5xHUHM Xarac xuig 776
KHOep OpYHMHI YHIIATICIH IIMT X3par OyprraracdH Hb 2015 onooc mapyit 79%-map ecceH
0ereesi OHIOpCOH IOPBOH JKWIJ TYC TI3MT XOIPIHMH XOXHUPOTYuja HUUTID 27.4 TIpOyMm
TOrperuiir rajaaja pyy MWDKYYJDK aljcaH IdX cyJajlraaHaac 3HD TOPIUNHH IIMT XIPTUNH
UPIIA3] YUpYYIK Oyl XOXMPIJBIH X3MK33, XOp YPLIUI X3T ©HAep TYBLIMHA Oaiiraa Teuiryi
9HD TIMT XOPIrTIH TAMIPX aXKUIUIaraar SpUuMMKYYIIdX IIaapjajara TyaraMmaax Oaiiraa 00JI0XbIT
XapyyJok OaiiHa.

Huiiromn Kubep opuunHa yiIIdracoH ramMT X3pruiir MoHron YiceiH DpyyruiiH XyyiuiiH
HIMHAYWICOH HaWpyynrelH 26 ayraap Oynaort 3aacan “Kubep aroynryil OallUIbIH ACPAT T'OMT
XOPIr” TK OWITOX SIBIAT TYID3MAJI axuriargax OaiiHa. ['aTaom Dpyyruiin xyynuiH 26 nyraap
oymrr “Kubep opumnn xyymnb Oycaap xammax”’, “Kubep opumHm xyymnb Oycaap Xajmax,
IpOTpaMM XaHTaMX, TEXHUK XIPIrcasin OyTiIdxX, O2Trax, OOpiiyynax, aluriax, Tapaax’ TICOH
36BXOH XOEp TOPJIHMIAH IIMT XIPIT 3aacaH 06ree]1 IMT XIPTrUitH 00BEKT KHOep aroyiryi Oanmai,
XaJJIJIarbIH 3YWJI Hb Y6JI00TIHUTeep HIBTPIX OOJOMKIYH arMBaa “M311331311° Oaiiaar.

XapuH KuOep OpuuHA AMap 4 TOPIMHH IPMT Xdpar YHimrazxk Oonox yuup “Kubep
aroyaryd OaiiisiH scpar mMT x3par”, “Kubep opuuH yHIdraxk Oyl ramT xspar” TIC3H
OWITONTYYABII calrax OMIrox Hb 3yHToi. Tyxaitnban, xubep OpUYMHI HMX33p YHIIITAJIAT
3aiuiiax, OyCIbIl 3aHAIXUMIGX, WIT Xy[dal MB333J3J Tapaax 33p3r IDPMT XIpIYYAUHT Aypaax
00J10X IOM.

bunnuii sHAXYy cyaanraaHbl akuj Hb KuUOep aroyiaryd OaiuibiH 3cpar 6oson Kubep
OpPYMHJI YIIIJPTIK Oyl TASMT X3pIUifH Tajgaap epeHXUIIOH aBy Y33, TOJOPXOW TYTHAJIT, caHall
00J10BCpYyYyIaxa YUIIIATICOH FOM.

Kubep mx HIpmmn Hb KHOEPHETHUK TIX YITIHM yTra Ayhx Oa yrraunaH TainbOapriaarn,
HapUfH TOOIIOOJIOH 000X TEXHUK-TEXHOJOTHIH TyciaiaaaTairaap MdA3371371 OONOBCPYyIaH
yiln axwunnaraar yaupaax Oyroy 3amyyp 3yd Ik oinrormoHo. Kubep raMT XdpruiiH yHACOH
acyyaall Hb KOMITBIOTEPBIH MDJIIAIIAI, CYJDKIDHHUMA 3CPAT IIMT XIpIr xamaapd OaifHa yy, 9CBIJI
KOMITBIOTEPBIH MAJIPAJIAJ, CY/DKIIHHM TyClaamMKTall YWIJACOH TOMT X3pIr Xamaapy OaifHa yy
I/I3TT TOBIOPAET.

Kubep rmT X3par raasrT yr oiirox Tajlaap CyAjaau]lblH OJIOH SH3bIH Oailip cyypb
Gaitgar. Tyxain6an, cynnaau L. Xypamn-OuupsiH TOMIPTIACHID “...KuOep raMT X3par riyadr Hb
TOBUXOHJ00 KOMIBIOTEPHIH I'SMT X3P3r' OOJIOH MHTEPHATUHH TOMT XOPIMHAT HIPIMK Oyd HAp
TOMBEO FOM. THTEPHITUIH TOMT X3PAT MATHUT “KOMIBIOTEPBIH CYIHKIIMIIP YHIIATIIK Oyil eep
©6p TOPJINIH IIMT XIPTYYAUNH HUUIO03DP” I9K TOMBEOIK 000X FOM™ T3 Y35KI9.

23 Smith, R., Grabosky, P. & Urbas, G. (2004). Cyber Criminals on Trial. Cambridge, England: Cambridge
University Press.
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Onon yncag kubep X TOAOTTONTONM AIMT xXdparT: Kubep xammmara, (GUIIAHT, OHJIAWH
MOPJUIOT, 3aHAXHIIIAI, CKUMMHUHT OYIOy KapTHBI TOMT X3pOT, OHJIAWH 3allWiIaH, cafap caMyyH
QYpC OMUWIAT Tapaax, MHTEPHITA] CYypUIICAH OIOYHBI OMUYUKH ICPIT TAMT XIPIYYIUUT Oarraan
OMITOJIOT.

Oepeep xd1031, DpyyruilH XyyluidH Tycrail aHTwiiH 26 gyraap OYJSrT 3aacaH T'dIMT
XOPTUHAH TOPIYYIIIP XA3raapiaraaarryid. Manai yiackiH XyBba Kubep opuuHg yHIAITIMK Oyid
IIMT XOPTHHH TOO CYYJIMHH KUIYYIRA XapbllaHTyH ©CCOH Y3YYJIMITTAU Oaiiraa Hb ©HOOTWiH
[aXUMXKCaH HUMIM X9H OYX9H aroyJijl epTexX Marajal eHjep 00k 6aiiraar MIDpXUIH,.

Monron YaceiH MAARIJUIMIH aoyaryl Oaiinan xypuaaMain Hexied  Oaiiraa 0yroy OV -biH
“BIG DATA” xsparxkyysnpx Oailryysuiaraac rapracaH JYTHAITI9D aroylJl epTex Marajyiall
Oyxuil OpHYYIBIH 5 AyraapT 3paMO313ra3K Oyi Taaap cyjaairaa rapul?.

YyH33¢C y3B3J1, MaHail OpHBI LIAXUM X3P3MVI39HUHM TYBIIUH “IIAXUM HUHATMUNH X3M¥KI3H]
xypu?d. "[axum HEUAMIIWA" THIST Hb TEXHOJOTHMHT HUWIAM 19X TycAaa OPOH 3aill
Oaiipiryyinaxaac MIYYTIMI?3p HHUUIMHUHH TOMOOXOH OPUIMH TOTTHOX X3CA3T TIK XYJI33H

36BII6OPY, ©46p TYTMbIH aMbJIpaJIbIH IIPAKTUK 0oNroH XYJIOOH 30BHIoOpJAer OMJITOJIT IOM24.

[{laxuM TEXHOJOTHM Hb 3aCTUHH Ta3pblH 3OBIIOOPOITIH TaHIANT XHHX OOJOMKHMIT
HAMATAYYJIAT. DHY Hb HIYYXUHAH TOTTOJIIOOHBI 3PX MAAJIUNH TOJIOOJUTUMHT yiaM Oyp XsSHaK,
0apUMTXKYYJDK, TIOHUW YHIJIDJ, 3aH aBUPBIH TOJ0© Xapuylylara XYJIIJIr3I3T XSHAITHIT
JPMKIAT OHIJIOTTOM.

XSHAQJIT MANTAIThIH TyXal OWJITOJTHII OJOH HUMTHUIH M3I3JIIMNH XOPITCIMNH OHITeeC
XapBaJl HUUIMHMIH JCOPIYYLUIMHH XOIOJINeOHYYH, YJIC TOPUHH MOI33JI3N TYII3X, HUWTMUNH
30XUIYYJAITBIH X3P3rcai OOJITOH allUIIax Hb JapaHTyijiard yjic OpHYYZIbIH OHJIANH XSHAITHIT
pUUMTIH AByynaxaa XypracsH. Tyxaiin6an, byra naiipampax Xsaraa apn Yic, Mpan, Ymapa
ComoHTOC 39par yACYYABIT TypAak 000X IOM.

[laxuM XsSHaAJITBIH €6p HATr Tal O0J XyBHMH HYYyUBII 3ajApyylax siBIal oM. XyH Oyp
XsutbapxaH XaHJgax OOJIOMXKTOW OJIOH HHUHTHMH MAAPIIUIMHH XOPIrCIUH TyciaamKTairaap
XYMYYCHUIMH XYBUHH HYYULBIT XYH OYp XsiHaX O0JIOM>KTOH 06eree/1 3H? Hb YPIaJlkK 3pCIdIl AaryyinK
Oaiigar.

Comman meaua Hb XYMYYCHHH COEN, DIUMH 3acar, HUUTMHUIH aMbJIpalil HOJIOeJIK,
aMbJpajblH CAJIITYH X3¢AT 00K, KUOEp JapaMT, XYBHIH MAARJUIMUT XyNraiiaax 33par IIMT
XopruiiH ©Oait Oomk OaifHa. HUMrMuilH CymkssHI OYpTryyidX Yel XyBUHH M333JUTMIT
XyJrainax OHIIOH 3pcAdAyyXl YYCIdr 0ereejl 9H? Hb X3PAIVIAIYUIH TOPCOH OH, cap, eAep,
TOPCOH ra3ap, IIpUIH Xasr, rap OynuitH Oaiifan, rap OYJIWIH THIIYYIUHH HAp 33par "XyBHIH
MDBJIPRIUTMAT" Xyynb Oycaap aluriaxsir Maap/jar.

DHY TOPIUUH MDJIPIJUIMNAT CAaHXYYTHHH YATIIIITIHA OaTanraakyylaxblH Ty UXIBUIH
amuriagar 0ereesl OJIOH HUNTHIH MO3IPAIUIMHH X3PIrciiddp XyBaallax Hb 3alliiax IdMT
X3PTHIH 93X cypBalK 0OJIIOT.

DOHY yrraapaa ¢GencOyyK, TBUTTEP 33pAT COMIMAT MEIua X3pIrmrdua Oycmaac HWIyy
XYBHMH MOIJUTHHAT XyNrailiax rIMT XIPTHHH XOXHUpOrd 000X Maraaian eHaep 0a UIIBXTIU
XIPATIATY 0aiix xyraraa HIMITIIXUIH XIP33P XOXUPOTY OOJIO0X IPCIIT HAIMATAAT Hb Xaparaax
OaifHa.

24 Lupton, D. (2014). Digital Sociology. London: Routledge.
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OJI0OH HUUTUHH MBAIIUIMAH X3PATCINP AAMXKYYIaH JB3JAT3COH MAIPAJUIMUT yIIaMKIaiIT
IOMT X3pAT YHIIIX3 Xsu1oap Oonroxof amuriax O0omHO. XKUImam037, asyuiblH TeJIeBJIeree
ACB3 OOMUT WarmiiH Oalpluiaa TAMARIIIDAST X3PAIBIYUA OOAUT EPTeHIe]| Xyiraiuman
0O0JIOMIK OJITOX 3PCAIITIH.

Comman Meaua Hb Xapuiilaa XOJIOOOHBI XIPITCAIT TOAUUTYH dHD OPUHMH]I XapHy YHIIAII
Y3YYJIIX Lar Maml XypJaH sBarjjar Tyl IOMT XOPruiH dyxajl Xdparcana Oosnoox OaiiHa.
Hereerssryyp HuiirmuiiH cymki?? 00Nl Xyylb caxuyiax OalryyijiarblH aXKWITHYYIBIH TOMT
X3Pradc ypbAUMIIaH CIPTUMIIIX XIPATCII IOM.

Facebook, Twitter, YouTube 33par oj0H HUHUTHHH MOAIJUIMHH CaWTyyJ OJIOH cas
UJIPBXTAU XOPATIBIUUATIN 66ree XyMyyc 3Ar33p BeO CalTyyHIbIl allWIIaH XOOPOHII00 LIy
XapuILar Hb YYHUH WIIPAIT OUIId).

Ku6ep mwmr xapruiin anrnaan (Kubep aroyiryii 6aiaibH 3¢par rvT XIpar, Kudep
OPYMH] YHIITAIAT IIMT X3PIr)

Kubep aroynryii GaiiinblH 3CpAr IMT X3PIYyA Tapy, XYMYYCHUHH COTIDIUUT TYTHIIIIK
Oaifraa sH> yeJl 3Ar33p TAMT XOPTYYIUNUT cyaiaxX, aHTUiax [maapjiara rapyd upx Oaiina.

KoMmnbroTepsiH CYmK33, TP AyHJaa UHTEPHAITUNH canbapT TyiaraMmaax Oyd acyyamyyabir
OYpAH YHAIDK, ITYTHK 4YaJaxryd Oaiiraa Hb MIMHD TOPIUIH TOIMT XIPIT, 30pWIYYI rapd UpK
OaifraaTail mryyn xosOooraoHo. YYHHH yp JAYHA sSMap YHIIRJIA IIAHATIAI OHOTAYYJlIaxX 3¢
OHOT/IyYyJIaX Hb OWJITOMXKIYH OalibIT Ouii 60Jrox OaiiHa.

Kubep aroynryii OalIbIH 3CPAT TAOMT XIPTHUT XOHIOXK Oyl 3apuM IIWHXIIYUI DHD
XYPA3H] Oarrax marajyiaiaTail YHIAmyyauir OyJarT XyBaak aHTHJIaxX Iaapjajararyd rak ys3ax
Gaiiraa 601 3apUM LIMHXKA3Y 3T33p IIMT XIPIUUT X531 X3A3H YHACIH OYJIAIT aBy Y3.9T.

Hbracon Ynaaceruuii baiiryyJuiarsin anruiad

Horacon  YwmdcrHuit  Baifryynnara Hp  OaliryyncaH IHps3  XAJIUIIpId  THIIYYH
OpHYYJIbIHXaa Tajlaap 3aaBajl OMeNyyJdX MMHAB3p raprax 3pxtdil. OyHsl emne, 1990 onpg
60J1COH I'AMT X3pra3c yphauMIaH CIPTUMIANX, IIMT XIp3rTa3HTHH Xapeuax tyxai VI ux xypann
taBbcaH wuntrang HYbB-win Epenxuit Accambieiiraac xuOGep OpoH 3alr 30XHUIlyyJax TyXai
mMABIpYyA OartcaH. YyH?3c ynbaalaH IdPMT XdIpPriadc ypbIUWJIAH COPrUilIdX, XaMTpaH
aXWUlax Tyxall 3pyyruilH OosioH OaiiniaaH mmiTraX XyyiapJ HYDB-biH kubep raMrt xapraac

YPBIUHIAH COPTHIIIX, XSHAX YHACOH YHITIIHIT HIMXK OpYYIcaH?.

2001 oun HYB-biH Epenxuii Accam0iieil OIOH YJCBIH XaMTBIH aXWijlaraar XaHrax,
JOMKHUX, KHOEp TIBMT XOPIITIH TAMIPX YHUIVIIRIDP HpX Oapuryapir cyprax 30pUIroop
"Mb13251IIMIH TEXHOJIOTUIT YPBYYJIaH allIUIIaxTak TAOMIPX ' MUNHABIp rapracas.

DH» aHTUJUIBIH JIaryy [IaXUM TOMT X3pIr Hb Japaax OaiinanTaii OaitHa.
1. KoMnbHOTEpBIH CUCTEM, YHIYHITIIH 36BII6OPOJITYH HIBTPIX

3eBmeepesryii HIBTp3IX: KoOMIBIOTEpHIH CHUCTEM 5CB3J CYJDKIIHJ 36BILEOPONTYH
HAOBTPIX OWJTONTHIT aBU y33X 06reej 3apuM CHUCTEM A3CBAJI OyX MpOrpaMm, TYYH] aryyJjaraax
Oy# ererjesnj XaHaaxbIl XIHI. KOMIBIOTEPT 36BIIOOPOITYH HIBTPIX Hb IIYY] 3CBAJI MOAEMbBIH
HIyraM amuriad 3aiiHaac HIBTPAIX X3103pTHit u Oaibk 60HO.

% KARADAG Serife, Siber Uzayda Uluslararas1 Hukuk Miimkiin mii?, Selguk Universitesi, 2019
http://sssjournal.com/Makaleler/1545056113 06 _5-36.1D1522 Karada%c4%9f 2827-2833.pdf
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3eBmeepesiryii yarHax: TeXHUKHITH XyBbJT KOMIIBIOTEpP ACB3J CYJDKIIHUU CHUCTEM
aIlIUTIIaH Xapuiilaa XoJI00oT 30BIIOOPENTYHr33p YarHax sSBAaj FOM.

JlancHbI 30puni: KOMIIBIOTEPBIH CUCTEMI3C HABTIPY 00JIOX X3H HATHUN JAHCHII AMap
HOTOH TOJI0ep TeNexXeec 3aMICXHX 30pPHIT00p XYyibh Oycaap amuriaxbll OWITOHO. ©epeep
X2710371, TyXallH XYHHH 36BIIOOPONITYHI?Ip TyXalH XYHHH NAHCBHIT HMHTEPHIT, yTrac OOJIOH
TYYHT3H aJiITrax CUCTEM]1 Xyyib Oycaap aliuriax sBaaj oM.

2. KoMnb0TepbIH XOPJIOH CYHTIIX a)kujiaraa

Bupyc: CucreMuiis yilnn axusiaraasj caaj yupyysax 30pUIroop KOMIIBIOTEPBIH ereried,
IPOTrpaMMBIT OpyyJiax, Oalpiyynax, eepuiex, ycTrax, TacjaaH 30rcoox yinaau oM. TyxainOan,
"Tposinbl Mopw", "Bupyc", "er" 33par mporpamMMm XaHraM)KMHI allUriaH erernesl, MporpaMMbIr
eepwIex, ycTrax, Xy/iraiaax, axumuiax O0JIOMXKIY 000X sIBJaJI IOM.

Haxum 3aauiaan: KomnbroTep, Xxapuimaa X0JI000HBI TEXHOJIOTH allIUTIaH MAIPAIIAI OJDK
aBax, eepWIOX, yCTrax 3amaap eepree O0JOH Oycnana SAMNH 3aCTUHH XYyJb OyC alIur OJ0X
30pUIITO0P XOXHPOTYUHUT XOXHPOOX SBIAI FOM.

['5SMT 3TrasauiiH 30puIIro Hb ©6pTEe 00JIOH OyCcAa CAHXYYTUHH alluT 0JI0X, XOXUPOTYHMT
HOILITOM XOXUPOJ yupyyliax spjaai oM. Llaxum 3aiaiiaHruiiH rSMT X3p3r Hb TOMT XIPITTHYYI
OpYHMH YEeUHH KOMITBIOTEPBIH TEXHOJOTH, CY/DKIOHUN CHCTEMHIH JaByy TaJbIl alllUriajaraapaa
COHI'0JIOT 3aJIMJIAHTUIH IIMT X3Pradc suiraatai.

KapTrbin 3aanaan: KapTbiH Tes106puilH CUCTEMUMIT allIMIIaH 3aJIMJIaH MAXJI3X, XyJrailiax
IOMT X3p3r I0M. DAr33p Hb 33UIMHAH KapT, A€OUT KapT OOJIOH TYYHTAIH TecT3i KapT allWIyiaH
YWIIIBT 3aMIIaHTHAH TOMT X3par oM. KapThiH Tel0epHiiH CHCTEeMHUHT MXAIBWIdH OaHKHYYH
3CBAJI WKW TOCTAM CaHXYYIMHH Oalryymaryys amuriajnar. XaHJaJlThll HX3BWISH KapT 3CBAJ
VWOKMJT TOCT3H CHUCTEM?3p XHMHMIAr Oereej TyxallH Xdoparisrd Hyyl Jyraapaa opyyJax
mraapjurarataif. Ar’sp KapTyyAbll Xyirainax, xyyiadapnax, Xyyiadapiax, X0i1000Hb! HIyTaMbIr
Xaax, TacjaaH 30rCO0X 33pridp JyWBap rapiar.

OpoJart/rapanT/mporpaMMbIH  XyypaH MIXJJT: OHD Hb KOMIIBIOTEPBIH CHCTEMJ
caHaaraiiraap Oypyy ereriena opyyJax, CHCTEMIC Oypyy TapalrT aBax, CHUCTEM JIdX
IPOrpaMMYYJbIT €6pwWIexX 3amaap 3alujaH MAIXJdX, Xyiraiinax sBaan oM. KoMmbrooTepbiH
MDBIIIUTUNH caH Oypyy M3I33J13J1 OpYYJiax Hb 3JIMIAHTHIH HUNTIIAT X3JI03p IOM.

Xapuianaa xoJ1000HbI YHIYHITIT XYYJIb 0ycaap, 30BIIOOPOJITYii ammrax: Xapuiiaa
XO0JI000HBI CUCTEM JPX MPOTOKOJ, KYPMBIH CYJ TajbIl allUIiIaH eepT OoyioH Oycnaa 3AuiiH
3aCTMMH Yp OreexX erex 30pWIT0Op Xapuilaa XoJOOOHBl YHIUMIAr3 O0JoH Oycan
KOMITBIOTEPBIH CUCTEMMMIT 3PXTYIII3p alluriax oM.

Xyypamuaap matepuaJ yiuax: Xyypamu mMarepuan (MOHTOH TIMIAIT, 393JUHH KaprT,
BEKCEJIb I.M) OYyT33X, 3CXYJI TOOH OpUMHJ XaAraiargax Oyl 6apuMT OMUUTT (MasIT, TaisaH I.M.)
©6pWIOIIT OPYYJIK, IUIH 3aCTHIH XYyJb OyC Yp 6reeKUIT 0JK aBaxXbIT X2JIH).

KoMnbloTepbIH NMporpaMM XaHraM:KMHI 36BIIOOPOJITYH alIUIJIaX: OHY Hb XyylIuap
XamraajaarJcaH MporpaMM XaHIaMKHHT 36BIIOOPeNITYH XyyiOapiax, Xyylb Oycaap oK aBcaH
KOMITBIOTEPBIH MPOTPaMM XaHTaMKUUT XyJalaax, Xyyaoapiax, TYr39X, alllurJIaXbIr X3JIH).

JInneHsuitH IIPIdHUI Jaryy ammMriaax: OHD Hb JIMIEH3UIH DSpXUNT 30pUMK HIT
KOMIIBIOTEPT 30pUYJDK XyAAIaXk aBCaH IPOrpaMM XaHTaMKUHI HOIISC OJIOH KOMIIBIOTEPT



amuriax sBAaj oM. Har KOMOBIOTEPT XyJaliak aBCaH MPOTPaMM XaHTAMXKHUT JIMIICH3WWH
APXUUH XYPIIH] HITIAC I3 KOMIBIOTEPT AUIUTIIAXBIT XOPUTJIOHO.

Xyyab Oycaap xyyJdapJax: DH3 Hb JIMUEH3UIH IIP33r3dp Xamraajiarjical Iporpamm
XaHTaMKUUT XaJrajcaH X3BJAJI MAJBAJUIMHUH X3PATCIUUT €6p M3I3IJUIMAH XAP3rcdi XYYyib
Oycaap xyynbapnax sBran oM. Epenxuiiziee sH3 Hb JHMIEH3UHH IIPI3T JaXUH 36PUMK, TOI06p
TONIOXTYWH TYJJ ©MHO Hb XyJaJJa) aBcaH 3CBAJI XyyjbapiacaH MPOrpaMM XaHTaM)KUWUT eep
300BOPJIOTY PYY LIMDKYYIIIX SBIAT IOM.

JIMueH3MitH IPXMIEAT 30PUMK TYPIICIIX: DHD Hb JIMIECH3UIH dPXUNT 30PUMIK STH3 OypHiTH
MDBIIJUTMNAH X3PATrciddp OUUMUTACIH TOTJIOOM, KMHO, IPOrPaMM XaHTaMXKUUT TYPI3CIdX SIBAAT
IOM.

3.Bycaja mMT x3par

XyBHIH MIINLIMNAT 3yi Oycaap ammrjax: DHY Hb 00pTee OOJOH eep XYHH allur
TyCTail, XOp XOHeeJ Y4pyyJiax 30pWUITro0p XyJaijJaaHbl OOJIOH MAIPI3KIUNH HYYL, XYBUUH
MPIP3N O0OH Oycaa YH? IPHTIH MOIPAUIMHT amMriax, Xyaajaaax, TYradxX sBAal IOM.
Tompyymx x91031, OaHK, SMHAJAT, XyldaijaaHbl TeB, TOPHMH Oaiiryyimiara rdX MOT
Oaifryymaraja xaaranarjax Oyil anmuBaa XyBUHH MDYJIPIIUIHIT 36BIIOOPEITYHrnp Oycaan ammr
0JI0X, XOP XOHO6Jl YUpyyJiaX 30pHIT00p alIUriax sBIai IOM.

Xyypam4 O0ypTraJ yycerax: OH3 Hb OYCABIT XyypaH MIXJIIX 3aMaap XOp XeHeell yupyyiax
30pIIIT00P OOJUT XYMYYCHUT JyypaiyiraH 3CB3J1 30XHOMOJ XYMYYCHUT OWii O0ONToX sSBIAN IOM.
OH> apra Hb OOAMT XYMYYCHIH MO3D3JUIMHT almIWTiIaH TyXallH XYHWH apa Hyyrajzaraapaa

OHIUTIOrTOI®,

O.10H yJICHIH AXWJITAAaH X0J1000HbI 0ANTyyJVIarbIH AHTHJIAJI
OVYIIXDB Hb Kubep ramT X3pIruir 4 yHICHH aryyira A0p HAITr3c3H. Y YHI!

1) KoMmmbploTepblH Orermes, CHCTEMHWH HyyIyutan, OypIH OyTsH Oaiiman, aniMriaiThiH
ACPAT MIMT XIPIr (Xyyib Oycaap HIBTPIX, OTOrel Xylrailiax, ereraesa XOHIJIOHTeecC OPOIIIoX
DX MIT),

2) KowmmbrorepToit Xx07000TOH TIMT X3p3r (OHJIAHH MOPHUHTIH TOMJIOOM, XYBHIH
MDPIJUTMHIT XyAraiaax, XypaaMKuir Xyypamuaap YHII9X X MIT),

3) Aryynararaii Xoa000TOi IIMT X3par (apbC OHreep siraBapliiaH rajayypxax, y39H sJiCaH
YT X3JUIAT, XYUYUPXUWUIMNT MarTcaH, Tamaa M3I33J13J1 T9X M3T) 00J10H

4) 30XMOTYMIH SPXUIH 36pUMIT (30XMOTUMMH 3PX, OFOYHBl OMUYHIH SPXUHUT 30pUCOH) I'IK
AHTWIDKI).

Kubep rmr x3par yiuadraanr TyrasmMai apra

[{axum IPMT X3p3r Hb 30pWITBIH XYBBJ COHTOAOI I'SMT X3PryYATdH TOcTIl 4 apra,
X3PATrCIUIH XyBb] sulraatail 6aiinar. Aranp ramMT X3par Hb UHTEPHAT, KOMIIBIOTEP, TIOC MalINH,
rap yrac 00j0H OycaJ TOPIHUWH TEXHOJOTMMH X3PATCIUNT MHM TOPIMUH IDMT X3pAT YHIIX
X3PArcail OOJINOH allUIiIaAraapaa COHroZior IMT X3pridc 3pcC suraatail.

% TURHAN Oguz, Siber Suglar, http://www.bilgitoplumu.gov.tr/wp-content/uploads/2015/01/Bilgisayar_
Aglari_ile_ilgili_Suclar_OguzTurhan.pdf

O 21



DIradp rIMT X3PAT Hb sIMap 4 OWEeT ra3ap OpoH Iaapajararyirisp I JIXUWH XaaHa 9, ssMap
9 KOMITBIOTEP, WHTEPHAT CYJDKIAIIIP VALK 000X 0ereea MpraH, ax axydH HOIK,
Oaifryymiara uxX X3MK39HUN XOXHUPOJ YIPYYIK O0JI30IITYH.

Kubep mMT X9par YWIIITYUI TOMT X3pAT YVHIIDXAID HATAIC OJIOH apra, TEXHUKHUT
xaparmar. Tyxaiinban,

* Beb caliTyyablH HYYp XYYACBHIT YCTTaXk, XYCCOH Ta3ap pyy Hb YUTIYYIIIX,

* Hoonrmalt caliTyyablH KOHTEHT PYyy HOIBTIPY, OTOrIIUHI Xyyjaax 3aMaap M333J3I1
XyJraiiax, 3aapyysax,

* HaBTpax 60I0MKTOI CalTyyABIT yCTrax 3amaap almriax 00JI0MKIyi 60irox,

* XyBb XYH, an0aH OalryysularblH KOMIIBIOTEPT BHPYC, TYYHTIH aIMITrax XOpPTOH
IIPOrpamMM CYyJITaK XOXHUPOJI yupyynax,

e Mbmpamaa Xydraiiax 3amaap JapaaruiiH KMOep IPMT XOPIrT alluriax M>3I33J3I1 OJDK
aBax,

» Kubep opuHbIr Xyyiab €cHBl OOJNOH Xyynb OycC YHJ axXwiaraar cypramrdiax Tandap
OOJITOH aIuriax, 3CXyJ Xyyiab Oyc Yilll aKuularaar 30XMoH Oairyymnax,

* 30XMOrYMilH 5pX?’3p XamraajarjicaH MaTepuan, KOMIBIOTEp TOIJIOO0M, IPOrpaMM
XaHTaM)KUIH XaMraalaJIThIH HyYII YTUHT 3BIYXK, XyyJb Oycaap ammriax,

® KH6ep Op4YHHA 6YC,I[LIH OPX3 I Xallaax, 3aJInJIad MIOXJIDX 30PpHJIIOO0p alllUIiax,

» Kubep opumHJ XYYXIHMIH TOpPHOTpadbIr YHIABIPIIX, XaAraiax, XyBaalllax, alluriax
OOJIOM>KTOU OOJITOX.

Xakepaax: OHee ye Xakepyya CUCTEMHUIH aloylnryi Oalibr JaBX XaHJAlIT OJDK aBax,
MHTEPHATI?p OycaJ KOMIBIOTEPT XYyJb Oycaap HAIBTPAX OOJIOMXMHT OypAyyk OaiinHa. Ton
JHAXYY XYYJdb OYyC XaHAANTHIT MPOrpaMMWIAaX 3CBAI CHUCTEMUWH 3M33I Oailbr amuriax,
XOpTOW MporpamMMm XaHramX amuriaH TyRmRTrdr. CucreMuiiH — aloynryl  Oaiamsix
MAPIKUIATIH 3CB3JT aJMUH XYyJib Oyc XaHAANTHIT aH3aapy, XOHMJIOHIeec OpOJILOX XYPTAI
XaKep Hb CHCTEMIIC Oreraen Xynraminax, ereruir ycTrax, CACTEMHNUT I3MTI9X 39p3r XYyllb
Oyc YHIART XUHX O0JIOMKTOM.

@OUIIMHT XaJuiara: JHY Hb KUOEp MIMT XIPATTHYYIUUT KPEeIuT KapThIH MDA TIX
MAT MHTEPHAT XAPATTDIYANNH HYYI M3, MIAIIJUIMUAT O3TIHAST Xyypamd Xyyaac 3CBIN SH3
OYypuliH apra TEXHHKIIP OdATIICOH XyypaMd CalT pyy YHUTIYYIdX 3aMaap HYYI[ MDJD3JUIHUT
opyyJiax O0JOMKHUT OJITOX 30PUJITOTOM Xajjiara oM.

OUIIMHT Xajjjiara Hb ©HeeJlep XaKepYyyAblH IYHJ OpreH XA pArJIdragdr apra 0ereej
CYYJUHH yea ynam Oyp WIdBXKIK OaltHa. THTEpHAITHIT eproHeep amuriacHaap maxuM OaHKHBI
TYWITI9T yxaalar rap yTcaapaa KOMITBIOTEp, TIp 4 OaliTyrail rap yTacHBI MPOTpaMM alllWTIaH
xsimbap, XyplaH XWX OOIOMKTON O0JICOH. XapwH OJIOH yIicaj sulaHTysa OaHKHBI I[aXUM
XYYACYYIBIT XyynOapiaH XOpIMVIdDTYUNAT Xyypamd CalT pyy YHIIYYJIDXUHT OpOJIIAOT apra
UX29X2H HAIMOITJICOH OaifHa.

KoMmnbrorepsin Bupyc 0a or: KoMIbIOTEPBIH BUPYCYYA Hb KOJUYMIIOJN, IPOIPAMMBIH HAT
Tepes Oereen cymx33 3cB31 USB caHax oifH X3103puifH ragaaj XaarajJaiTblH HAIKIIP
JaMXKyynaH Oycaj KOMIBIOTEpT XanaBapiagar. Kommox 3amaap XamgBap aBcaH 30pPHITOT



KOMIIBIOTEPT BHPYC XaaHa CYypbIIUX, X3333 K0y XMHX, fMap Orerjjuir ycIrax, Xyyjlax,
CUCTEMHUHI X3PX3H IIMTISX 33p3T Hb TOAOPXOWUIOrAAOr. EpeHxuiinee BUPYC Hb CUCTEMUIT
IIMTIZK, allb OOJIOX UX TapXax, ajlb 0OJIOX OJIOH CHUCTEMHMUT I'3MTIAX 'K Opoiianor. Bupycuitn
XaMTHIH TYTI9M3J Tepe 6ol ".exe" epreTren om.

Ransomware: ©neenep TYr?»Mai1 O0JICOH, sJIaHTysia CYYJIHUH yei OaifHra X3pATiIdradK
Oaiiraa 9HD apra Hb OYyX XJpAIAIYIRI, SUIAHTYsia TOMOOXOH Oairyyiiara, KOMIIAHHYIa[
3aHAIXUIWDK OaifHa. ['DMT X3pATTAH HSHD apraap CHUCTEMJ] HOIBTIPCIH XOPTOH MPOrpaMm
XAHTAM)KUHUT allMIiiaH CUCTeM JPX (ailyl, 0apuMT OHYTHHUT TYIKWK, XOXHPOT400C OapumT
OMUTHHT COPII’X TONOOPUHT aBaar. DAradp TAMT XOPITTHYYA HXIBWIDH OHOOIep OpreH
XOPATJBIAIAT  KPHUIITOBATIOT 000X OUTKOWH OOJIOH JE€pUBATUB KPUNTOBAIIOTYYABIT W
OOJNTOXTYHH Ty TONOOPUNT HIPTYH JaHC PYy IIMDKYYJIIXUHUT maapagar. "Wannacry" 6010H
"Notpetya" Hb angaprail ransomware om.

lapbin  yitnpauiir 6yprrx mporpamm  (Keylogger): Dnrasp He rap ammuriax
XOPATIATYUIH OpyYJICaH MAIAIIJUIMUAT OaphK aBaajl XajJarduJi WIr333T MPorpamMm oM. DArnp
Hb OMJHUI XYBHUIH ambJpai, apuibKaaHbl O0JIOH OaHKHBI TYIJIMI2HUN aloynryi Oaigan marn
HOIITOH aroyn yupyyJik OaliHa. 36BXOH MPOrpaMM XaHTaMX TOIUNTYH TapbelH J0o0op OalipiayyrncaHn
TOXOOPOMIKOOP T'YULITIIX OOJOMMKTOM 3HD YHIIAN Hb alOYIryd OaiJUIbIH 3CPAT Mall HOILTOM
Oaiiutbir Ouii 6osrox OaifHa.

Yiisrunarsauii Tapxaiaraac tarraiasax xampiara (DDOS): Distributed Deial of Service
Attack vp Botnets X5M39x cepBepHir XdT avaajCHaap YWIYWITIAT yaaalmpyyiax, Xaax
30pHITOTON Xajara oM. BOTHETHHH TOMOPXOMIONT HB OOT KOMIBIOTEp, 30MOU KOMITBIOTED
3CBAJT 000 KOMITBIOTEP T'K HIPJISTAJAT CUCTEMUIT CyyNracaH CyJkdd IOM.

DHd HB HAT OYI0Y X3]1 X5/3H CEepBEP 33D OJIOH TOOHBI OOT KOMIBIOTEP ayaalicHaap XUHIAT
xanjara oM. BOTHET Hb CepBEepUITH KOMITBIOTEPT OJIOH XYCOAT MITIIK, CEPBEPUUT axHIIIax
OOJOMXKIYH OOJTOXBIT OPOJIIIOT.

HuiirMuiin nHKeHepYIdJIMITH Xaaaiaara: KuGep ramMt XaparT amuriaiar apryyaslH HAT
0071 HUUTMUIH HHXEHePWINIHIH apra oM. HuiirMuiin naxeHepwi s 601 XyMYYCHHT TaHUXTYH
XYHHUHX?3 TOJee XUWIAITYH 3YWI93 XUIWIrIX ypiiar oM. DH3 Hb TEXHUK TEXHOJIOTH alluriaxaac
WIYYTIM XYMYYCHMI XyypaH M3XJOX 3amMaap M>3I33J9J1 OJDK aBax sBaain oM. Hulirmuiin
MHXEHEPWINIUHMH apra Hb sH3 OypUHH M3J193J13]1 OJDK aBaX 3aMaap XYMYYCHMI XyypaH M3XJI3H
CHUCTEMHIT IIMTI3K, MAIIAJIAI XYJITalibK, CHCTEMHUHMT OylaaH aBaX 30pUITOTOH 1OM.

Xycasryi maxum myyaas (cnam): Cnam Hb XIPIIVIDTYUWH XYCIITTYUID3p MHTEPHITIIP
OJIOH TOOHBI X3PATIArYJ/ SH3 OYPUIH aryynaraap UiarasrijdT 3axXuial oM.

CnaM wmaranry rargasr 3Ar39p XYMYYC OJDK aBCaH LAXMM IIYYyAaHTMHH Xasraapaa
MDPIP3JUTMIH CaH YYCTaXK, SIH3 OypHiiH aryyirarail myyzaH, sulaHrysia Tepeil OypuidH candaprait
X0JIOOOTOM 3ap CypTauuiraa siByyJiax, 3CBAJI 9HY M3JIIIJUIMAH CaHT MoHTreep 3apzaar. CraMm Hb
epeHXxMiilee anuBaa OyTIIMVIDXYYHHUT cypTam@iax, 3ax 323 Taprax, HOpHOrpadbiH
CypTaT4WIIraa, MECCEXHUMIT TPIXUWH Y33T413/] XYPraxX 30pHITOTOM.

XyyJib 0yc KOHTEHT opyyJax: Xyyinb Oyc KOHTEHTHIT Opyyjiax YHIAT Hb HUMTIIXHUHUT
XOPHUIVIOJOT cajap CaMyyH, XyBUUH DPXUUI 30pUYCOH, 30XUOIYUWH dPXUUT 30pUCOH, XYYXIUNH
casiap CaMyyHBIT aryyjiacaH KOHTEHTBII HHTEPHAT X3P3TJIArYA3]] HIIITTIH OONTOX sIB/IAT OM.



§1.3. KuOep opuuHa YHJIIITII:K 0aliraa raMmT X3p3rTai TIMIDX 3PX 3YHH 30XHILYYJIAJIT

XX 3yyHBl AYHJ Y€3C OXJ3H AallIMIVIArfjax, XOIMKM)K DOXJJICOH MOJP3IIIN, Xapuilaa
X0JI000HBI TEXHOJIOTH Hb aMbJIPaJIbIH OYXHUH JI calibapT eApeec eJepT acap UX eepwIeNTHIT Ouii
00JITOXK, DIr33p TEXHOJOTHOp OWii OOJICOH IIMHY X3PArcdil, YHIYMITIIHYYA Hb XYH aMblH
ambJIpalil Helleesceep OaifHa.

Mb>a3IuiiH TEXHOJIOTH, TAATIIPUNH caHaia O0JToX Oy YHIYMIr3? Hb MOH YaHapaapaa
yIIC OPHYYABIH YHAICHUN J3T KypamJ TOJAUNUTYH OJIOH YJICBIH XaMTbIH HUWIIMIIIT HOJIOe1er.
Mb>a3IuiiH TEXHOIOTHIH OYTIATIdXYYH, MAIIJUIMHH HUWUTMUANWH YHITYHITYS Hb OPYHH YEeUHH
XyBb XYHHI €76p TYTMBIH aMbIpajibil Oapar Oyxaia Hb OypxcsH. MHTepHAT3 X0100raox
0O0JIOMKTOM rap yrac, sulaHTysia KOMITbIOTEp, 0319H MOHTOHUHN MAIINH, HHTEPHITIIP AAMKYYJIaH
XWX OaHKHBI TYHIr33, M3IPIIUIMHH CYJIDKIITIIP TOPUHH TOpPeN OYPUHH YHTIHITID Y3YYIdX
33pAT Hb OPUYMH YEUHH XYH TOPOIXTHHUN aMbJPANIBIT XOHIOBUWIOX TOMOOXOH OOJIOMXKHUT OJITOXK
Gaitma?’.

MbaPauitH  TEXHONOTH XypJalTail eepueraexk, X JI0dpKUXK, IIMHXK YaHap Hb JHD
canbapT 3OXMIYyJIaldT XuiX 3aimmryd maapiyara Ouid Oonrox OaitHa. Mbpadssuiin
TEXHOJIOTHUIH OPYMHJ YAIASTAK OYH TOMT XdIpAT XypAauTaid HIMAITIK, ST IIMT XIPTUUT
WIPYYIIRXDA yuupu Oy XYHIPII, YHIAIXAA Xanbap Oaiiian, SAuiH 3aCrHiH XOXUPIBIH XIMXKID
Hb 9H) TaJlaap 3pX 3YHH 30XUIYYIAIT XUHUXD1 XYHIPIITIU Oaiiraar Tonopxoi xapyysnk OaiiHa.

Jonxuil naxuHa KuOep IIMT X3parTd il Xon000Tol 30XHMLyynanTag XoE€p eep aprbir
amuriaagar He xapargax oaitna. AHY, Anrnu, Upnana, [loptyran 33par yncyyaeir 6arraacan
OXHUH cucTeMa 0100 Oaifraa Xyynuac rajgHa Tycraid 30XHIyyJalTeIr Ouii Oonroxor. I'epmanbl
XYyJb TOTTOOMXKOOP aHXJaH HABTPYYJICOH XOEP Aaxb CUCTEMJ SPYYTHMHH YIULUIMHT 0700
Mepaexx OyH Xyyidb TOTTOOMXKHMHH XYpaIdH[I Inanrajgar Oereej Tychaa OYJar, XYyyJIHYyJIbIT
raprajiarryii. OH3 CUCTEMJI I'PMT XOPTUHH TOJOPXOMIONTHII HAXUM IIMT X3pAT 'K €epwIex,
XYYJIAyAa IMIMHIIP aKT Opyyjax 3aMaap TyJIrapcaH acyyuIbIl IIMIABIPIIXUIT OpOIIIAOT.

Jhnxuit naxuHa epHexk Oyl XyphauTail XerKWIT3M 39parusH MaHail ylcaa Laxum
XA aMbJIPAJIBIH 3EPIT, COPOT ajlb U Ye IMIaTaH 1 SPUUMTIN amuriarjax OaiHa.

Kubep xanamara Hb MXIBWIPH Xyarai (Tes0epuilH KapThIH ererjaell, Xd3paridrdyuiiH
MDJ193J13J1, KOMIIAHUHH HYYyIUIaJl 3CB3J1 OIOYHBI OMUUIH), CYJKI9HJ 36BIIOOPOINITYH HIBTPIX,
CaHXYYTMHH OOJIOH HAp XYHIDA XOXHMpOJ YdpyyJaxXx 30pHIroOp amuriagar OoJloX Hb
TOTTOOT/ICOH. OHY TOPJIMHH TIDMT XOPTHWTI TaclaH 30rCO0X, MOPAeH IIairax axuuiaraa
SBYYJIaxblH TYyJJ canOapblH 3apUM H3p TOMbEOHBI Tajaap OWITONTTOM Oailx miaapanaratai.
Tyxaiin6an, 2021 ousl 12 gyraap capelH 17-Hooc narax Mmepnexx Oaiiraa “KuGep aroynryi
Oal/UIbIH TyXail” XyyauiH 4 Tyrasp 3yiia gapaax H3p TOMBEOHYYIBIT TaiibapiaH opyyscaH
Oaitmar. YyHa:

"kubep aroynryd Oaiiman" ok KuOep OpUMHA MIIIIJUMIH OypdH OYTIH, HyyIUIarjicaH,
XYPTIIMKTAH Oaiian XxaHrarjcan OaiixbIr;

"kubep opoH 3ai" K MHTEPHAT OOJOH Oycas MDA, Xapwuiaa XoJa000HBI CYJDKID,
THArIIPUNAH aXKHWJUTaraar XaHrax M3JP3JUIMHH J37] OYTIMHH XapwilaH Xamaapajitail I0rmooc
OypcaH 6uer 60s0H Ouet Oyc Tandap;

21 TASCI Ufuk ve CAN Ali, “Tiirkiye’de Polisin Siber Suglarla Miicadele Politikas1: 1997-2014,” Firat Universitesi
Sosyal Bilimler Dergisi 25, Say1 2 (Temmuz, 2015): 232.
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"kubep opuMH" TK MOAIINIII XaHNAX, HIBTPIX, IYrIyyjlax, TYYHHUUT OOJOBCpyyJax,
Xajarajax, amuriaax OOJOMK ONToX Oalraa MAIPAUIMHH CUCTEM, MAPIJUIUNH CYIDKIIHHUMA
OPYHBIT;

“OypaH OYTH Oaiian" rK MIIPIIUTUUT 30BIIOOPOIITYH YCTrax, 00puIoxeec XxaMraaacaH
0alXbIr;

"Hyymiaaracad Oaiman" K MIIIIJIAII 36BIIOOPONITYH XaHIax, HIBTPIX OOJOMXKIYH
OalXbIr;

"XYPTIIMAKTIN Oariman" TIK 36BIIOOPOTIICOH XYPIIHI MO XaHAaX, HIBTPIX,
IyTJyyjaxX, aluriax 00JOMKTONW OalXbIT;

“MAPAIUIH cucteM" Ik HUMTHIHH MAI2IUTMIH WIT To OaiiibiH Tyxai xXyynuiid 4.1.1-
1 32aCHBIT;

"MDIIIIUTMIH CYIDKI3" 193K HUATHIHH MM/ UTMIHH Wit O OaidUIblH Tyxal XyynuiH 4.1.2-
T 32aCHBIT;

"kuOep amyaryi Oal[UIblH APCIIUAH YHIATI" THK MAXUM MOAIIIRI, MDIIPIIUIHIH
CUCTEM, MAIJUIMHH CYJDKIIHHUM Kubep aroynryil Oalijman anmpariax, aroyll 3aHall TOXHOJJI0X
Marajgai, SM33r OalUIblH TYBIIMH, TYYH?3C YYCIX Yp JaraBap, JSpCIdMHUr Oyypyylnax,
YPbIUMIIAH COPTHMIINX apra XaMKIIT TOJOPXOMHIOX MIPTIIICIH Yilll a)KUiljiaraar;

“MDJIPIUTUIH aloyaryd OaiuieiH ayauT" Tk KuOep aroyinryid OaiIbiH XyyiIb TOTTOOMK,
X0J00TI0X KypaM, CTaHAapTaJ HUHIICOH 1COX3J OYTHIIT raprax, 3eBIOMXK erex xapaar 0yc
XOH/UIOHTMMH M3PI3KIIMNH YU aKUJUIaraar;

"MPI23JTMIHH CUCTEMUMH YHILIIMIH OypTran" raK TyXailH M3I33JUIMMH CUCTEM] XaH/ICaH,
HABTAPCOH, OOJIOBCpYyJIiCaH, LYIJyyJcaH, allMIjiacaH YHIIRI, Iar Xyramaar TOJOpXOisiox
OYypTraauiir;

"OHIl YyXajd MOIPUIMHH A OyTautdsit Oaiiryymnara" rak kubep aroynaryit Oaiiman
ajjarjacaHaap XOBMWH YHI aXWiliaraa Hb JOTOig0X MoHron VYICBIH YHIDCHUN alOyiaryd
Oaiian, HUMIAM, 30UIH 3acarT XOXHUPOJd YUPYYJDK OO0JO0X MD3IIIJUIMHH CHCTEM, M3I33JUIMNHH
CYJDKI? OyXuit Oalryysiarsir;

"kubep aroynryil OaWUIbIH 30p4mi" TK MOIJPIUIMAH CUCTEeMUMH OypaH OYTHH,
HYYLUIariCaH, XYPT32MXKTIH Oaiinana 3aHamxuiyok Oaiiraa anupaa YW1, 3¢ YHIIIUNIT;

"knOep xaniara" T2 MIIPAUIMIH CHCTEM, MA3I3JUIMHH CYJDKIIHUN KuOep aroynryi
OaliUIBIr anaarayysinax 30puwiro Oyxui yHiuminr;

"YHIDCHUR X5MXKI9HMHM KuOep xampiara" TK OHI[ YyXal MIIIIUIMHH JBA OyTAUTIH
Oalryy/ularblH = M3JP3JUIMHH  CHCTEM, MOIDIJUIMIH CYJDKIIHJ XalJCcaHbl YiIMaac TyXalH
OalryyyularslH X3BUHH YW aXusularaar anaarayysbk, MoHron YICBIH YHIICHHUH aloynaryi
Oaiiian, HUHIAM, 3AUIMH 3acarT XOXUPOJ YUpyyinaxyuil Kubep Xajaaarsir;

"kuOep xananara, 3epyHITIN TAIMIPX TeB" Ik KuOep Xajanara, 3epujieec ypbIduiiaH
COPrUIlIdX, WIPYYJdX, TaclaH 30TCOO0X, XapHy apra XdMK33 aBax, MIJIPAJUIMHH CUCTEMMHUT
HOXOH COPIIdX YW @XWUIUIAraar 30XULYYJDK, MIPIIXKIMNH yAMpJUlaraap XaHrax YHJCOH YHT
YYPOAr Oyxuii T3 auiir;



"TOPUITH MAIRIIITUIH HOTJICOH CYJIKI?" K TOPHH Oalryyiiara XOOPOHIBIH MAI33JI3IT
COJIMIIIIOX, KUOEp aloynryi OalUIbll XaHraxaj YHIII3COH HATICOH A3 OyTdIl Oyxuil TepuitH
HMHTEPHAT XOPIMIII, alidaH OOJIOH Tycrail XOpIrIddHUHN CYIDKIIHUM MOTTIBIT K TYC TYC 3aaXK30.

Kubep aroynryit 6aiiyiblH 3CpAT IIMT XIPTUAH OHIJIOT Hb IIar Xyraiaa, OpoH 3ail, HyTrar
JIPBCTAP YJI XamaapaH YHadraaar. Oepeep X303, anuBaa XYH ajlb HAT YJICaJ OPIIUH Cyyraac
YJ1 Xamaapd HaxUM TOXeepeMiK, COIIMA OPUMHJ MIPBXTIU Oaiimar i 00N 2HD TOPIUUH I'IMT
XIPTHUIH XOXUPOTrd OOJI0X IPCAIITIN.

TuiiMa3C WM TOPJIMIH TAMT XOPrUWr [Iajiraxaj lar Xxyramaa, XepeHI'® MeHTe,
MAPrKUIATIH UX3Ip IaapaaraaHa. Manail yrical Xyypamu Xasr allurjiaH HacaHja Xypadsryi
XYYXAYYAT3H Xapuimaa YYyCraX, HYLISH 3yprHMMr Hb aBy, L@AIIMJ T3P 3ypraap JamMxKyyJaH
JapaMTiax, MeHre mlaapiax, 3pXLI?3JA33 OpyYyJlaXbIl caHal OOJrox, Xyyjiauap XOpHUIJIOCOH
Oapaa OYTIITIPXYYHMH Xynangaa 30XMOH Oaifryynax Oyrioy TranT 33BCIT, Xap TaMXH,
MaHCyypyyJiax 00aucC, COTTYypyyJax YHIAaHbl 3YHIJI Xynangaanax, OycOelH HIp TOpHA Xaunax,
alran CypAyyJidX, TYTIOH JOPOMIKIIOX, sUIFaBapiaH Taayypxax, OHJaiH Xynaanaaa raxX HIPIdp
3anuiax Oyroy 393JIMMH KapThlH 3alWJIaH XUNX, YphAUWIraa TeJOepuiH 3aluiiaH, UHTEPHIT
MapKETHHT OOJIOH KIKUTIIPH XYAaTAaaHbl TYHBPBIH TAMT X3PIT TYTI9MAJT OYPTIAIIKII.

[{ap TaxJibIH yeI OHIAWH XyAaijaa SPUYUMMKCIHTIM XOIOOOTOWIOOp SHAXYY YHI SIBIBIT
AMT XOPAT YWIIPX/IP) alllMrIaK Oy TOXHUOA0 Oararyit OypTraradik, Haalina eCex MIHHXKTIN
OaiiHa.

MeH MepHUHTIH TOTJIOOM, a3blH Cyrajaa 30XHOH OaWryyliax HAIPHUUUIIP Aallur OJIOX,
UPIIAUNUT XOXUPOOX, UHTEPHAT JI9X OHOYHbI OMUUUH 3CPAr IIMT X3p3r Oyr0y 30XMOTYMHH 3pX
00JIOH TYYHJ Xamaapax 3pXHUHI 36puceH IIMT X3pa3r 0ac TOJOPXOM XAMKIHJ YHIIAAIACIP
GaiiHa.

Mownron VYiaceiH DpyyruiiH xyynuilH 26 nyraap Oymort: 26.1 “Kubep opuumHA Xyynb
Oycaap xangax”, 26.2 “Kubep opumHa Xyynb Oycaap Xajjaax, MporpaMM XaHTam, TE€XHUK
X3pArean 0yTiIdx, OaITrax, Oopiyynax, almuriax, Tapaax’ IdC3H XOEp IPMT X3pIUiiH Tanaap
3YMITUIIDK 30XMIyYJICcaH Oaizar.

Kubep opuuna xyyas Oycaap xaiagax

1.Kubep opunH] 36BILI66PENITYHIIdp XaHIakK MIIPAIUIMIH CUCTEM, MAIAIIIUIH CYIIKIIH]
HAIBTAPCOH, TAHUIILICAH;

2.Kubep opumHza xyynb Oycaap XajgaX MAIA3IJUIMNAT yCTracaH, TIMTI3CIH, ©OPUUIICEH,
3acBapiiacaH, HyycaH, HOMX OpyyJIicaH, XyyJl0apiax aBcaH, alluriax 00JIOMKIyil 00JIrocoH;

3.Kubep opumHa Xxyyap Oycaap Xajax MOIIIIUIUAH CHCTEM, MDIJIIJUIMHH CYJDKIAT
ammriax OOJOMXKIYH OONrocoH, XOBUWH YW aXuWilaraar anfgarayyicaH, XaHJaaiaTal
XsI3raapJajiT TOrTOOCOH, HOLITOM caaj] yupyyJcaH;

TepuitH Hyymaa xamaapax Md33JAI aryyik Oaiiraa MIIIIIUTMHH CHCTEM, MAIIIUIHIH
CYJDKIOH;, TOPUMH MOJPAUIMAH HATJACOH CY/DKIIHUK anbadH OOJIOH Tycral XdpariddHUN
CYJDKIOHJ; OHI[ YyXal MOAJUIMAH J37 OyTdUTd i Oalryy/ularblH MODAPIJUTUNRH  CHUCTEM,
MDB/JIPAJUTMIH CYJDKIIH] XaCaH/T;

Kubep opunna xyyJas Oycaap xajaaax, IporpaMM XaHramsK, TEXHHK X3P3rcaJa 0yTiox,
03J1TI3X, O0pJayyJaax, aluriaax, Tapaax

OH3 IIMT X3PIUNT YIUIIRX 30pUIr00p M3AIJUINKHH CUCTEM, MAARIIUINNH CYIDKIIH XYYIlb
Oycaap HIBTp3X Tycrail mporpaMM, TEXHHMK XAIPATCIMHT O3JITIAC3H, OOpIIyylcaH; Mporpamm



XaHTaM)KUUT TyCraillaH 30XMOCOH, 30pUyJaap AallWriiacaH, caHaaTal TapaacaH O0o0J s
OHOI'Zyyjaxaap 3aacaH.

Kubep opunnn yinaprayk Oyl TOMT XApar Hb Aapaax IiajTraaH, HOXIeNTdi OaiiHa:

1. Uprag HUAIMMIMH CYJKID X3PAIJI3TYUiH HIBTPAX HAP, HYYLl YTHUMT €epuiiH HAp, TOPCOH
OTHOO, YTaCHBI Jyraap IdX 33pruir Oycaj XyH TaaBapiax Ooyoxyin xsuibap Oaiimmaap /rap
yTacHEHI JIyTraap, TOPCOH OTHOO, AaBTOMAIIIMHBI JyTaap r.M/ YYCT3I3T;

2. Oreen1 OYXHUI MAIPAIUIMHT YHIIUXAap COHUPXOH Jap>K HIBTPAIX HIP, HYYII Y33 aJjjar,
“393]1 OITOHO”, “WITIAIMXK SBYYJIHA™ ‘“‘cyrajlaan]i X0XCOoH ’, T3X Oaliijiaap UPTIIUNT TOOPOTIeIIT
OpYYJIK, amap Xsu1bap apraap MOHI® OJOX I'ICOH CaHaa, CHMJIUUT TOPYYIDK yaMmaap yr 3yHICHIH
TaTBap XypaamyK, TIIBPUNH 3ap/UIbIl MIMJDKYYJIH? VY IDX 33pradp LAXUM  M3I33JUIHIH

X3PATCIP TYTIIAIK Oyl MBI YHAH 36B CIX Tajlaap HIATTIAH CyJalK Y3IATTYH;

3. Kubep opumHA XYYXIPA TaBUX Xapaa XSHAIT CyJ, XYyxd4 OyX TepiuiiH ceper
MDI23JUTMIT aBax O0JIOMK HIIITTIH;

4. axuM M3I3JUITMHH XIPIrCIIMNAT 30XUX TYBIIMH] alIMIIaxX M3JUIdT AyTMar, XyBb XYHUN
amap xsy1bap apraap MOHT® OJIOX TIC3H CITIDJI 3YHH OHIIIOT, XaWXpaMKIyd Oaitman ToqopXxoi
XIMKIITIIP HOJIOOJICOH K Y33XI9p OaiiHa.

YyHdac rajHa EBpONBIH 36BI6 MIPIMKIUHH SKCHEPTYYAUUH XOpOO OalryyikK, Xyyib
3YWH acyymibir X3majncduuid yp ayHa 3esmemk NeR (89)9 rapracan Oaitna. DHAIXYY
36BJIOM)KU]] KOMITBIOTEPTIH XOJ000TOW XYyJb 30pUYCOH YIIIJUTYYIHHH KarcaaiuThll TrapracaH

Gaiikd3.28

Men 1990 onp »HAXYY acyymisir MoHTpeasr XoToJ 6osicoH XapeiyyscaH 3px 3yiH OoH
yinceiH AxagemuitH 13 myraap Konrpecc 6omon I'aBama xorton 6omcon HYbB-bm 8 nmyraap
Dpyyruita spx 3yitn Konrpecc?®
Bypubypr xotox OJI0H yACHH KOHEPEHIH . 190p XIIIIHKI?.

, 1992 onn Xomboonsl Oyrn Haiipammax ['epmanH yncelH

EBponbi X051600 Hb VIHTEpHITUIH OpYHBI XyyJb Oyc, XOXUpPOJd yupyyiaaxyWl YHIIIHHH
ACPAT TAIMILPXIIP OJIOH TOPIIHUIH apra XaMx3 aBy O6aitHa. 1998 onsl 4 nyrasp capa Espons Xopoo
3esneng Kubep aroynryit 6aii/uTbIH 3¢par MMT X3pruiir cyaancaH TailflaHraa TaHWIyyDk3. 1999
oHbl 10 myraap capn EBpomelH 3eBnenuilH TAPIyYHUM yyha3airaap ©HAOP TEXHOJIOTHHH IIMT
XOPTUMH TOJOPXOMIOAT, CAHKIHUIH €peHXWH OWITONTHIN OMif OO’roX X3parTdad Ik Y3X39.
EBponbin [TapraMeHT eH0p TEXHOJIOTHUTONW X0JIO00TON MMT YHIIJUTHIT 3pX 3YHH 30XUILYYJIalITa/l
Tycrax Iaapjyrararai rx y3coH OaiHa.

YH/ISCTAH J1laMHAcaH 30XMOH OaWryynanTTail, TOMT X3pruiH sKkcnepTyyAuiH WX HaiimbiH
OHJI6p TEXHOJOTHHH aXJIBIH XACTHHH 3yr3c 1997 OHII KOMIBIOTEPHIH IIMT X3parmi Tamipx 10
3apuMbIr  OostoBcpyysncan 6on 1998 owbl 3-p capa 7 emep 24 muarmiiH Typum axuniax
AKCIIEPTYYAUMH CYJDKIOI OHIOp TEXHOJIOTUHH I'IMT XOPTUHT Mepexej Tyclallaa Yy3YYyJIdXi3sp
0alryymk33. AMBaa eHIep TEXHOJOTH alllUIIax IIMT XIPATTIH] HYyraax OO0JOMXK OJITONTYH,

28 KommpioTepTdii X0n600Toi aMT X3par: 3esaemx Ne R(89) 9 198 9 omer 9 ayroop capei 13-HBI exep
Eroponein 3eBnenmiin Caiin HapeiH XOpOOHBI OaTamk, I'PMT X3pruiiH acyyman 3px3ic3H EBpomsrH XopooHIT
WITIACIH OalfHa

29 Ulrich Sieber: The International Emergence of Criminal Information Law, 1991, 56 p.

30 Ulrich Sieber (ed.): Information Technology Crime — National Legislation's and International Initiatives,
1994, 49p.
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XYYJUWH Jaryy HIyyXUHH ©eMHe XapHuylJjiara TOOLIOX 30pWITOTOM axd33. OJIOH yJIC OpPOH P3P
nypbacad 10 3apuMBIT OJIOH YJICBIH I3P33, YHAICHHUN XyyJIb TOITOOMX, 00J10ro Tycracan Oaiiiar.
3apuM yIJIC 3HIXYY SKCHEPTUMH CYIHKIIH] XOIOOTI0K IXIIKII.

1999 onn AHVY-piH Kamudopuu wmyxwuitn CrendopapiH Mx cypryynuitH XyyBepblH
uHCTUTYT Kubep ramT X3par, TeppOpU3MTIA TAMIPX OJIOH YICHIH XaMTBIH a)KUJIJIaraaHbl TyXai

KOH(epeHI M GaiTyymx? L,

Men OmoH yiceiH XyuHud Oairyymiara-Mateprnon 1981 onn anxuel HMHTEpossH
KOMITBIOTEPBIH TIMT X3PTUHH MOPIIOH Oaifllaard HapblH CyprajiT CEeMUHApBIT sSBYYyJIcaH Oaijar.
1995, 1996, 1998, 2000 onx Mutepmon KoMIbIOTEPBIH TIMT XAIPTUHWH TyXa OJIOH YJICBHIH
koH(pepenmu Oanryymk, cyyinn 2003 omer 10 gyraap capa Comonroc yncbiH Ceysl XOTOJ
XypaJIJKI?.

Crendopapa Ux cypryynuitn XyyBepslH HHCTUTYTUIHH Kubep raMt Xapar, TeppopH3MbIH
TyXalH OJIOH YJICBIH MP33HUM TOCIUNH 3 qyraap 3YWa UHHXYY TyCrax3d:

1. Duaxyy ['PpasHwMit 1op AyphbAcaH MIMT YIIUIHIT 36BIIOOPONTYH anuBaa 3TrI3 XYYib
Oycaap, caHaartaiiraap yiJIacoH 00 TOIMT X3pIAr YHIACIH TOOIHO:

» I'sposun Xyynb Oyc YHIIAII TOOLCOH, 3CBAJI OMUIOrd TSR] M3 IIITYHII9p,
MD3PI/XIYH Oaiix 30pHiaroop KUOEp CHUCTEMHHMI 30ICOOCOH, 3CBAJI 30TCOXBIT
MAIICIIp Oaiik, KUOEp CHCTEeMHHH M333J137 OyIy NpPOrpaMMBIT 30XHOCOH,
XaJrajcaH, ©epuYWICeH, YycTracaH, JaMXKyyJlcaH, OyauiyyicaH, Oypyy
JAMXKYYJICaH, MIXJIIC3H, caal XUIHCIH;

» XyBb XYH OOJIOH TYYHUH eMYHJ OOJUT XOXUPOJ YUPYYJIaXx 30pUITOOP Xyypamd
MDB/I9371371 00JIOBCpyyIaxaap KuOep CUCTEeMUNHH MAIPAIUIHIT 30XUOCOH, XaAraicaH,
©OPUMJICOH, yCTracaH, JaMXKyylicaH, OyaumiyyscaH, Oypyy JaMxKyylcaH, MIXJIICOH,
caaJ XHICOIH;

» HpBTpoxuiir XOpHUTIIOCOH KHOEp OPYMHL TOJIOPXOH 30PHITO0pP HIBTIPCOH;
» XsHaNTBIH OOJOH XYYJb ECHBI ACOXHMUT MIANTax MEXaHU3MJI caaj OOJICOH;

» TDoposuuii 3,4 myrasp 3yl 3aacaH anvBaa YHIUIMHT XUHXI9p sMapBaa TOHOT
TOXOOPOMIK OYI0y MNPOTpPaMMBIT YHJIIBIPIACOH, XyOaJJICAH, AalllUIjiacaH, OJIOH
HUWTA] Y3YYJICOH;

» IdpadHI 3aacaH anmBaa Xyyidb OYC, XOPHIJIOCOH YWIIITMHT XHHXdI KuOep
CUCTEMMMT allIUIJIACaH;

» MyXuiiH H3DKUANH 137 OYTIUIT XsIMpall opyyiax 30puiroop ['apasuuii 3,4 qyrasp
3yilna 3aacaH anuBaa YHIIIMAT XUHCOH.
EBponbin 3eBnenmiin Kubep ramr xapruii Tyxail KOHBEHIM:
Xaear 1 - Dpyyruiis spx 3yit
KoMIbroTepsiH MAA2971371, CUCTEMUIH HYYIUIa, HATIMOII Oaiina,

XYYJb €CHbI OaliITIbIH ACPAT TIMT X3PIT
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|
3yiin 2. Xyyabs Oycaap HIBTPIX
3yiin 3. Xyyib Oycaap TamMKyyIalThil Taciax
3yitn 4. Mapamaig caat Xuiix
3yitn 5. Cucrem caaji Xuix

3yiin 6. Xyysib 6ycaap TOHOT TOXOOPOMKUIT alIUIIax 2 XoM3dH 3aacaH GaifHa.

32 http://conventions.coe.int/treaty/EN/projets/Final Cybercrime.htm
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XycHart 1. 3apuM yJICHIH XyyJlb TOTTOOMXKH/I KHOEp TIMT XIPTHUHH TajlaapX dpX 3YIHH 30XHIlyyJIalT

Ne Yic SL, mMATrI

1 ABcTpH Hyyusin Tyxait Xyyns
(Privacy Act; 2000.01.01) Xacar 10. 3yiin 52. 3axupraansl XapHyiiara
(1) TyxaitH raMmT YiImda Hb IYYXHIAH OIMAABIPUAH XapHyLUiara TOOLOX YIUIIDJA xamaapaxryi Oyroy Oycaa 3axupraaHbl XapHUyIUIarblH 3YIUIIp Xapuyliara
TOOIOX OOJOMXKIYH 0ol 3axupraanbl OypyyTail yimmang tooumox, 260,000 xypTan Topryyip oHormyynHa. a/ TyxaifH 3Trasja caHaarairaap MdAP3JUTMHH CaH.
HIBTAPCOH OyHOy caHaaraiiraap Xyyiab Oyc, HIyyJd, TOIOPXOH HAIBTPIX YHIIAN XUHCOH O/ MOAIIUIHIAH Hyymjaad r3cdH 15-p 3ylamir 3epuik, M3I33JUTHIAT
JaMXKyylcaH, Tyc XyyiauidH 4 6, 4 7-p 3yiuuiiH garyy TyxaiH 9TIr99]3]] XapuyLyyJIcaH MAJIPILIMUHT Oycall 30pHUIT00p alluriiacal B/ Xyynb €CHbI IIUHIBIPHIH
9CPAT MYR3JUIMHT allUIIIacaH, M3ARDIUIMHAT HyYH JaparayyJicaH, XyypamMmd M3IR3JUTHHAT 3acaxryil OpXUCOH, XyypamMu M3II3JUIMIT yCTraxryid opxucoH r/ Xacar 7,
3yiin 27-1 3aacHBIT 30pYHH, MDAIPIIUIMHT CaHaaTairaap ycTracaH 00J XaphyIjiara TOOITHO.

2 Beabru Benpruitn [Tapaament 2000 onsr 11 capa OpyyruiiH Xyynbiaa KOMIIBIOTEPEIH IOMT X3PTHHH TyXai MIMH? 3aanT Oatinan opyymk, 2001 onsr 2 capein 13-Haac Xy4uuH
Terennep O0JDK3. DPYYTHHH IIMT YHIIRNII Xamaapax 4 YHACOH acyyMJbIl XYYJbYWIICAH Hb KOMIIBIOTEPHIH XyypamMu OapHMT OMYHI, KOMIIBIOTEPBIH 3aJIUIaH
MOXIIIT, XaKepbIH aXuylIaraa, XopTou yin axxuiiaraa 6omxo. V. KoMnbloTepslH XakepblH axuiiaraa Dpyyruiin xyynuiia 3yin 550(b)
1 AsnumBaa 3Tr331 30BIIOOPEINTYIi T3 MICIIP Oaiik, KOMITBIOTEPBIH CHCTEM]T HIBTPAX OyI0y X0J1000TO# GaiiBan 3 capaac 1 it XypTaun Xyraiaaraap xopux, (5,200-
5,000,000) Toprox st MIHATIIX OYI0Y A33PX SUTBIH HATA3P IMHHTIIHD.
X3p3B 3aIMIIaH MAXJIIX 30PHIIT00P SHIXYY YHILUTHHT XUiCaH 0ot 6 capaac 2 sKuIl XypTaJl Xyraraaraap XOpHx sul IHATIHD.
2 AnMBaa 3T 3aIMJIaH MAXJIDX, 3CBIJT XOXHPOJ YUPYyJIax 30pPUIr00p KOMITBIOTEPBIH CHCTEM]T HABTAPCOH 00t 6 capaac 2 »ui XypTaa Xyramaaraap xopux, (5,200-
20,000,000) Toprox sut MHHATIX OYIOY I33PX SUTBIH HATI3P MIHATIIH).
3 Ma9px 1, 2-p 3aanrtaj 3aacaH raMT XIPTUHAT Yilladk Oaliraaraa MIICOH alnBaa T3] KOMIIBIOTEPBIH CHCTEMHUIH XaIrajicaH, OOJOBCPYYIICaH, JaMKYYIICaH M3
HIBTIPCAH, 3CBIJT MOIIIUIMHAT OJDK aBcaap OaifBall, 5CB3JT KOMIIBIOTEPBIH CHCTEMUHI X3PAIJIICOH, 3CBAJI CAHAMCAPTYWI33p KOMITBIOTEPBIH CHUCTEMHUHH XaraJCaH,
60JI0BCpYYJICaH, IaMXKYYJICAH M3/ XOXHUPOI yupyyJican 6o 1-3 st xopuriox, (5,200-10,000,000) Toprox sut MIMHATIIX OYIOY I33PX SUTIH HATIIP HIMHTIIH).
4.173px 1, 2-p 3aanrtaj 3aacaH raMT X3PTHUAT YHIIXI3p 3aBlcaH 0071 TyXalH 3aa)IThIH Jaryy Xapuylyiara XyJidoHo.
5. JIa9px 1-4 3aanTaj 3aacaH IIMT XOPTHAT 3ATIIAH MIXJIIX, 3CBAIT XOXHUPOJ YUPYYJIax 30PHIT00p YHIIIX3/] OPOILCOH, TYHLDTIICIH, 3yYUHIICaH aluBaa 3TrId 6 capaac
3 KK XYpTAI Xyramaaraap xopux, (5,200-20,000,000) Toprox si1 MIHATTX OYI0Y A33PX SUTBIH HATIIP MIHHATIIH).
6.[J9px 1-5 3aantag 3aacaH IIMT XOPrUAT YIIIIX3A 30XHMOH OairyysicaH, 3CBIJ XaTracaH ajuBaa 3Tradj 6 capaac 5 »kunm Xypton xyraumaaraap xopux, (5,200-
40,000,000) Toprox sij1 UHATIAX OYI0Y A33pX SUTBIH HA3IP IHHATIIH).
7.1a0px 1-3 3aanrtan 3aacaH IIMT X3PIUHH Yp AYHI OJDK aBcaH M3 OOJOXBIT M3k OalicaH, XaaraicaH, Oycaa 3Tragap[ 3afajical Oyroy HIITTIH OOIrocoH,
TYXalH MDIP3JUIMHAT alnuriiacan 601 6 capaac 3 KiJI XypTail xyrarjaaraap xopux, (5,200-20,000,000) Toprox su1 MHATIIX OYIOY A39PX SUIBIH HAMOP IIMHTIIHD.

3 Bpaszun 2000 onst 7 capeia 14-ab1 og6p Ne9,983 myraapsiH Xyyib Aapaaxb 3yHI 3aaIThIr 0aTaDK?: MOII3IUIHIH CHCTEMT XyypaMd M3I33J1371 OPyyiIax
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3yiin 313-A. Oeptee Oyroy Oycanm 3Tradmda naByy Oaiiman 6uit 0OITOX, SCBAI XOXUPOI yUpyylaxaap MIII3JUINIH cUCTeMuitH 000H OJI0OH HUATHIHH M3I33JUTHIHH
CaHTHUIH 36B M3I3DJUTHHAT 00pUIex, allHIIarIaxryil 6oIroxX 30pmwiroop Xyypamd M3I33J301 Opyynax, XyypaMd M3I33J13]1 OpYYJIaxbIl 36BIIeeper OyXuii andaH TyluaaaTtad
Xsut0ap O0NMToX YHIIHHAT X3IHD. SIm: 2-12 w1 XOpuX, TOProX ST IIHATIIHD.

Mb95IMiH CHCTEML 36BLIOOPOIITYH 06pUIIeNT, CalKpyyaalnT Xuilx

3yiin 313-b. AnbaH TymIaanTaH 3eBIIOOPeNTYHIS3p MAIPAIUIMIH CHCTEM 0YI0Yy KOMIBIOTEPHIH MPOTPAMM/] ©6PWIONT, CaibKpyyJIalT XHHCAH YITUIHHIT Xmm. S 3
capaac 2 W1 XypTaJI Xyralaaraap 0apuBwiax, TOProx sul IMATIIHD.

4 Kanan Kanazgpia Dpyyruita xyyss 342.1 xac3r: (1) AnmBaa 3133 Xyyiib Oycaap, ssMap 9 3pXryHrsp
a/ uryyn 6onoH myyn Oycaap siMapBaa HITOH KOMIIBIOTEPBIH YHIYHITI3T
b/ 37€KTPOH-COPOH30H, Iyy aBHAHBI, MEXaHUK OOJIOH Oycaj TOHOT TOXOOPOMK allWIJIaH, [Iyya OO0JIOH Iryy/ Oycaap JyHJaac Hb OapbK aBax, 3CBIJ QyHJaac 0apbk
aBaxaJ Xyprax Oaiiraa KOMIBIOTEPBIH CHCTEMHUIH aiBaa YW XHACIH
¢4 GOJIOH O XDCAIT 3aacaH IIMT XIPTHUT YIHIAIXIIKOMITBIOTEPBIH CHCTEMHUMT 11yy 1 O0JIOH Inyy/ Oycaap alIuriacaH, 3CBIJ alllMIIaxal Xyprak Oairaa yinmni XuicoH
OyI0y M3193J13J1, KOMIBIOTEPBIH CUCTEMTAH X0JIO00TOH IIMT XIPTHUIT YIIICoH
d/a, 6, ¢ X3carT 3aacaH MMT XIPIUIT YIUTIPXUKH Ty Oyca 3TrI9,] KOMIBIOTEPBIH HY YL YTHAT X3PAIiX, 939MIUUX, MOPJIOH OJIOXOJ TyCAJICaH OOJI TIMT X3p3T YHIACIH
I9M OypyyTaid 3Tr3343.1 ToonoXk, 10 )KUIIIIC XITPIXTYH Xyranaaraap XOpHx, 3CBIJI LIYYTUHIH 3aXHpaMKaap XapHyLyiara TOOLHO.

5 Ywm Yumun ync 1993 oubl 6 capblH 7-HO ABTOMAT M3IP3JUIMAT GOJOBCPYYIICAH TAMT XIpIruitH Tyxai Nel9.223 Xyymuiir X9BISH HHUTANCOH Gaiina. (Law on
Automated Data Processing Crimes no. 19.223) 3yiin 2.
M>m91m351 60JI0BCpYYIax CHCTEMJ Xyyib Oycaap HIBTIPCOH, ACBIJ MO OOJIOBCPYYJIaX CHCTEMHIH MAPAJUIMHT Xyynb Oycaap aluriacaH, 3CBAJI MAJIAJUIMHT
JIAMOKYyJanT AyHaaac 6apbxk aBcaH OO sUTbIH O6ara 60JI0H AyH TYBIITHHI XOMKIITI9p ST IUHTIIHD.

6 BHXAY 1994 onst 2 capein 18-ub1 eapuith BHXAY-bi1 Tepuiin 3eBnemmiin Nel47 Torroo.

KoMIbroTepsIH M3I33JUTHIAH al0yaryi Oaiuier xanrax tyxait BHXAY -b1H 30xHIyymait
Bymor 4. Xyynuita xapuymara

3yitn 23'. Oj0H HUATHITH XaMraananTblH OalTyyITara KOMIIBIOTEPBIH BUPYC CYYJracaH, KOMIBIOTEPBIH MA/IIIJUIHMHH CUCTEM/T AI0YIITal Oycaj M3II3JIAI CyyracaH,
30BIIOOPOJTYHII3pP KOMIBIOTEPBIH MAIIUIMHH CHCTEMHUHH Tycrall XamraaJalThblH OYTI3TIdXYYHHUT XydajijcaH 0oy caHyyira erex, 3¢B3ia xyeBb xyHa 5,000
XYpTa 10aH, Oairyymraran 15,000 xypTai r0aHsl TOPryyiib OHOTAYY/IHA. X9P3B Xyy/Ib OyC amur oJCOH 00J TyXailH OpPJIOTBIT YJICHIH OPJIOro 0OJrokK, Xyyis Oyc
OpPJIOTHIT 3 AaXUH HAIMATAYYJICIH XIMKIIIIP TOPrOHO.

Men 1997 oubl 12 capein 11-un Tepwuitn 3esnen Oaramk, 1997 onbl 12 capein 30-HA X3BIOH HUHTANCOH KOMIBIOTEPBIH M3IIAIUIMAH CYJDKI), MHTEPHIT
XaMraananit, Y IUpAJIarbiH 30XUIYYJIalIThIH TyXai TOITOOJI XapUYIUIATbIl 1aBXap TYCTax?d?d.
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7 Yexumiin Byrn | Tycraiuican spx 3yHH 30XuLyynant Oaiixryi 001084 DpyYruiH Xyyiba 3yHTaupK O0sox 3aanTtyy OaitHa:
Haijipamaax . N N N N
182 3yitn. OnoH HUATHITH X3PITIPIHAN YITIIITIHANR HITKA XOXHUPOI YUpyyiIax, aloyiTai 6aiinain opyymax
yJice

249 3yitn. Bycanm XyMyycHiH Xyyiab €CHBI OapuMT OWYTHIT 36BIIOOPOITYH allnriax
257 3yiin. MamamiviiH caH Jaxb M3IRAIRI XOXHPOI yUpyyiiax, Oypyyraap ammriax

8 Jann Opyyruii Xyymii 2 63 3yiit:
a/ Xyynb Oycaap Oycaa 3TrasanitH M3/133J1911 00JIOBCpYYyJiaX CHCTEM/] AllIUIIIaAar M3/133J13J1 OYI0y IPOrpaMMl HIBTIPCAH 001 TOprox, 6 Cap XypTai xyraraaraap Xopux
ST IIUITIOH?.
b/ 3aant 1, 2-T 3aacan OMT X3pruiir Oycaq STrIAUNAT XIHAX, SCBAIT KOMITAHUIHH XyIalIaaHbl HYYIBIT aryyJacad M3IP3JUTHAT OJI0X 30PUIT00p, 3CBAIT Oycaa XYHAPYYIdX
HOXLOJIMHT aryysicaH YHIIRI XUHCOH 00T 2 UIT XYPTAJI Xyralaaraap XOpHx sul IIAATIH).

10 DUHIAH] Opyyruite xyynuitH bymar 38 Xacar 8: Mamsamumiir XopToiiroop ammriax.
BycapiH , XyBUIH MAI3IUIMIT allUIIIaH, XaMraaJlaldThlH CHCTEMUMT 3BIIDK, BJIEKTPOH OO0NOH Oycan X303p33p M3ARRIUIMHT GOJIOBCPYYIDK, XaATaiDK, TaMXKyyInK
Gaifraa KOMITBIOTEPBIH CUCTEMHMIT 3BIUISH OPCOH, 3CBA TyXalH CHUCTEMHHH TOAOPXOHW XA3CTHHI 3BIUI3H OPCOH 00 TOProx, 1 ywmi XypTan Xyramaaraap Xopux sut
HIMATIHD.
Tycrail TOHOI TOXOOPOMK alIUTIaH, KOMIBIOTEPBIH CHUCTEM, CBI TyXailH CUCTEMUNH TOJOPXOM X3CIMWI IBIUIIITYH HIBTIPY, TyXallH KOMIIBIOTEPBIH CHCTEM]]
XaJranariax M3IR3JUTHHT aBcaH 001 i1 IIMITIHD. 3aBCaH TOXHOJIONT MOH sUT IIHHATIHD.

11 ®panig HIund Dpyyruiid xyyabs 1993 onsl 3 capbiH 1-HA XYUUH TOresiep Oomim.
Bysar 3. ABToMat M3133)1371 00JI0BCPYYJIax CHCTEM YPYY Aaiipax
323-13yiin. Xyynp Oycaap aBTOMAT MDA OONOBCPYyJaX CHCTEMIT HIBTIPCIH, ICBAI TOIOPXOU XICIIT XIBTIPCIH 6011 1 w1 XypTan xyramaaraap xopux, 100,000
XYPT3J1 TOProx sul MHUHTIBHA. ['IMT X3par YHIICOHUM yiaMaac CUCTEMUHH MRIP3JUIMHIT ycTracaH, @epyWiCeH, OSCBAJI  CUCTEMHUHH VI XWX — axwuiaraa
eepwieraceH 0o 2 ki XypTan Xyranaaraap xopux, 200,000 XypTaim TOprox st IUATIIHD.
323-2 3yiin. CucTeMuiiH VHIIPA XHHX a@XWUlaraann caaa OOJICOH, 3CBAI TaxyyayylcaH 0ox 3 Kl XypTdn xyramaaraap xopux, 300,000 xyptan Toprox sut
HIMATIOH).
323-3 3yitn. SamiaH MPXIDX  30pPWIT00p aBTOMATMAIAIINI OONOBCPYYJIax CHCTEMJ CyYJIracaH, 3CBII aBTOMAT MAIPAII OOJIOBCPYYJaX CHCTEMHIH M3ARIUIMHT
eepuriIceH 601 3 xu1 XypTaa xyraraaraap xopux, 300,000 xypTai1 TOProx sut IIHATIIHD.
3234 3yiin. 30xuoH Oaiiryysaracad OYJdIT OPOJIICOH, YPbIYMIIAH YICIIK TOXHPOJIICOH Oyiar 323-1-35¢ 323-3 xypTas 3aairaj 3aacaH MIMT XIPTHUT YIIACIH 001
OHI] HOLITOM IMT X3PAT YHIIICIH/T TOOLHO.

12 XBHI'Y Opyyruiit xyyis Xacor 202a. MaapomiiH Tartyyon
1. 3eBmeepenryiiranp eepuiiH Oyly OycablH Tejee eepT OaiXryi, 3eBIIEepeNryld HIBTPIXI3C TyCraiaH XamraajaracaH MO3RJIN HIBTIPCOH 007 3 KWII XYPTII
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Xyranaaraap XOpHx, TOProx sl ITHATIIH?.

2. 1 3aanTaz 3aacaH M3 HYAIIP MIYY V39X OOTOMXKIYH 3JIEKTPOH OYI0y COPOH30H X3JI03padp XaAranariax, JaMXKyyIariax O0airaa M3I330IHAT XaMpyyITHA.
Opyyruita xyyns Xacar 303a. Mamaumir eepaiex

1Xyynp 6ycaap M3IRIUIHNAT apuiTacad, 00pUMICOH, TaXUH allIUTIaXTyH 00IrocoH 001 2 KM XYPT3II Xyralaaraap XOpux, TOProX sl IIAATIIHD.
23aBcaH TOXUOJIAOJI MOH ST IITANTIDHD.
Opyyruita xyynuita Xacar 303 b. KoMbroTepbiH XOpTO# Yl axxuiiaraa

1.Bbycan 3TrasauiiH OM3Hec, axk axyi, 3aXMpraaHbl YT aXuwnlaraaHja dyxall Iaapiuiarataid M0 00JIOBCpyyliaX Yl aXwiaraaHja caaj XUHCOH 001 5 sxui
XYPT3JI Xyranaaraap Xopux, TOProx sul IUHTIIH3:

- 300a/1/ X3carT 3aacaH IaMT X3par YHIICIH
- KOMIIBIOTEPBIH CHCTEM OYI0y M3/I33JI9J1 300BOPIIOIdMIAT YCTracaH, XOXUPOJ YUpyyJsIcaH, AaXHH alIMIIaraaxryil 60JIrocoH, 60pumiIceH

23aBcaH TOXHMOJIIOI MOH SII ITUHTIOHD.

13

I'pex

Opyyruita xyymuiia 370c2 3yir: Xyyias €CHBI 333MITUTYUHH XaMTaalalT, Xs3raapialThIl 3BIUIPH, KOMIbIOTEp OyI0y KOMITBIOTEPBIH CaHAX OWJ XaJraaricaH
00110H X01000 Xapuimaaraap AaMXKyyJdargax 'Oy MIIIIIUHHT Xyyib

Oycaap ook aBcaH 0ot 3 Cap XypTan xyramaaraap xopux, 10,000 mpaxma XypTaI TOProx sl ITHATIIH?.

X5p3B TyxaiH YW1 Hb OJIOH YJICHIH acyyaan 00JIOH YIICHIH aloyiaryi Oaiiaantai x0i1000Toi 0051 148 3yimap st HIHATIIHD. X3p3B IBIMT XIPTHAT MDAI3JUIHNAT
Xyyib €COo0p 333MIIUTYUITH TyclaiaaTtaid XuicoH 001 133p AyphAcaH 3aaiThIT OapUMTIIaH, sUT IIMATIIHD.

14

Yurap

Opyyruita xyynuiia 300c¢ 3yitn: KoMobloTepsIH 3aMuIaH MIXJIDIT.

1. Xyynp Oycaap eepree allur oJIOXOOp XOXHPOI YUPYYJICaH, JIEKTPOH M33J3J1 OOJIOBCpYY/Iax 3amaap caajl XMIHCIH, IMPOrpaMMBIT ©OPUMIICOH, MDIJIIUINIT
ycrracas, Xyypam4 Oytoy
OypaH Oyc M31331311 OpyyIicaH, Oycaa IIMT X3PaT YHIAIX 30pHITr00p Xyyib OYC YA XUICIH 0601 3 KU XYPTII XOPUX SUT IMHHTIIH).

2X53paB:
a/ MX X3MXKIIHHI XOXHPOJI yUUpcaH 001 5 KMl XYpTaal Xyrauaaraap Xopux
0/ OHIT X XOM>KIIHHUH XOXHPOJ yUHpCcaH 00 2 KHUI3C 8 U XYPTAJI Xyraraaraap XopHux sul ITHATIOH?.

3. HuiiTHiiH, X6J6JIreeHT AP yTacHbI -3JEKTPOH KapT allUIIax, IIMT X3par YHIICIH, 3CBIT XOJOJIreeHT rap YTaCHbl MUKPOIPOIPAMMBIT ©6PUYHIDK, MDA
XO0JIOOTICOH 00T 3aJTHIIaH MIXJI3ITI TOOLOTIOHO.

15

Hpnang

Opyyruita xyyas 1991 Xoacar 5:

1. Xyynp Oycaap KOMIIBIOTEp aIIUTIIaX,
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a/ Myxwuita notpooc My>kuifH rajiHa, JOTHO XaJranarjaax ajTuBaa M35 H3BTIPCIH

O/MyxwuitH ragHaac My)XHifH JOTOp XaAranaraax ajimBaa M3I3I31 HIBTIPCOH 601 500 xypTan Toprox, 3 Cap XypTai Xyramaaraap XOpux sul JaHraap Oywooy
XaMT WIUITTIH).

2. 1 3aant xyynb Oycaap TOAOPXOM M3 HIBTIPCIH, TOMAOPXOU MIIIIIUIMNAH TOPOI] HIBTIPCIH, TOAOPXOH ITII3/A9/1 Xaraiaraax Mi3I93J13J1 ] HIBTIPCOH
OYX ATrI3131 XaMaapHa.

17

IHITXOT

Mba35HitH TeXHOToTHIH TyXait Xyyie 2000 (2000 ousr Ne20)
Bymar 11. KoMOploTepblH CUCTEM JJaxb XaKephIH a)KUILIaraa

O Canaaraiiraap, 3CB3J1 TYXaWH YIJII3 XOpP XOXHPOJ aBYPaXbIr M3JCIIP Oaiik, OJOH HUMUT, XyBb XYHHIA KOMIIBIOTEPBIH 3X CYPBaDK II3PXU M3 IIUIHUAT
yCTrax, apuirax, eepuiex, 3CBIII MIIPIJUINIH YHAT OalJbIT anayynax, JaXuH allurIaxryi O0NTrOCOH YHIIIIHNAT XaKephIH a)KHJUIaraaHI TOOIHO.

@ XakepbIH aXXruiaraa XuicaH 001 3 Kt XypTaa xyramaaraap xopux, 200,000 pymurssp Toprox in nanraap Oyr0y XaMT IIHATTIHD.

18

Hszpanisb

1995 onbl KomnbloTepsiH Tyxai Xyyib 4 xacar: Xyynb Oycaap KOMIOBIOTEPBIH M3/I33JI3J1]1 HOBTAIPCIH 0011 3 KUl
XYPT2JI Xyraaaraap XOpHux sul IMATI3H?. M3 a33/13511 HIBTPAX 13T Hb KOMIBIOTEPT X0IO0TJOX XIPIrcal

allMrIacaH, X3PIrCIIMIH TyCIaMKTai HIBTIPCOH, XyyJib Oycaap HyyIlaap HOBTIPCOH YWIUTHIAT OMITOHO.

19

Hrann

Opyyruitn xyynuitH 6 153yitn: KoMmnbrorepbin 0010H X01000 XapHiaaHbl CUCTEM]] XYYJIb Oycaap HIBIPIX.

XaMraananTelH X3parciddp XamraajarfcaH KOMITBIOTEPBIH OO0JIOH X0J1000 XapHilaaHbl CUCTEM]T XyyJIb Oycaap HIBTIPCAIH, 3CBIJI XaMTaaJIJITHIH AJI0AHBl aXKHITHBI
MDJIPIUIAAH Y1 36BLIOOPY, XOIOOTICOH 00T 3 XKMIT XYPTJI Xyraraaraap sul IHHATIH.

XopoB:

1/ AnGaH Tymaanaa ypByyJaH allnriiax raMT X3par YIICIH 0o

2/ 39BCAMIIICOH ITrIBA XYY XIPIIIIFH OaiiK, IIMT XIpar YHIICIH 6o

3/ Cucremza, MIIRIIII, MIIPIUIMAT XaArajgax HporpaMM[ XOXHPOJ yupyyscaH 60 1 xumaac 5 skum XypTau Xyraraaraap XOpHX sul LIFITIHD.

X3p3B KOMIBIOTEPHIH 00JIOH X0JI000 XapHilllaaHbl CUCTEM] XYYJIh Oycaap HIBTPIXD/ 30BCOIT XYUHHUHN alllUT COHUPXOIT TYATYYpJiaH, 0OJIOH HUATUIH aloyaryn Oaitnan
cepreep HOJOOIOX Oaial YYCCeaH 0041 1 jKMmdaC 5 5KUIT XYPTAIT, 3CBAIT 3 KHIIIC 8 KU XYPTIJT ST MIHANATIIHD.

615 3yitin. KommbroTepbH G0JIOH X0JI000 XapHIIIaaHbl CHCTEM]T H3BTP3X KOABIT XyyJIb Oycaap 333MIINX, Tapaax

Oepree Oyroy Oycraa amur oyioX, OycAaa XOXUpPOJ Y4pyyiaxX 30pHIr00p XamraalalThIH X3PATCIdp XamraanaricaH KOMIBIOTEPRIH O0JIOH X01000 XapHiliaaHbl
CHCTEM]] HIBTPAX KOJI, TYJXYYP YTHHT 333MIINX, Xyyloapiax, Oycman aaMxkyyicad 0on 1 kw1 XypTaa xyramnaaraap xopux, 10 cas JTup XypTar X3MKIITIIP TOProxX
ST

IIHATIOHD.
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X3p3B 5H? TAMT XApruir 617 3yiia 3aacaH rIMT XIPTHHH XaMT YIIACOH 0601 1 jKmimac 2 sKuin XypTaa Xyranaaraap xopux, 10 casac 20 cas mup XypTar X3MKIdrsp
TOPIroX s LIUHTI3H?.
615. KoMIBIOTEepBIH CHCTEM]] XOXHPOIT YIPYYIIaxX, 30TCO0X 30pHITOTON MPOrpaMMBIT Tapaax.
Oepee Oyroy OycIOplH XWHCOH, KOMIBIOTEPHIH OOJIOH XOJI000 XapWILAaHbl CHUCTEMZ, CHCTEMHWH M3I33JJ, TMPOTPAMMEIT X3CITWRH OYyI0y OYp3H 30TCOOX,
©6puIIeX 30PIIT0TOI IPOrpaMMBbIT TapaacaH, AAMKyyJIcaH 001 2 XU XYPTII Xyraraaraap Xopux, 20 cast Ip XypTaJI XaM>K33I93p TOProX SUT IIHHATIH.
20 Snon 36BIIOOPOITYI KOMIIBIOTEPT HIBTPIX TyXail xyysis (Unauthorized Computer Access Law) 1999 oubr Ne128 xyyins (2000 onbl 2 capbid 3-HJ] XYYHH TOrenaep 60ICOH)
(3eBIGEpONTYH KOMITBIOTEPT HIBTPAX YWILUIHHT XOpHIIOX) 3yitn 3. 36BILOOpeNTyil KOMIBIOTEPT HIBTPIXUHUT XOPHITIOHO. 36BIIOOPOITYH KOMIIBIOTEPT HABTPIX IDJAIT
Jlapaaxbp YWIIUIMUT XaMaapyyJiHa:
1 Tycrail KOMITBIOTEp, XapHiiliaa XOJOOOHBI HIyram, Oycaj JTrI3UHH KOJABIT AIIUIJIaH, HIBTPAX XSHAITHIH YWIUIMAT XapuylcaH KOMITBIOTEPT
XOJIOOTIOK, HIBTPIX XSHAITHIH YHIUTIAP XA3raapiaricaH Xoparimar alluriiax 00JI0MKTOH O0mrox yim,
2 HOBTPAX XSAHAITHIH YWIIHHH XSA3raapiaiTer Oyypyyiax, Xs3raapiarjcaH X3paridor H3BTPIX XSHANTHIH YRR MIARTAPXIYH alnriaacal YHiII,
3 HOBTPAX XSHAITBHIH YHIIRI OyXuid KOMIBIOTEPT XOJOOT/ICOH TyCrail KOMIBIOTEp, XapHiliaa XoJI000HbI IIyraMaap AaMiKyyslaH, HIBTPAIX XSHAaJIThIH
YHILATUIAT Cyyarax, Xs3raapianTaac 3aiICXuinK, M3/, KOMMAaHIIBIT 00JIOBCpYyiax yinasa (3oBmeepeiryii komnbioTopT HOBTpaxuiir xsubap 0osrox
YHILITHIT XOPUTIIOX )
3yiin 4. Bycax 3Tran13,1 HIBTPAX OOJIOMIK OJITOX XYBHIH MBI, TyCrail KOMIBIOTEPHIT AINTIIAX XYBUHH MAIAIUIMHT JaMKyyJlaX, alluTIaxbIl XOPUTIIOHO.
(OpyyrwitH xapuyiyiara)
3yiin 8. Xo5paB 133p AyphacaH IIMT XIPTUAT YiUTIcaH 6o 1 st xypTan xyramaaraap xopux, 500,000 meH XypTaa XaMKIITIIp TOPToX SUT MIHHTTIHY.
(1) 3yitn 3-u 1 maparpad, 3yiin 4 3aacan ramr x3par yitacas 601 300,000 ueH XypTair XIMKIIIIIP TOProx sul IHATIIH?.
21 Tonnann Opyyruiia xyymuiid 138a 3yiin: Canaaraiiraap, Xyysb Oycaap M3A33J13]1 Xaaraiax, 00J10Bcpyyiax
ABTOMAT)KYYJICaH CHCTEM, TYYHHUI TOZOPXOH X3CIIT HIBTAIPCIH OO0JI KOMITBIOTEPBIH amrallaH TaiWBaH OaifJulbll anjarayylicaH TIMT OypyyTaiin Toorox, 6 cap xypran
xyranaaraap xopux, 10,000 runnep XypTas TOProx sut IHATTIH?.
(a) XamraananTelH CHCTEMUIT ABIRIICOH 00T
(b) xyypamu n0OXHO, TYJXYYPHUIH TyclaamiKTairaap, Xyypamdaap dajBapTail MOT YWD XWiH, TEXHUKWAHH Oaiiiyiaap caax XHiDK, HIBTIPCOH OON 3PyYrHiiH
XapHymiiara XyJa3JraHa.
23 IIBen Opyyruita xyynuita bymar 4, Xacar 9c:
Xacar 8, 9 3aacHaac Oycax TOXHONIONI, XyyJb Oycaap aBTOMaT)KyyJICaH M333JI3J1 OOJIOBCPYYJIaxX aKWilIaraaHbl TAMISIIINII HIBTIPCIH, ICBII Xyynb Oycaap
TAIMIPTIIIIMNAT ©0PUUIICOH, YCTracaH, 3CBIJI @OPUHMIICOH, YCTracaH TAIMASTIIMUT OYpTrany opyyscaH 001 2 KW XYPTAJI XOPHX, TOPTOX sUI IIMHTIIHA. Tammarimaig
AJIEKTPOHHK OOJIOH aBTOMATXKYyJICAaH M3A33IIIT OOIOBCPYYINax aXMUIaraaH X3paridradX Oycaa M3 133 UTHIT OHITOHO.
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3aBncan 00JI0H OAIIICIH TOXUOMAONT DPYYTHiH XyynuitH Byar 23 3aacHbI garyy xapuyIyiara TOOIoX 0eree 1 TercCoH IIMT X3pradc 0ara MIMATII OHOOHO.

24

Beiinaps

Opyyruita xyymuita 14 3 3yitn: Maasaman 6010BCpyyIax CUCTEMI XyyIlb Oycaap HIBTPIX

36BIIEOPONTYHr3p, AIIUT OJOX 3O0PHITATYHII3P JIIEKTPOH TOHOT TOXOOPOMKHHH TycIaMiKTaWraap 3eBIIeepeNTyd HIBTPIXI3C TycraillaH XamraajiaracaH
MD/133713J1 O0JIOBCpPyyIax CHCTEM H3BTAPCIH 0O TOProX, XOPHX I MIHUHTIIH).

JlaTBn

Opyyruita xyynuita 241 xacar: KoMIbIOTephIH CHcTEM ypaap HIBTPIX

@ KommnbroTepsIH cucteM qypaap HIBTIPU, M333J3]1 aBax O0JOMK OYpIyYJIcaH 00 XOpuX, capbiH opiiorbir 80 JaXWUH HIMAIIYYJICOHTIH TOHIPX XIMMKIHI

XYPT3JI TOPTOX ST IMATIHD.

KoMmbroTepblH cucTeM]l Aypaap HIBTIpU, XaMraajalTblH IMPOrpaMM XaHIaMKHUT 9BJICOH, ICBIT XapHilaa XoJOOOHBI IIyraMaH/ HABTIPCOH 0oy 1 xuim XypTan
Xyraraaraap XOpHX, CapblH XaMIHifH 0ara opiorsir 150 maxuH, HAMAIAYYIICIHTIH T3HIBX XIMKIBHI XYPTAI TOPTOX ST MIUHTIIH).
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Hbhracron
BaHT yJIC

KomnproTepsir Oypyyraap ammuriax tyxai xyyms 1990

Byiar 18. KomnbloTepslH MaTepHa Xyyib Oycaap HIBTPAIX

(1) XopaB mapaaxb rIMT XIPTHUAT YHIICIH 60 1M OYpyyTaii TOOIHO:

aaBaa M3/33113J1, IPOrpaMM XaJrajax KOMIBIOTEPT HIBTPIX OOJOMKHMIIT XaMraanaax 30pHIr00p KOMIIBIOTEP33p Tepen OYpHilH Yilmsi xuiicon
b/ xamraamk Gyit HIBTPIX GOIOMK Hb 36BIIOOPOITYil

¢/ yinman xuiix Oaiixaa TyxaiH YR OypaH yxamcapiacal

@ Tomr xopar YIIIRXA39 Japaaxb 30pHITGIT aryyicaH Oaiix maap/araryit:

a/ TOZOPXOH NPOrpaMM, MIA3IUIUHAT OJOXBIH TYIIA

b/ Tonopxoit TOPIMIHH MPOTpaMM, MAJIPIILIMIH OJIOXBIH TYIII

¢/ TOIOPXOH KOMITBIOTEPBIH MTPOTPAMM, MIIIIIUIHHIT OJIOXBIH Ty

@ doop aypbicaH raMT X3par YiIcoH 601 6 Cap XypTaa Xyranaaraap XOpux, CTaHAapT X3MIKIDHHUMA 5-p TYBIIMH XYPTIJI XOMXKIIII3P TOProX sul MIHATIIH).
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WHTepHAT ammriax Xyyiab Oyc YHIAIMHUT 30XUIlyyaxa] KOMIBIOTEPT LIyy ] X0J00rICOH 00I0H
LIyyJ XOJOOrJoiary yin axwularaa sByyJax TEXHOJOTMHH apra Oapuibll XaprajiszaH Y39X
nraapjuiarataii 0ereej TyxaiH apra Oapuij Hyyll, UPI3HUH 3pX U6JIeeHHUH XamraajajT 33p3I OJIOH
qyXaja HUUTMUIH COHUPXOI Oaifraar anxaapax X3parTau.

XyyauiiH OaiiryyiiarblH XyBbJ MAJPIUHH 3X CYypBaDK, CYpraiT CyAalraaHbl aXwil 3aimryi
I1aapjarjaxaac rajHa IyuHD TOPIUH MepJeH mairax Oarak Xdparcai, daaBapiar OOJOBCOH XYYHH,
OpPOH HYTTHMHH HATXK OYpPT @XWJUIaX X3CAT, OJIOH YJCHIH HATT XaMThIH aXWlaraa miaapjaiarartait
OaiiHa.

Xoparmruauit "kubep €c 3yd" XOMIIX OHITONTHIT TOJOBIIYYJX, XYyylb Oyc YHIIIUNAH
spcauiir  Oyypyynax, Xamraanaxaj XdOpIIIdryIuiiH MOIISTUAT J2UUTYYIIX apra X5Mkdd aBax

X3PArTIe.

XyBUiH HyyIl 00JI Xyyllb ECHBI 3pX 0Oree]] OJIOH YJIC OPOH XYyJIbJlaa XYJIdH 36BIIOOPCOH Oaiiiar
0O0JIOBY XyyJb 3YWH OOJIOH COEN, YIaMKJIAJbIH sUIraaHaac IIajaTraajad, TOAOPXOH OHILIOrTOM. Mx3HX
Yic XyBPIfIH HYYLBIT' XYYyJIMap XaMIraaDK, OJIOH YJICBIH I'9p33, KOHBCHUW CTaHAAPT 3apUMbIl’ TyCraCaH
Oaiimar 601 0100 KHMOEp TEXHOJOTHIH XYPIIH[ 3HD aCyyHJIbII Mall TOAOPXOM OOJNTOX Imaapyiara rapd
OaiiHa.

AHY-pin [Ipoa myyxuitn 1997 onbl 06 myraap capein 02-06-Hbl eapuitH mmiiaeIpt: "MHTEpHIT
YCPIHTYH XOrKIK Oyl y33I137 Haalu yprankinx 6omHo. Hotnox 6apumtryii Oyroy mytMar Oaiiinaac
OO0JDK, YHIICOH XYYJIBT ECOHJI XUHIAIT YYCIXIIC COPTHMIDK, IPX 3YHH 30XHUILYYJIAITHIT yiaM HapUHBYIaH
OOJIOBCPOHTYI OOJTOXK, IAAIIH]T TapaxX COper Y33TIMKWH ACPIr OOJUTON apra X3MKID aBax XdpIrTdi
6ok OaiiHa. HracHa9p Oup 60oauT Oyc XAMIdX XYMYYCHUHH COTIIIIIMHT ©6pUYMIDK, KHOEp OpUMHI
30XUIYYJIIT YHITWIIX OOJIOMKTON Xapyynax O0IHO" rka3.

33 http:_/Avww.usdoj_.gov/criminal/cybercrime/unlawful..htm
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XOEPJIYTAAP BYJIAI. KHBEP OPUMH/I YIAJIJRT ACOH I'IMT X3PII'T XUMCOH
AYH IIMHXUJITID

82.1. Kubep opuMH YIJIIBTACIH IMIMT XIPrUiiH CTATHCTHK MAI3JIIII XHIACIH TYH
IIMHKAJIT)

[arnaaruitn GalryyyiarblH TIMT XIPTHWH CTATUCTHK MA3JI3TI3p KUOEp OpUWH] YHIIATIACOH
mMT x3par 2012 onx 43, 2013 onx 49, 2014 ong 21, 2015 ong 90, 2016 onx 97, 2017 oupn 195, 2018

ouxa 659, 2019 onn 737, 2020 oug 1795, 2021 onx 4826, 2022 onx 8563 OypTraradk, xui oyp 1-2

JaXWH 6CCcoH Oaiina’?,

Kubep opumHI YHIIAITACOH IIMT XOpIr HarjaaruitH OairyymiarbiH XoMxd33H1 2022 oHA HUHAT
8563 Oyptraracanuit 6865 Oyroy 80.2 XyBb Hb YiaanOaatap xotoa, 1695 Oytoy 19.6 XyBb Hb OpOH
HyTart, 3 Oytoy 0.04 XyBs Hb Oycaj ra3ap /XuWianiiH 4aHaaa]] YHIIATACOH/ OypTIaracoH OaifHa.

I'pagux 1. Kubep opuuno yiunoaeocan 2omm Xapeutih mooH Y3y yadum

8563
4826

1795

737
43 49 21 90 97 195 659

2012 2013 2014 2015 201604 20170H 2018 0oH 2019 2020 2021 2022

“Kubep opunHA YHIIAIACIH TIMT X3PAT Larjaaruitd 0aiuryysiarsiH XaMkadH1 2022 oHJ] HUHAT
8563 OyptraracaHuit 6865 Oyroy 80.2 XyBb Hb YnaanOaatap xotoa, 1695 Oytoy 19.6 XyBb Hb OpOH
HyTarT, 3 Oytoy 0.04 XyBb Hb Oycas ra3ap /XWINHH 4aHaaaa YHIIATACOH/ OypTraracaH OaiiHa.
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0
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Hunt Huiicnan OpoH HyTar XUnniiH yaHpag,

I'pagux 2. Kubep opuuno yilnd220con eomm xapeutii Oypmedc0con easap, OHOOp

3 [arnaaruiin epeHxuii raspbin Moo, AYH NIMHKUITDI, IIyypXail yUpUIarbiH alGaHbl MO33IAI.
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Huiicnan M OpoH HyTar B XUAWH YaHzag,
I'paguk 3. Kubep opuuno yinoseocon eomm xapeutin Oypmescocan eazap, HUUCI, OPOH Hymae, 2a0aaoao

Huticmana Oyprraracan 2695 rwr xapruiie 1042 Oyroy 38.7% ub basHzypx ayypart, 405
oytoy 15.0% up CyxOaarap ayypart, 343 Oywoy 12.7% Hp basHron ayypruiiH HyTar IPBCIIPT
yineracsH Oaitxa.

basaH3ypx 1042
CyxbaaTap 405
BasaHron 343
XaH-Yyn 371
YuHranTan 279
CoHrMHoxavpxaH 208
baraHyyp 30
Hanaix 17
0 200 400 600 800 1000 1200
I'paghux 4. Huiicnono 6ypmeszocan 2amm xapae oyypesop /2017-2022 onl

OpoH HYTTUIH X3MXK33HJ OYPTIArACIH IMT XapruitH 123 Oyroy 14.8% wp [dapxan-Yym, 93
oytoy 11.2% up OpxoH, 64 Oytoy 7.7% Hb OMHeroBp ailmMart Tyc Tyc OYpTIAIICOH Hb Oycan
alimryynaac eniep 6aiiHa.
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[apxaH-Yyn 123
93
©MHerosb 64
62
JopHorosb 53
49
Xescren 41
36
loBb-AnTam 27
33
baaHxoHrop 31
41
JopHog, 35
23
BasaH-©nrui 32
17
YBC 14
18
bynraH 11
19
Tes 9

0 20 40 60 80 100 120 140
I'paghux 5. Opon nymaem 6ypmesedcan 2omm xapae avmeaap /2017-2022 on/
BypTraracaH ramT X3pruiiH 3yl 3aanTtaap Hb aB4 y3B3J, HUHT 34 TOpIMHAH I'3MT X3par Kulep
OpYHMH]I YHIIIATIACH Oaiix 6ereen HuiiT Kubep opuwaa yiuraariacaH ramt xapruiia 7708 6yroy 90% Hb

3anmunax, 256 o6yoy 3% ub Kubep opunnn xyynb Oycaap xannax, 124 6yoy 1.4% Hb Xyaan M3I3I190
Tapaax TOPJIMHH MIMT X3PIAT TYC TYC 333IDK OaiiHa.

OH> Xyramaanj OypTTATACIH TIMT XIPTUKWH JUIIOHX XYBHUT 333JDK Oyl 3ayuiax TepIIHiiH
mMT X3par Hb 2015 ona 17, 2016 oux 69, 2017 onn 136, 2018 ong 590, 2019 onn 641, 2020 ong
1281, 2021 onp 3858, 2022 ona 7708 Tyc Tyc OypTraracaH OaifHa.

3anunax M Laxum magsanang xyynb bycaap xangax Bycag,

I'pagux 6. Bypmesedcan eomm xopae Ipyyeuiin Xyyauin 3yiuiiop

XYCHAIT 2. BYpTrarcaH TaMT X3par DpYYTHIAH XyYIUHH 3YIII, aHTHap.

/A TOPOIJI 2017 2018 2019 2020 2021 2022
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OH OH OH OH OH OH
1 | 3ammnax 136 590 641 1281 3858 7708
2 | Kubep opunHz Xyyip Oycaap xangax 39 43 53 145 150 256
3 | I'ytmx 11
4 | TopoMKI0X 4
5 | XyBp XYHHI HyyHaz Xanaax 14 7 8 1 2
6 | KoMImbroTepblH M3I33UIHIT Xyynb Oycaap OJDK aBax 3 1
7 | Xyyxasa camap caMyyHBIT cypTaindiaX, ypyy Tarax 5 7 4 2 37
8 | KoMObroTepelH M3/3371371, HPOTPAMMBIT  €€pUIex, 2
9BJPX, CYUTIIX
9 | 3ananxuilmax 7 18 7 62
10 | XyBb XYHHIA HYYIIBIT 33ApyyJiax 5 1 2 1 2
11 | Anpgaartail ryHnra?, aHgyyparjcaH HITI9MK, T3 4 17 21 41
371 X6pPOHTe, allAyyJ Majl 3aBIINX
12 | HanTaii mporpaMm 30XHOH OYT33X, allIUTiIax, Tapaax
13 | 3oxuorumifH 3px OOJIOH TYYHI Xamaapax 3pXUir 2 1 1 1 3
30pUHnX
14 | Menre yraax 3 1 7
15 | Capmap camyyHBIT cypTatuiax 2 37
16 | Bycapin Oue Max00707 XOHTOH TIMTIJ CaHaaTal
yupyynax
17 | Xyypamd GapuMT OUUUT YHJIIDX, alllUriax 2 3 11 3
18 | Xyuunmx 2 6 5 8
19 | ApBaH 3ypraaH HacaHJl XYp33TYH XYHT3H O3iruiiH 2 5 2 1
XapblaaH]] 0pox
20 | BycnblH 51 XepeHTHIlr aBaxaap 3aHAIXHAIIX 2
5
21 | VUpraHuit 3axupan XapuilaaHbl HyYIbIH XaJlgamryit
GalIBIT 36pUHX
22 | KoMIbIOTEpBIH MAIRAIUIUIH CYIDKIIH/ XYYilh Oycaap 2 1
HABTPIX TYCTal X3PATCaN 0IITrIX, Oopyymax
23 | bues yHADX3A Oycapir TaTaH opyylax, Oues
YHOJIDXUHT 30XHOH Oaiiryymax
24 | Xapranmyyncan Oyioy Oycaa 30pHIATOOp HTTAMXKIIH

©I'COH 6YCHI)IH 91 XOPOHI'© 3aBIINX
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25
26
27
28
29
30
31
32
33
34

Bonruitn memkner

XYH Xynannaanax

SInraBapnan ragyypxax

Banruite xyp xycmn éc Oycaap xaHrax
Xyynb Oycaap maaTraiblH HOXOH TOIOOp aBax
Xyzaan M333I1311 Tapaax

Xynrainax

MepwuiiTaii TOTII00M 30XHOH OalTyyIax
XepeHre 3aBIINX

Bycan

L = T = T = T =N

173
67
18
13
26

126
92
487
12
17

124
126
69
29
32

['sMT X3par YWIASTACOH IIanTraaHaap Hb aB4 Y3B3J, HUUT OYPTIATIACIH MIMT X3pruiia 72.7%

Hb allul OJIOX, IIyHaxaiH c3a3aTidp, 19.7% Hb utran 389X, 2.4% Hb LHAXUM M3I33JUIMNAH AOYITYH

Oaiiian, HyyIuIain XaHraiTryi, 2.1% Hb XsTHaIT, IanranT cyi Oairaarail xonbooroii OaiiHa.

OH3 TOPIUNH IIMT X3pAIT CYYJIuiH 6 xunuiiH Oaiinmaap Huit 419 xynuir 1377 xspart
xonborayynas manracHsl 2015 ong 50 xynuiir 53 xapart, 2016 onn 38 xyHuir 54 xapart, 2017 onn
27 xyHu#ir 63 x3port, 2018 ong 42 xyuuiir 157 xapart, 2019 onn 69 xynuiir 343 xsparrt, 2020 oHx

193 xynuiir 707 X3part Tyc Tyc X0n00rQyynaH mairacan OaiiHa.

2016 oHa cKUTTHIP TarcaH XYHUHr 2015 oHrToil Xapwiyynban 24.0 xysuap, 2017 oHbI
cokurtHuiir 2016 onToi xapeiyynban 28.9 xyeuap Tyc Tyc Oyypu, 2018 oHa TyxallH X3parT
xon0orgoruasr 2017 oHbIXTOM Xapbiyyiban 55.6 xyBuap, 2019 onbl xonborporyasir 2018 onToi

xapplyynban 64.3 xyeuap Tyc Tyc ecex, 2020 onsl xonbornoryasir 2019 ontoii xapeiyynbdan 43.7

xyBuap Oyypcan OaiiHa.
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2016 oH 2017 oH 2018 oH 2019 oH 2020 oH 2022 oH
Xapar 54 63 157 343 707 8563
Xonborgory 38 27 42 69 193 5664

I'papux 7. l'smm xspse, xonbo2oo2uuiin moo [2016-2022 on/

Xonboraordasr Xyicadp Hb aBu y3Bau, 2015 onx xonboracon xynuii 32 Oyroy 64.0% Hb
aparmi, 18 O6yroy 36.0% Hb amarTit, 2016 onx xonboracon xyuuit 27 6yroy 71.1% Hpb 3parmid, 11
Oytoy 28.9% Hb smaraH, 2017 onn xonboracon xynuit 22 Oyroy 81.5% Hb 3parmid, 5 6yroy 18.5% Hb
sMarTai, 2018 onx xonboracon xyHuit 37 6ytoy 88.1% Hb 3parai, 5 O6ytoy 11.9% Hb smaraH, 2019
OHJl xonboracoH XyHui 57 Oywoy 82.6% Hb 3parmii, 12 Oyroy 17.4% up smarmii, 2020 oua
xos0oracoH xyHuit 139 Oyroy 72.0% 3parmoid, 54 Oyroy 28.0% 3Mar1aii XYH OaiicaH.

Xapun 2022 onbl Oaiinmaap HudT 8563 Kubep opumHa YWIASTACOH IMT XIpIrT 5664 xyH
XO0JI00TI0H manraraax, AU 3798 6yroy 67.1 XyBb Hb 3parTai, 1866 Oytoy 32.9 XyBb Hb MO,
402 Oyroy 7.1 xyBb Hb 14-17 HacHBI XYyX3/ OaitHa. OMHOX OHBI MOH YETIH XapbIlyynOan Xou0orI0H
manrarjacad XyH 2805 Oyroy 98.1 xyBuap, aMdrmu xyH 1152 Oytoy 2.6 gaxun, Xyyxaa 298 o6ywoy 3.9
JaxXuH TYC TyC ©CCOH.

I'smT x9pruiin ynmaac 8438 xyH xoxupcHsl 3224 Oyroy 38.2 XyBb Hb 3parTai, 5214 Oyroy 61.8
XyBb Hb 5MArTOH, 83 Oytoy 1.0 xyBb Hb 11-17 HacHbl Xyyxdna OaiiHa. ©OMHOX OHbI MeH YeT3H
Xapplyyn6an HuMT xoxupord 4103 6ytoy 94.6 xyBb, 3parTait XyH 1639 Oyioy 2.0 naxuH, SMIrT3H XYH
2464 6yroy 89.6 xyBb, Xyyxd1 39 Oyroy 88.6 xyBHap Tyc Tyc ©CCoH OaiiHa.
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I'pagpux 8. Kubep opuuno yiindseocan eamm xapeutin xoxupoey /2015-2022/

HacHbl aHrusutaap Hb aBy Y3B2J1, HUHT XoxupordasiH 726 Oyroy 21.4% up 30-34 HacHbl, 560
Oytoy 16.5% ub 25-29 nachsl, 513 6yroy 15.1% Hb 35-39 HacHbI upraA 33371k OaliHa.

I'paghux 9. Xoxupozcuowvin nacner aneunan, xyic /2017-2022/

70+ 6 15

65-69 77
60-64 22 w31
57-59 26 rommm 48
55-56 18 rmmm 43
50-54 61 I—— 136
45-49 113 —— 195
40-44 169 ——— 247
35-39 238 E— 274
30-34 387 e 339
25-29 338 I ).) )
18-24 201 — 186
16-17 13:Am::19
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WpraH, XyynuiiH 3Trasada yuupcal 32662.6 cas terperuitH xoxupiaslH 10413.8 cas terper
Oytoy 31.9 XyBUWIT HOX6OH TONYYIXK, 275.6 casg TOrperuilH XepeHre OUTYYMKHICOH Hb ©MHOX OHBI
MOH Y€3C XOXUPJIBIH XOoM¥kKI) 14153.9 cas Terper Oyroy 76.5 xyBuap, OUTYYMKUIICOH XopeHre 241.3
cast Terper Oyroy 8.0 maxuH, HOXOH TeNYYJICOH Xoxupoi 1185.0 cas terper Oyroy 12.8 xyBuap Tyc Tyc
ecceH OaiiHa.
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I'paghux 10. Kubep opuuno yiindscocon eomm xXapeutin Yimaac y4upcan XoxupoJ /cas moepozoop/
Kubep opunua YHJIIITACIH XYYX3/A XOXHPCOH IMT X3PruidH HOXIOJ OaiigaJ:

Kubep opuung Oyptrargasr rmT xspruiiH 1.9% Hb XYYXd4 XOXUPCOH IIMT Xd3par Oaifar.
Kubep opunng Xyyxda XOXHPCOH MMT XIPTUUT OYpTrATrAC H OHOOP Hb aBy y3Bad, 2015 onp 2, 2016
ouxa 1,2017 onx 1, 2018 onx 12, 2019 onx 27, 2020 onn 24, 2022 oHg 84 OYpTIArIHKID.

84

27 2

12
2 1 1

2015 oH 2016 oH 2017 oH 2018 oH 2019 oH 2020 oH 2022 oH
I'pagux 11. Kubep opuuno xyyxs0 XoXupcon 2oMm Xapie

X3par yHIIRI/ACOH ra3paap Hb aBy Y3BAJI, HUMT OYPTIATACOH 3HD TOPIMUNHH I'SMT XIPruifH 58
Oytoy 86.6% Hb YnaanGaarap xotof, 9 Oytoy 13.4% Hb OpOH HYTarT TyC TyC YHIIATACIH OaifHa.

BypTraracaH raMt XapruiiH 3yiil, aHruap Hb aB4 Y3BAJI, HUUT 13 Tepnuiin ramTt x3part Kubep
OPYHUH]] XYYXDJl XOXUPCOH 0Oaiix 6ereen HUUT xdpruiid 24 0ywoy 35.8% Hb 3anunax, 18 Oyry 26.9%
Hb XYYXIDJ cajap CaMyyHBIT CypTawiax, ypyy Tarax, 15 Oywoy 22.4% Hb 3aHATXUIUNX, XYUYUHIIX,
apBaH 3ypraaH HacaHJ XYpI3TYyW XYHTIH OdJITMHH XapbllaaH] OpOX TOPIUUH TIMT XIPTYYI 333K
Oaiiraa 6oy O3ATMIH MeJDKIIer, XYH XyAajjaanax, OdIruiiH ayp Xxycns &c Oycaap xanrax, Kubep
OpuMHJ Xyylb Oycaap Xanjuax, Xyirainax, Anjgaatail TyHIrss, anayyparjicaH HITIIMXK, I3 )1
XOPOHTe, a1yl MaJl 3aBUIMX TOPIUIH I3MT X3pAT Tyc Oyp HAT YHIIATACOH OaliHa.
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Xycnsem 3. Bypmeseocon eamm xapae Dpyyeutin XyyautiH 3y, aneuap

1 | Bamumax 1 1 1 10 5 6 24

2 | Kubep opunHz Xyyip Oycaap xanmax 1 1

3 | XYYXmnx camap caMyyHBIT CypTaTdiax, ypyy 2 12 4 18
Tarax

4 | BaHamXuHIHX 2 1 3

5 | Banruita ayp xyciaas éc Oycaap xaHrax 1 1

6 XyH Xyaanaaanax 1 1

7 Xy4rHIRX 2 4 6

8 | ApBaH 3ypraan HacaHJ XYp33Tyd XYHTIH 2 6
O2NITHiiH XapbllaaH OPOX 4

9 | BonruitH Memxier 1 1

10 | Xymam M3337191 Tapaax 2 2

11 | Xynraitmax 1 1

12 | Anmpaaraii ryinras, aHIyyparacaH Wira3Mx, 1
I3 3] XOPOHTe, AIIYyJl Mal 3aBIINX 1

13 | Bycan 1 1 2
Huiit 2 1 1 12 27 24 67

JI>axuiiH 3pyysl MAPHIUMH OaifryymnarelH cyfanraaraap >kuia Oyp 200 cas xyyx3a Oaniruitn
MOJDKIJIOT, XYUUPXUWJUIMHH 30iMoc Oonjgor OaiiHa. YyHMH TOJnopXod XyBb Hb Kubep opuunz
YHILIBIIK, KUIIIAC KU XYBb XOMXKID Hb HAIMAIARXK Oaliraa 6ereej; MHTEPHAT OPYMH Hb MOJDKIIT,
XYUMPXUHIIHIE Tanbap 6omk Gaitra®®. MoHronm YIICHH XyBbJ U IICIH KHOEp OpUMH JaXb XYYXAUHH
ACPAr ODITHHH 2pX YOJIOOHUN TAOMT XIPAT ©COX XaHjjuaratail Oaiiraa Tyd XYYXdJ XaMraajulblH
acyyJUIbIl OyXMH JI TYBLIMH]L aBY Y33X LIaapjsararai.

Men emep HUpIX TycaM ©COH HAMAIIAYK Oyl [axuM XdOpIMVAT JaraaJl KOMIIBIOTEp,
KOMITBIOTEPBIH CYJDKIOT allWIiaH YHJISTAX TAOMT XOPTHHH TapanT uxcak OaitHa. ONoH HUUTHIH
TyHJ KHOEp TIMT XOPTUiH TyXail OWITONTIYH, Xsutbap apraap MOHTe OJIOX MCOH XYHUU ITyHAN, TOHIH
WTIMIMTIHA 3aHTaac MIAJTraajlaH yr TOPIUHH TAIMT XIPTUUH TapalT MXCOX HOT TOM IIajTraad 0ok
Oaiiraa oM. DpYYTHiH XyyauiH 26 ayraap OyidrT KuOep aroyiaryd OailIbIH 3CPAT TOMT XIPTUH
Tajaap XyyJabUHJICaH 0eree]] CYYJIHIH KUYV 3alujaxX TdIMT XIPTHUT KHOep OpUYMH YIUIIdX Hb
31105 60510071 OaiiHa.

3 https://gia.gov.mn/12/item/709
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Kubep opumsn yinmsrayk Oyl IDMT XOpruiiH ynmaac HUHT 67 XYYXdI XOXHPCHBIT
OYpTraracsH oHoop Hb aBd y3BAI, 2015 onp 2, 2016 onx 1, 2017 oupx 1, 2018 onx 12, 2019 onn 27,
2020 oHz 24 XyyXd/1 XOXUPCOH OaiiHa.

2020 onpg xoxupcoH xyyxauitH Toor 2019 onbixToii xapsiyyndan 11.1 xysuap Oyypcan, 2019
OHJ] XOXUPCOH XYYxauir 2018 oHbIXTO# Xapbiyynbai, 2.3 naxuH ecceH OaiiHa.

XOXUPCOH XYYXAYYIUHT XYHCIIp Hb aB4 Y3B3J, SHD Xyranaan] HUHUT XOXHpOrdasiH 18 Oytoy
26.9% ub 3parmiu, 49 O6ytoy 73.1% Hb dMAIrTIH XYYyXd Oaitraa Hb 2015 0HI XOXUPCOH OYX XYYXd.1
aMarmi, 2016-2017 orx XOXHpPCOH OYyX XYYX3 3parTai Oaiiraa 601 2018 oHA XOXUPCOH XYYXIUHH 6
oyroy 50.0% Hb 3Mar13#, 6 6yroy 50.0% Hb 3parmii, 2019 onx xoxupcon xyyxauiin 3 Oyioy 11.1% Hb
3parTaid, 24 6ytoy 88.9% ub aMarTil, 2020 0HI XOXUPCOH XYYXAUNH 7 6y10y 29.2% sparmid, 17 Oytoy
70.8% smoarTHit, 2022 oH 63 6yroy 69% 3partait, 20 6yroy 31% smarTait Xyyxa OaiiHa.

HacHpl anruuiaap Hb aBY y3B3J1, HUHT XOXUpOrd XyyXayyauiH 19 oyroy 28.3% ub 12 60510H

15, 8 Oytoy 11.9% up 13 6onon 14, 23 6yroy 34.3% up 15 6om1on 16, 17 Oytoy 25.5% up 17 HacHbI
XYYXayyn OaiiHa.

I'paghux 22. Xoxupoeuowin nacmel aneunan, xyiic /2017-2022/
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[Tpokypopsin Gaiiryymmara 2019, 2021 on, 2021 onsl Il ynupnei Oaligmaap Opyyruiix
XyynauitH 26 myraap OyJorT 3aacad “kubep aroynaryi OauiisiH acpar” 453, kudep opuuH YHIIATICOH
HUUT 4593 X3parT XAHAIT TaBbk3)3. 39px Xapryyauitd 1028 O6ytoy 22.4 XyBUHT AaBXap 3yHIWIATICOH
X3PTYYA 333JK OaifHa.

MepneH manrax axusuiaraa sByyjcaH 3px Oyxuii Gairyyiiaraap Hb aB4 Y3B3J1 X3pa3r OypTradir,
Mep/eH OaiilaanT sByyjiIcaH HUUT X3pruiid 6 Oyroy 0.1 xyBuiir ABnuraraii TamIpRX razap, 19 oytoy 0.4
XyBudr HulicopnuiiH narmaaruiiH ynupnaax ra3pslH MepneH manrax rasap, 33 Oytoy 0.7 xyBuiir
Harnaaruiin epenxuit ra3pbiH Mepnen Oaiinjaax anOa, 231 Oyroy 5.0 XyBuir DpyyruiiH narjaaruiia
anbanaac manracan Oon Oycamx 4304 xopor Oyroy 93.7 XyBUHT OpoH HyTar OOJIOH AYYPIT DX
[Marmaaruiid razap, X3JaTCYYA3C MIAITaXI?.

Xananm magbcan Xop2ulll maiaap:
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[Tpokypopooc kubep aroyiaryit 6aiiIblH 3Cpar OOJIOH HAXUM CYIDKII, HAXUM XIPIrCHIl allIUriIax
YHIZICOH TOMT X3PAIT XSHAIT TaBbcaH OaWuIbir aB4 y3B3J, 2019 onx wuiit 1014 X3part XsHaANT
TaBbCHBI 614 Oyroy 60.6 XyBb Hb TYXailH OHJI X3PAT OYPTIAITHIH X3PAT HAICAH, 263 Oyioy 25.9 XyBb
Hb TyXaillH OHJ 3PYYTMHH X3p3r YYCIK sularjardaap tarcaH Xxopar, 2020 ona HuMT 1267 xapart
XSTHAIT TaBbCHBI 559 Oyioy 44.1 XyBb Hb TYXallH OHJ X3pAT OYypTrATHIH X3par HAIC3H, 404 Oyroy
31.7 XyBb Hb TyXaiH OHJI SpPYYTUHH X3PAT YYCI3X suutaraardaap tarcad xapar, 2021 ounsr 11 ynupiasia
Oaiiiaap HUUT 2312 X3parT XAHAIT TaBbCHBI 794 Oytoy 69.6 XyBb Hb TyXaifH OHJI X3pAT OYPTIIATHIH
X3par HAIIC3H, 960 Oyroy 41.5 XyBb Hb TyXalH OHJ| 3PYYTMHH X3PA3T YYCIXK syuiargardaap TaTcaH
X3PAT TyC TYyC 333JIK OaifHa.

Xopar OypTranT, MepleH OaillaanT sBYYyJICAaH XIPTUUT IDMT XIPTUWH AHTUIUIBIH XYBbJl aB4
Y3BOII:

2019 onp muiit 1014 xspruitn 119 6yroy 11.7 xyBuiir “Kubep opunnn xyyns Oycaap xannax”, 4
oytoy 0.4 xyBuiir “Kubep opumuza Xyynap Oycaap Xanmax, MpOrpaMM XaHTaMK, TEXHHUK XIPIrcal
OyTI9X, 02nTraX, Oopiyynax, ammuriax, Tapaax’, 2 Oyioy 0.2 xyBuiir “Xop XeHeeNT Mporpamm
XaHTaMX OYTI3X, ammriax, tapaax”’, 9 Oyroy 0.9 xyBulir “xyBp XyHHU Hyylajn xamgax”’, 880 Oywoy
86.8 xyBuir “lLlaxum X3pa3rcan alumiax 3aJIdiaax’ IIMT X3par;

2020 onp Huidt 1267 xspruiin 153 6yroy 12.0 xyBuiir “Kubep opuunjg xyyns Oycaap xanaax”, 5
oyroy 0.4 xyBuiir “Kubep opuuna xyynp Oycaap Xangax, MporpaMM XaHTaMK, TEXHHK XIPIrcdI
OyT9X, 031TraX, Oopiyynax, ammriax, tapaax’, 2 Oyioy 0.2 xyBuiir “Xop XeHeeNT Iporpamm
XaHramk OyTadX, ammriax, tapaax”’, 8 Oyoy 0.6 xyBuir “Llaxum X3parcsi ammriax XyBb XYHHH
Hyyuan xanaax”, 1099 6yroy 86.7 xyBuiir “lLlaxum X3parcan ammriax 3aauiaax’’ rIMT XIpoT;

2021 ounsr III ymupanmg 2312 xspruiin 163 6yroy 7.0 xyBuidr “Kubep opumaa xyynab Oycaap
xangax”, 1 xapar “Kubep opumHn Xyynp Oycaap Xangax, MpOrpaMM XaHTamiK, TEXHUK X3PATcil
OyT3X, 031TraX, Oopiayynax, ammriax, tapaax’, 4 Oyioy 0.2 xyBuilr “Xop XeHeeNT Hporpamm
XaHramk OyTasX, ammriax, tapaax”, 2 Oyroy 0.1 xyBuiir “Llaxum Xsparcan ammuriax XyBb XYHUH
Hyynan xanaax”, 2 6yroy 0.1 xyBuiir “Llaxum CyJpKI? allUriax XyyXs4 OpoILyyJDK cajap CaMyyHbIT
cypranwiax”’, 2140 Oyroy 92.6 xysBuir “ILlaxum X3parcan ammriax 3aauwiax’ IdMT X3par TYC TYyC
333JDK OalfHa.

Xapun 2019, 2020 onyyman “IlaxuM cyimka?d alIuriiaH XYYXd7 OpPOJIIYYJDK cajap CaMyyHBIT
cypTaimwiax’ TIMT X3pJr Iajrarjaaryii OanHa.

Xop2utii Wut08IpAIMULIE maiaap.

1.2019 onpg x3par OypTrant siByyiacan 939 XoparT XstHaIT TaBbCcHaac 86 Oyroy 9.2 xyBulr Oycan
X3PArT HAITIK, 263 Oyroy 28.0 XyBbJ 3pYYTHIHH X3par YYCI3H sullaraardaap tatax, 286 xapar 0yoy
30.5 XyBHHT Xaax MIMAIBIPIACIH OaifHa.
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Xopar OypTraATHHT XaacaH X3pruiiH 279 Oywy 97.6 XyBUUT IIMT XIPTUMH MIUHXKIYH, 5 OyH0y
1.7 XyBUHT X3pTUHT X00H X3JIIRX Xyralaa JyyccaH, 2 XdPTrur syuiarjgard, myyrasrd Hac OapcaH
YHASCIRIIIP TYC TYC Xaax MIMHIBIPIACIH OaiiHa.

MepaeHn GaiinaanTt siByyscaH 338 X3parT XsHAIAT TaBbcHaac 263 Oytoy 77.8 XyBb Hb TyXailH OHA
IIMHY3P 3PYYTUHH X3p3r YYCIK sUUiarjardaap TaTcaH Xapar Oaiix Oereen 217 Oyroy 64.2 XyBHAT
HATTIXK, 2 Oytoy 0.6 XyBHHT Xdparcaxryid 6onrox, 62 Oyroy 18.3 XyBbA suax AYTHAIT YHIIH
HIYYX3/1 IWDKYYIICOH OaifHa.

XstHAJIT TaBbcaH Xd3par OypTraaTuiin 1210 xsprutin 7 Oyroy 0.6 XyBUHT Oycaa Xdp3rT HATTIIK,
404 Oyroy 33.4 XyBBJ 3PYYTHHH X3pAT YYCIAH suniargardaap tatax, 308 xapar Oywoy 25.5 XyBuiAr
XaaX MHUUIBIPIICIH OaiiHa.

2020 ong Xapar OypTranTUiT XaacaH X3pruiiH 298 Oyroy 96.8 XyBUIT IIMT X3PIUiiH IIWHXKTYH,
6 Oyroy 1.9 XyBUHI X3prHir XeeH XA UINLPX Xyrauaa ayyccad, 4 xapar Oywoy 1.3 xyBuiir TyxailH
XOPTUHUT ypBA Hb X3PITCOXTYH OOJITOCOH TOTTOOJ, Marajjiajl XY4uHTIH Oaiiraa YHIICIAINIP TYC TYC
Xaaxan.

MepneHn 6aiinaanT siByyscad 461 xapart xstHanT TaBbcHaac 404 Oyroy 87.6 XyBb Hb TyXailH OHJ
HIMHA3P PYYTUIH X3PAT YYCIIXK, sularjardaap TaTcaH Xapar OaifHa.

XsHaNT TaBbCaH MOPAOH OaiiiaanTbiH X3pruitH 327 6yroy 70.9 XyBuiir Oycaa XdparT HITTIIK, 1
Oyroy 0.2 xyBHHTr x3parcaxryit 6onrox, 1 Oyoy 0.2 Xopruiir TyAaran3yyidH, 65 Oywoy 14.1 xyBba
SJUIaX TYTHAAT YHILAK MYYX3 ] IHDKYYJICOH OaiiHa.

2021 onbl 3-p ynupiaslH Oalyiaap XsSHAIT TaBbCaH Xdpar OyprrantuiiH 1784 xapraac 20 Oyroy
1.1 xyBuiir Oycam XaparT HATTrH, 960 Oyroy 53.8 XyBb SpYYTHUUH X3PIT YYCIOH sULIaraardaap TaTtax,
221 Oytoy 12.4 xyBuiir xaax, 583 xopar Oywy 32.7 XyBb Hb MOpPJeH IIalrax axusularaasn
Oaiiraaruiin 266 0yroy 45.6 XyBbJ1 Xyraljaa CyHTaH majirax OaiHa.

Xapar OyprranTuir xaacad X3pruiiH 189 Oyroy 85.5 XyBUHI rIMT X3pruiiH MUHXKIYH, 7 Oyl0y
3.2 XyBMHI X3pTUir XeeH X3 JIPX Xyramaa ayyccad, 25 Oyroy 11.3 XyBulir suutaraard, myyrasrd
Hac GapcaH YHIICIIIIP TYC TYC Xaax IUHABIPIICIH OaiiHa.

Mepnen Oaiinaant sByysican 1027 xspart xsHanT taBbcHaac 960 Oyroy 93.5 XyBb Hb TyXailH
OHJ] IIUH3P PYYTHHH X3P3r YYCIIXK sularjarqaap Tarcad Xapar OaiiHa.

XsIHAJIT TaBbCaH MOPJIOH OaiiaanTeiH XdpruitH 829 Oyroy 80.7 XyBUHT Oycaj XApIrT HATTIIK, 6
Oyroy 0.6 XyBHUT XAPIrcaxryit 00irox, 1 Xapru#ir Tyaran3yyiadH, 70 Oywoy 6.8 XyBb1 sulIaX JTyTHIIT
YLK HIYYX3J MWDKYYDK, YIIrada 121 xspart mepaeH OallaalThlH axuijiaraa SBYYJDK
Oaiiraaruiin 38 Oyroy 31.4 XyBbJ Xyramaa CyHTraH Iajarax OaiHa.

Xoparcaxryid 60arocoH 6 x3pranc 1 XOprulir CKUITIH, suuiargard OapcaH, 1 Xopruiir s
OHOI'ZlyyJaX HacaHJ XYP33I'YH YHAICIAIIP, 4 Xopruir Opieen y3yyidx Tyxal XyyibJ 3aacHaap TyC
TYC X3PIrCIXTYH OOIT0XKI?.
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2019, 2020 on, 2021 onsr III ymupaeiH Oaiiayaap XsSHAIT TaBbX IIHUIBIPIICIH XIPTYYAUUT
HOT'TIOH aBY Y3BdJ, X3par OyprrantuiiH Huidt 3933 /maBxapacan tooroop/ xapraac 113 Oyroy 2.9
XYBUHUT HArTIK, 1627 Oytoy 41.4 XyBbJ 3pYYTHHH XOpAT YYCIAH suiariardaap tatax, 815 xapar
Oytoy 20.7 XyBUUT Xaax MUHABIPIICIH.

X5par OypTraATHHAT XaacaH XdpruitH 766 Oyoy 94.0 XyBUUT IIMT X3pruilH MUHXKIYH, 18 Oyroy
2.2 XyBUMI X3prUHI XeeH X IJIPX Xyramaa ayyccaH, 27 x3par Oywoy 3.3 XyBUMHI syulargard,
HIyyrasrd Hac OapcaH, 4 XOpTrur ypbJl Hb X3PIrCIXTYi OOITrOCOH TOITOOJ, Maraajiayl XYYHHTIU
Oaiiraa YHICIRI33p WUHIBIPIICIH.

Mepnen Oaiiniaant siByysncan 1826 xapraac 1373 Oyroy 75.2 XyBUHr Oycaa X3pArT HATTIIK, 9
oyry 0.5 xyBuir x3parcaxryit 6omnrox, 197 Oyroy 10.8 XyBpa suuiax JYTHAIT YLK, HIIYYXOM
IIWJDKYYJICOH OaiiHa.

1/ Kubep opuuno 6O0IOH yaxum CYRdicId, YAXUM XIPISCIN AUIUSTANC YULOCIH 2OMM X3peutle
HUURMULIH MIOIIJLIULH CYIIHCIIE AUIULTLANC YUTOCIH Oatioan

Xapar OypTranT, MepaeH Oalnaant sByyincaH HUMT 4593 xopruitn 1374 Oywoy 29.9 xysuiir
“Facebook”, 66 Oyroy 1.4 xyBuiir “e-mail” Oyroy naxum myynad, 7 Oytoy 1.4 xyeuiir “Instagram”,
650 Oyroy 14.2 xyBuiir BeO caiiT 00510H Oycaa M3IPAIUIHIH CYJDKID alllUIIax Yiiuacon 6o “Twitter”,
“Tik tok” 33par Oycaa MIIPIIUINIH CYIDKIIT AUk YHIIAIACIH IIMT X3pIr OypTraradaryii Oaitna.

“Facebook” M3A3JIHIH CYJKIAT allUIIaK YHIICOH rIMT X3par 2019 ong 305 manraracan 601
2020 onx 308, 2021 onst I ynupnen 6aiigiaap 761 Tyc Tyc manrarjacad. YyHsac 54 xapar Oyioy 3.9
xyBuir “Kubep opunna xyyns Oycaap xangax”, 4 6ywoy 0.3 xysuiir “Ilaxum xaparcan ammuriax XyBb
XYHUH Hyyuan xannax”’, 2 oytoy 0.1 xysuiir “Llaxum cymkas ammriax XyyXdJ OpoilyyDK caaap
caMmyyHbIT cypTanmuiax”’, 1314 6yroy 95.6 xyBuiir “llaxum X3parcan ammriax 3anuiaax’ rIMT X3parT;

“e-mail” maxum myynaH MA3IIIUIMAH CYJDKIAT AUk YWIIcoH raMmT xapar 2019 onx 11
manraracad 6ona 2020 oug 29, 2021 onst Il ynupnsa Gaitnmaap 26 xapar manraracad. YyH?3¢ 13
Oytoy 19.7 xyBuiir “Kubep opunnj xyyns Oycaap xangax”, 53 6ytoy 80.3 xyBuiir “Llaxum x3parcan
alnIaX 3anmiax’ IIMT XIpIr;

“Instagram” ammriax yunacsH rmmt x3par 2019 ona 1, 2020 onx 4, 2021 oner III ynupnsia
Gaiiuiaap 2 X3par Tyc Tyc manrarjcad. YyHa3c 1 Oytoy 14.3 xysuiir “Kubep opunsn xyyns Oycaap
xannax’”, 6 oyroy 85.7 xysuir “lLlaxum x3parcan amuriax 3anuiax’ TIMT XIPIr;

Bycan BeO caiiT, MOIPAITMIAH CYJDKID aIUTIIAK YHAIACOH TOMT xd3par 2019 onnx 144, 2020 onx
167, 2021 ounsl Il ynupnsin Oaiimmmaap 339 Tyc Tyc manraracad. YyH33c 52 xapar Oyioy 8.0 xyBuiir
“Kubep opunnp xyynp Oycaap xangax”, 1 6yroy 0.2 xysuiir “Llaxum xaparcan ammrinax XyBb XYHHH
Hyynan xaianax”, 597 6ywoy 91.8 xysuiir “Llaxum Xsparcan ammriax 3anuiaax’ TIMT XdIpaT TyC TYC
9331k OaitHa.

2/ Laxum m30991nutin aroyaeyi OatioIblH 3Cpre 2IMM X3p3e OO0NOH Yaxum CYaAHcId, Yaxum
X9PISCHN AUULTANC YINOINHC OVIL 2OMM XIPSULIH apaad X2103p
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Xapar OyprTrant, MepaeH Oainaant siByyiacaH HUUT 4593 xopruitH 473 Oyroy 10.3 xyBuidr
HUWTMHUWH CYJDK?I3, X3PATJATYUMH HIBTPIX HAP, HYYIl YTHHUT Xyynb Oycaap ok aBax, 427 Oyiwoy 9.3
XYBUHUT XOPATJATUYUMH JTaHCHBI OOJIOH 333JMHAH KapThIH MAJPAJUIMUAT Xyysib Oycaap OJDK aBax, 842
Oyroy 18.3 XyBUIT XyBb XYH C3JI3JI 64, UTTAJ TOPYYJIX 3aMaap MII3JUIHNAT OJK aBax, 18 Oyroy 0.4
XYBUWTI KOMIIBIOTEPBIH CYJDKI9HJ BHUPYC, XOpPTOW KOJ Tapaax, cllaM Xajjjara YWIIdX apraap
YHILITACHH OaiiHa. [[33pX Xapryyauir DpyyruilH XyyauilH Tycrail aHruj 3aacaH 3YIwidian3p Hb aBu
Y3BOJI:

HulirMuiiH CyJDK?I3, XOPIrJIdTYUAH HABTPIX HAP, HYYIl YTHHUT XyyJb Oycaap OJK aBax apraap
yimaracaH 473 xspruitd 40 Oyroy 8.5 XyBuir Dpyyruitd Xyynuida 26.1 gyrasp 3y 3aacan “Kubep
OpuuHJ XyyJb Oycaap xammax”’, 2 Oyroy 0.4 xyBwiir 13.10 myraap 3yimmitH 2 naxp XdCruiH 2.1-1
3aacan “IlaxuM Xdparcan ammriax XyBb XYHUH Hyynaa xangax”, 1 Oyroy 0.2 xyBuiir 16.9 nyrasp
3yinuiH 2 gaxp xacruiH 2.1-71 3aacan “llaxum CyIDKI» ammmriax Xyyxdd OpOJIYYIDK caaap
camyyHbIT cypranmuiax’, 430 Oyroy 90.9 xyBuiir 17.3 gyraap 3yiimitd 1 15X xacart 3aacan “Ilaxum
X3PATCIT AMUTIAX 3aaax’’ TAOMT X3PIr TYC TYC I33JDK OaifHa.

XoparidruuiiH gaHc OOJIOH 323JIMWH KapThIH MAIIIUIMHT Xyyllb Oycaap OJDK aBax apraap
yinaracaH 427 xaspruitd 44 6yroy 10.3 xysuiir “Kubep opunnna xyynbs Oycaap xannax”, 3 6ywoy 0.7
XyBUHT “LlaxyiM X3parcan ammuriax XyBb XYHUH Hyynan xangax”, 380 Oywoy 89.0 xyswuiir “Ilaxum
X3PAreail alUrIax 3aIuiIax’ IIMT X3par TyC Ty 33Dk OaliHa.

XyBb XYHJ COJIAJ ©rd, UTTAJ TOPYYJdX 3aMaap MAIIIIJUIMNAT OJDK aBax apraap YHIIAraciH 842
xapruiiH 19 Oyroy Oyroy 2.3 xysuiir “Kubep opuuna xyynap Oycaap xangax”, 822 Oywoy 97.6 xyBuiir
“IHaxuM X3pArcail ammriax 3adwiax’ TAMT XIpIr TyC TyC 333JDK Oairaa 6on “Ilaxum Xaparcan
almuriax XyBb XYHUUM Hyyman xangax”, “llaxum cymksd ammriax XyyxdJ OpOJIIYYIDK canap
CaMyyHBIT cypTaimujiax’ rIMT X3par Tyc Oyp | manraracan OaiiHa.

KoMIIbIOTEpBIH CYIDKIZHA BHUPYC, XOPTOH KOJ Tapaax, CllaM Xajjilara YWIIdX apraap
yitngeracss 18 xapruiin 15 6ytoy 83.3 xysuiir “Kubep opunna Xyynb Oycaap xangax”, 3 6yroy 16.7
XyBHHT “TlaxuM X3parcaut almriak 3aaiax’ IIMT XIPar 333JDK39.

MeH X3parisrduifH AaHc OOJIOH 333JIMHH KapThIH M3J3IIAIA XYyJb Oycaap Xaijgax, Upr3HiH
JaHCHaac MeHre TyiiByynaH aBcaH Xapar 2019 onpx 93 rapcan 601 2020 onn 99 6omx 6-p Oyroy 6.5
xyBuap, 2021 onsr Il ynupnen Gaiipraap 188 6omk 89-p 6yroy 89.9 xyBuap Tyc Tyc 6cCoH 00J XyBb
XYHJ C3/PJ1 €rd, UTTAJI TOPYY/IdX 3aMaap MIAPJUIMHI OJDK aBax apraap YWIISI/ICOH 3alMiiaX I'IMT
x3par 2019 oun 197 rapcan 6on 2020 onn 236 6omxk 39-p Oyroy 19.8 xysuap, 2021 onsr 111 ynupinsin
Oaitnmaap 389 6ok 153-p Oyroy 64.8 XyBHUap ©CCOH TYHTIH OaiiHa.

3/ I'omm Xapeutin yimaac y4upcan Xoxupoa, Xop ypuiue, HOXoH MONYYAdX, apuieyyiax maniaap
ABCaH apea X3MIUCIIHUL manaap

2019, 2020 on, 2021 onsl Il ynupnein Oaiinmaap DpyyruiiH xyynuilH XOpHH 3ypraaayraap
OysarT 3aacan “Llaxum M3IP2UTMHH aroynryid GailuibiH 3cpar” raMT Xapar 453, MeH XyynuiiH 17.3
ayraap 3yt 1 1px xacarT 3aacad “Ilaxum xaparcan ammrnax 3amwiax” 4119, auit 4572 ramt
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xopruitH ynmaac 1811 xyH, 8 xyynuitd >tz 12.781.765.586 terper, 631.791 am.nonnap, 48.930
eBpo Oyroy HUHUT 14.7 TOpOYM TOTperuitH XOXHpOoJI YIHUpcaH OaiHa.

Tonpyyn6ai, “Ilaxum M3I2IIITUHH arOyATYH OaiiaIbIH ACpar” TAOMT XIpTruiiH ynamaac 231 xyH, 7
XyyauiH 31ranma 1.4 mpoym terper, 219.903,17 am nomtap Oyroy Huit 2.0 To9pOyM Terperuiin
XOXupos yuupcan 0on “Llaxum Xdparcan ammriax 3amwiax’ TIMT XIPruidH yiamaac 1 XyynuiH
11, 1580 xyHn 11.4 ™ap6ym terper, 411.887,83 am nomnap, 48.930 eBpo Oyroy Huiit 12.7 TapOym
TOTPOTUIH XOXHUPOJ YUUPUI).

Xapun 2019, 2020 on, 2021 onsl III ynmupasiH Galigimaap MOPAeH IMaJTax aKUJUIaraaHbl SBIA
177 xapruiin 279 xoxupord, 3 XyynuitH 3Tr33194 HUUT 539.369.241 terper, 38.025 am.nmomap Oyry
HUWUT 645,7 cast TOorperuitH XOXUpOoJ HOXOH TOJIOrACOH OalHa.

4/ I'omm x3pae yunocoH 3medsoutin Hac, XYuc, 00N08CPON, MIPSINCUNL, ANHCUL IPXTINM, 51
wWuUtimea1 60JI0H X0XUpO2YMmou xamaapan oyxui 6auoieliH maiaap

DHA TOPIUMIH IIMT X3parT xonborayymnan 2019, 2020, 2021 onst 111 ynupiel 6aiigiaap MepaeH
OaiiaanT siByyacan HUUT 1826 xopart 526 XyH suuiaraardaap manrarjacansl 354 Oyioy 67.3 XyBb
3parTaH, 172 Gytoy 32.7 XyBb Hb OMAII'TIH XYH OaiiHa.

Snnarnaryaap TatarjacaH STrI9AYYAMNAT HACHBI Oaiiiiaap Hb aBy y3Ba 13 Oyioy 2.5 xyBb Hb 18-
aac jooil HacHbl, 244 Oyioy 46.4 xyBb Hb 18-25 Hacubl, 244 Oyioy 46.4 xXyBb Hb 26-45 HacHbI, 25
Oyroy 4.8 xyBb Hb 45-aac /193111 HaCHBI XYH OaiiHa.

DAr3sp IIMT X3PATT XOJIOOTICOH STII3AYYAUUT 00OBCPOIBIH Oaiianaap aBy y3Baid, 5 Oyroy 1.0
XyBb Hb 00JIOBCpOJTYH, 6 Oytoy 1.1 XyBb HB Oara OosoBcpostoi, 399 Oyroy 75.9 XyBb OYpaH Ay, 15
Oyroy 2.9 xyBb Hb Tycrait nyHn, 101 6yroy 19.2 XyBb 1931 00710BCpONTON XYMYYyC OaifHa.

Mbpraxnuitn O6aiifyiaap aB4 y3BIJ1 HATTIIAH 00J0TY, dIUNH 3acard MiIpraxuwimi 10, OusHec,
CaHXYYTUMIH yaupjuiara 8, M3A33J3J, TEXHOJIOTH, IMPOrpaMM XaHTaMKHUIH HH)KEHEep 8§, 3JIeKTPOH
CHCTEM, TEXHUK TOHOT TOXOOPOMKUITH NHXKEeHEp 7, OapWIrbIH UHXKEHEp 6, Yyl yypXaiH alluriajiThlH
MH)XeHep 6, aBTO, MEXaHUKUIH MHXKeHep 6, K0J004, aBTOMAIIMH 3acBapydH 6, 3px 3yid 5, Garumi,
JacrajpKyyiard 5, TOrood 5, TarHyypuuH S5, LaxuiraaHbl WHXeHep 4, M4 4, KOMIIBIOTEPBIH
oreparopd 3, KMHO 3yparjiaad, »KYXHUIM4MH 3, UHTepbep au3aiiHep 3, XOBIDIMMH rpaduk au3aiix,
TOPUMH 3axUpraaHbl MEHEKMEHT 2, opuyyiard 3, asjajl XyyJIWwIajdblH MEHEeXep 2, roo calxaHdy 2,
rarHyypuuH, My»aaH 2, XYHUH HOOIUIH MeHexep 2, MapKeTUHTUHH MeHeXep 2, X0I000HbI HHKEHED,
TYYX4, CITIDJI 3YHY, apXUTEKTYpU, XOrKMHUMH yIupaay, CyBujIard, XMuBCUMH MIPrKuiIT Tyc 0yp 1
XYH OaifHa.

AU 3pXIANITUNH OaluibIr aBy y3Bad 415 Oyioy 78.9 XyBb Hb TOJOPXOM 3PX3JICOH aXKUITYH,
111 Gyroy 21.1 XyBb Hb IPXdJICOH axunTail. YyH?3c 42 Oytoy 37.8 XyBb Hb XyBHapaa XeJeJIMep
IPXAIIAT, 62 Oytoy 55.9 XyBb Hb XYBUHH X3BLIUIMHH Oairyyiiaraa axuwiuiaaar 601 7 6yoy 6.3 XyBb
Hb TOPUIH OalTyyIaraj axusagar oaifHa.
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Huiit smmarpardaap tararacan xymyycuiiH 50 Oyroy 9.5 XyBb Hb ©MHO Hb ST IIHUTTYYIDK
Oaiican OaitHa. DAr9p XymMyycuiiH 6 0ywy 12 xyBb Hb Knbep opuuny xXyyinb Oycaap xanaax, 44 Oyoy
88.0 xyBb Hb [laxum x3parcan ammriax 3aiuaax IIMT X3pATT TyC TYC sllarjardaap Tatarikini.

XOXHpOTYTON Xapwiillaa XaMaapiiblH TyXala, TIMT X3pAT YWIACOH ITradayyauiH 6 oyiwoy 1.1
XYBb Hb XOXMPOTYTOW Hal3 HOXHMIH XapuinaaTai, 2 Oyioy 0.4 XyBs Hb XamaaTa, 12 Oyioy 2.3 XyBb
Hb TaHbJar Xymyyc, xapuH 506 Oyoy auiliisHx 96.2 XyBb Hb XOXMPOIYTOH SIMap HAISH Xapuilaa
XaMaapairyi, TaHbXK M3JPXTYH XYMYYC TyXailH IIMT X3pTUHIT YIHIICHH OaifHa.

5/ M»>033, M30337151, bapumm Ouueutie xon60200x 6aucyyiiaza, aiOan mywadaimat, XyH33C
2apeyyian asax ajcuiiacaaz npoKypopbiH 368UO6PI6OD A8YYICAH MALaap

OpYYruiH X3par XsHAH MUWABIPIRX Tyxal XyyiaudH 24.5 nyraap 3ydiaudH 1 19X X3CArT
“Mepaeru TepHilH HYYL, XyBb XYHHH JpYYJd MOHJ, 3axXujall XapuilaaHbl HYyyHTail X0Ja000Toi
APYYTHUHH X3PATT a4 X0JI00TI0JI OYXUH MAIAIIIAI, OApPUMT OMUTHIT XO0JIOOTI0X Oairyysuiara, amOaH
TYIIAAITaH, XYHI3C MPOKYPOPBIH 36BILIOOpIIeep rapryyiaH aBHa Ik 3aacHsl garyy 2019, 2020 os,
2021 ownst I ymupaneia Gaitamaap [{axum M3IP3IIIHITH al0yIryi 0aiUIbIH 3¢par OOJIOH IAXHM CYJDKI),
LAXUM X3pArcail alMriax YHIAcoH 498 XoparT XyBb XYHHMHM 3axujall, XapwilaaHbl HyyLTai
XOJI000TOM MP/IP3, MDIIPAIA, OapuMT OWYrMdr xosborgox Oaiiryymnara, an®aH TyllaalaTHaac
rapryyjiax Tyxail HUUT 658 caHaJIbII IPOKYPOPT rapraxaa.

[Tpokypop MepAeruritH caHallbIl XYJI99H aBU XsHAa [ X2PAT XSHAH MUNAIBIPIIX aXWILIaraaty ad
XOJOOTIONTON T9XK Y39H, MOH XyyiuitH 22.1 ayrasp 3yimumiin 3, 22.3 gyraap 3yimwmiin 2, 3, 24.5
nyraap 3yWnuitH 1 19x xacart 3aacusl garyy 2019 onn 92 xapart 151, 2020 ong 117 xapart 169, 2021
oHJT 286 x3parT 338 NpOKYpPOPBIH 36BIIOOPIIUIT TYC TYC OJITOCOH OaifHa.
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82.2. Kubep opumMH YIJIIIACIH IIMT XIPrUiiH MAJITraaH HOXIOJ, TyJaraMaak oyii acyyaan

Monron Yicam UHTEpHAT Xaparidrdauiid Too 2012 onnx 695 msanra Gaiican 6o yr Too 2017
ong 3.5 cas, 2018 onx 4.1 cas, 2019 ong 5.4 cas Gomk 2012 oHToi Xapbllyynaxax 7.8 maxuH
HAMOITICOH, GEHCOYYK XIPATIATYANIAH TOOTOOp A3 TUB | ayraapt /2.2 cas x3parmary/, maaxuiin 10
nyraap OalpT karcax OOJICOH 0a HaxuM XIPATIIHHNA XaMpaxX Xyp3d, XdIpIridd XypaanTaid ecex
Oaliraa Hp YHJOCHHHA CTATHCTUKUHH XOPOOHBI MDIIIAUIAC Xxaparnax OaiftHa. Llarmaarumitn
Oaitryymnaraac 2020 oHa XWICIH HeXIeJ OalyUIblH cyjairaaraap Tajgaaja yjcajl OpIIMH cyyraa
Monron YChIH UPT3/1 OJI0H HUHTUHH CYJDKI9H /(ercOyYK/-1 MIIPAIIAI CONMMIILIOXK, Xyaiaa Haitmaa
IPXIAX, AXKIJIBIH 3ap TYID3X, COHUPXCOH 3YMIIIP HATIPX 33pATr uurimdimdp 35 opoua 619 deiicOyyk
Xasr HIATIK, AaBXap/AcaH TOOroop 3.2 cast X3paridrd UASBXTIH alIuriaaar.

MoHron VYIICBIH XAMK33HJ UAXUM XaJJJIarbil WIPYYJdX, XapHy apra X3MK33 aBax YWl
axuutaraar TarHyynblH epeHXUN ra3pblH M>aaiuiniiH aroynryid OaiuiblH rasap, “YHASCHUM aara
toB” YTYT, “MonCERT” TBB 33par OGaliryymiaryya sByyJDk OaitHa. Darasp Oaliryysuiaryymaac
HPYYJICOH TaiJIlaH MDPAIIINAC Y39X3J TOPHHH OalTyy/utaryyabslH CYJDKI3HI TamaaaeiH 40 opunm
yJicaac XOHOIT AayHjpkaap 9900 opuum mam enaep TyBiiHUM, 8000 opuuM eHIaep TYBIIHHMM LAXUM
xaniara OypTrara»k Oaiiraa Gon TepuiiH OalryymiaryyaslH HaxuMm Xyynact Monron, BHXAY,
OXYVY, AHY, XbHI'V-aac xanmnaryya xaMruidiH uxi33p Oyprraradxk OaitHa. Tepuiin Gaiiryymnnaryynazn
YUTIIK OYH [aXUM XaJlJUIaryyaal M3/I33JI3] Xylrailiax 30puiaroTon Xanjiara TUIISHX XYBUIT 333J1K
OaiiHa.

Tepuiin Oaiiryynnara, 3puuM XY4YHHUH canOapblH OHII uyXai JA37 OyTAUT3H Oalryyiaryynan
XUUCAH I[AXUM  MOJPIJUIMAH  aloyIATyd  OaluIbIH  3PCIPIMIH  YHOJITI9HIIC Xapaxaa Tyc
OalTyynnaryyablH yAUPJIATYyl HaxuM MOIIDUIMHH aroyiryil OaliblH TajaapX OMITONT MYy,
JOMIKIIAT CYJ, SHD YUTIIDIINAP AKWLIAJar XYHUN HOOUUWH YaJBap AYTMar, M3JI33JUIMIH TEXHOJIOTUINH
X3PAIId3 OHJep XAAUN Y 3HD UMMV XIPATXKYYJCIH TOCel, XeTeadepyyad[ awyiryd OailambiH
aCyyAJIBIT OPXUTIYYJICAaH, MIAIIJUIMNAH AIOYITYH OalINIbIH YHIICHUN CTAaHAAPTYYABIT MOPAIOTITYH,
Cyprajr, CypTalluMiraa XUMIIIAITYW 33p3T HUUTIAr AyTardal WIdpY IaXuM XajjlaraJ epTex
Marajian eniep 6aitna.®

Mamnaii ync M3193JUTMIHH aloyiryi Oaiana TeANiIeH aHxaapAarryi, oiroatT 60J0H M3UIAT,
XSHAQIT CyJ, 2HD YHUIJIIIAP MOPIAIICIH MIPrKUITIH JTyTMar, ainbaH €CHbl 3pXTdH Iporpamm
XaHraMmX /YWIAJIURH CHCTEM, X3PAIJI?dHUN OOJIOH BUPYCHUIH 3CpAT MPOrpaMM XaHTaMxk/-yyabIr
XOPITIRIAITYH, MIIIJUTMAH ar0yaTYd OaluIbll XaHTaxaj maapaariax 3apJibil TOCOBT Tycrajarryi
39p3r Hb XaJij1araja epTex OOJOMKHUHUT Oypayyixk OaifHa.

TyyHnwH TepuiiH OonoH TepuitH Oyc Oaiiryysuiara, OM3HECHMH YT axuiuiaraa 3pXdaJDK
Oaifraa ax axylH HAIXK, Oairyyimiara OOJOH HPIrdJl XOOPOHABIH XapWilaa LAXUMXKIK, JAWKHTAI
IIMIDKUIT XUHK Oyl eHee yen MoHron Yicag XY4dH Tereyigep Meplernex Oyl TepuitH 00JoH

36 TarnyyseiH epoHXuit razpbiH M3I33JUTHIAH ar0yIITYii GaifuTbH raspaac XMICIH SPCAIHUIAH YHIIITID
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anbaHbpl HYyl, XyBb XYHUH HYYIBIH TyXall Xyyluap Xamraanarjacan Mda3mn Kubep opuuHz
XamraaianTryH, angaraax dpcIdi eHaep Ik y33Xa3p OaiiHa.

Hpropnitn KubGep opuuH naxp al0yiaryid OalUIbIH MAJIAT XaHTAITIyH, (QeicOyyk, TBUTTEp
33par rajgaaj yjiacaJ CepBepTdIN MIyyA 30XHUIYYJIANT XUHX OOJOMMKIYH CHUCTEeMYYAMHT HIIBXTIHN
ammIaX Oaiiraa Hb TAIMT XIPITT OPTOK XOXUPOX, TAMT ITTIAYYIIA XYyib Oyc Yl axkuiuiaraaraa
XallxaBwiax, yJI Mepee 0aliax, Iyp TOpXee eepuwiox 00JIOMKHNUT OypIyYiadr.

VICBIH X3MKI3HJ CYYJUNH TypBaH XWIMWH Oaianaap Kubep opumun yingsriacsH 8253
TOMJI01, M3IPAUIMHAT [larmaaruiin 6airyyiiara Xyia33H aBy MIAITax, MIAHIBIPIICIH.

Kubep opumna YHIIATACIH TIMT X3PTHHT OHOOP Hb Xapbiyyioan 2015 oug 61, 2016 onx 97,
2017 ong 195, 2018 ong 659, 2019 oun 737, 2020 onsl 3xHu 08 capa 1032 Tyc Tyc OypTrarmdx
OCONTUIH AyHAaX 92.4 XyBbTaii OaiiHa.

Mt OyImdrmayya Xyyias Oyc Yl akuiuiaraaraa XOHreB4Iex, OOTHHO XyTaraaH; aliur 0J0X
30pUJITO0P MHTEPHAITHIT OProHOep aluriiax 00JCOHTON XO0JI000TOMroop Xyiraiiax, 3almiax, Xyyib
Oyc MOPHUHTIH TOTIIOOM, MOHI'® yraax 33par I'IMT XJIPryyAd KHOep OpYHMH]I YHIIATIIX OOJCOH TYI
Xyyib caxmyjiax OaWryysuiaryya KHOep OpuuHJ YHIISTAK Oaiiraa IP3pX TOPIUUH IIMT XIPATTIHU
TOMIX YUIIIIJI aHXaapax [aapjuiarataii 6aiiraar OnoH YicelH DpyyruiiH Laraaaruiin 6airyysnara
/HHTepmon/-aac onrocon.’’

Men kubep OpYHMH Jaxb Xyypamd M3J33, MOIAIIJIAITIN TOMIPX OJOH HUHUTHUT Teeperme
opyyJaxaac ypbAUMIaH COPTUHIAX, TOITBOPTOW OalIbIr XaHrax OOJOH MAAIIJUIMKH AaifHaac yIic
OpHBI TyCraap TOITHOJI, alOYITyH OalJUIbIl Xamraauax 30pHIIT00p YJC OPHYYA XyypaMmy M3,
MDBJIPRIIRIATIN TAIMIX TOJOPXOH apra XyBHIOAPYYIABIT X3PATKYYIDK OaifHa.

AHY, OXY, VkpaiiH 35par yic OpHYYJ UPT333 XyypaMd M3JPIJUIIC Xamraajaax, gapxjaa
TOTTOOX 30PWJIT00P TyXalH Xyypamd M3J33J13JI] IyH MIMHKHWITD XUHX, aq0aH €CHBI 9X CypBaybKaac
TOApYyJra aBaxX, Yp AYHT OJOH HHUWUTIJ MAJIPAJIIX YYpPAr Oyxud TopuiH OOJOH TepuilH Oyc
Oaliryysuiaryyaslr aKWIIyyJok OaifHa.

Mouron Yacan kubep OpuuHA XyyJidap XaMraanayysicaH Tep, XyBUHH XOBUIMI OOJIOH UPrIHUN
9pX, JpX ueJeer XaHrax, xamraajgax, AlOyIAryd Oaijgan 33parT XOXUpPOJ Yyupyylax, lLaaliaal
YHascHMI atoynryit Oaiiana cepreep HeNeeIOXYHIl MIIAIIAI TapXax CYJIK33, OpuuH Ouil 60JICOH Hb
xaparjax OaiiHa.

TexXHONOTMWH XYBbCTAN, MAMXKHATAN IIWDKWITHMH 5HY YeX Tep, XYBHWH XJIBUUIMIH
Oaiiryymara, UpraiuifH 3px, 3pX 4eJeer xamraanax, aloyiaryil OaluibIr XaHrax, I3MT X3pIIT epTex
XOXUPOX0OC YPbIUUIIAH COPTHMINX, TYYHUH XOp YpIITHIT Oyypyyiax, aloyJaryi HaxuMm OpuUHBIT Ouit
00JITOX Hb YHASCHHI aloyaryi OailuTelr Xamraanax Yypar Oyxuil TepHuiiH Tycraii anOaablH Yur YYparT
Xamaapax acyyjaajdl MeH Oereeja THIAr33p OalryymiaryyablH XaMThIH @XWJUIaraar HI3BXXKYYIDX,
XYyyJb, 3pX 3YHH 30XHUIyyJalThIl OOJOBCPOHTYH OOJroX, XYH XYY, TEXHOJOTHHH 4YaJaBXbIT

37 https://www.interpol.int/
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09XKYYJIIX 33PAIT TOPHMH HATIACIH 0OJUIOr0, MUHABIPIIP JAIMIKIIAT Y3YY/IIX IIaapjajiara YyCCoH '3k
JTYTHYXK OaifHa.

Tyaramaak 0y acyynana
1. Tagaag XaMThIH aXullaraa:

DOH? TOPJIMMH TAMT X3P3T Hb YHJICTAH JaMHAcaH IIMHX 4yaHapTail Oaiimar Oereen TyxailH
YACBIH XyyJdb Caxuyjlax Oalryyaraac miaapajgaraTaiéi MdA33JUI39 TapryylaH aBax acyyaal
XYHAPAIITHH Oaiijar.

Kunrs ve: Kubep opunna yinadradk 6aiiraa raMT X3par, 30pUMITIN TAMIPX aXKJIIbIH XYPIIH]T
AHY-piH ®eiicOyyKk KOMITAaHWTAaW XaMTpaH XyyJib Oyc YHJI axuiuiaraataid XoJ000TOH KOHTEHTBIT
ycTrax, X3pATidTyuiiH TajaapxX XOJIOOTAOX MA3IDIUIMHMI Tapryyik aBax akuiularaar mat gapaartai
XOPArKYYIDK OaifHa. /Tyc KOMIaHUac XIPITJIdTYUiH MAIRIJUIMNAT 36BX6OH “TEppopusM’, “XYHUU aMb
HAc XOXHMpOX HexIes Oaiman Ouil OoJCOH”, “Oara HACHBI XYYXIHWH cagap CaMyyH CypTaTdWICaH
KOHTEHT”, “‘CeKC CypayYJar’ OOJOH YHIICTAH JaMHACaH, 30XHMOH OalryyiaiaTTail TOMT X3pAT 33pIrT
MDJIIBJIAIT TAPTaXK OTHO T MIJIATICIH/.

lNamaan yncaa cepBepTdi OJOH HUMTHUHH CYJDKI? BeO callTyyl Hb TyXallH YJICBIH XYYib
TOTTOOMMKUMH XYP39H[ YHII akuijlaraa sByyjjaar Tyl MaHail yscaac Xypryy/ok Oyl Xycanar, anbax
OMUTHIT XYJI3H aBiar 4 T3p Aapyd Xapuy erexryd, AMHISHX TOXMOJIJOJJ XYCHUITHII XaHraxaac
TaTral3ax LIMHIBIPIK Oaiiraa Hb 3HD TOPJIMHH ISIMT X3P3T, 36PUMITIH TAMIDPX XU XYHAPAI
yupyyinK OaiiHa.

2. DpX 3YHH 30XHIYYITaT:

JIPNIXUNH yiIC OpHYY MAI3IIIMNHH TEXHOJIOTUIH XOKIMNAT XYyJInap yphI4YWIAH 30XUIyYiax
OOJOMKIYH X3AUHM 4 M3I3JUIMHH TEXHOJIOTUNT TYT33X, alllUIVIaX, XYyJbJl 3aacaH YHASCIAI KYPMbIH
XYP23H] XsHaX, Xs3raapiax YiJl akuiularaanbl YHASCHUH TOTTOJILOO, I3/ OyT3I, HUMTIAIpP Aarax
MOPIOX XOM XIMXKIIT OUil 00NIT0XK, IAXUM MAJIIIIUIUIH aloyiryi Oaiiiaa Xxanrax OaitHa.

OpyyruiiH XyynuiiH Tycrail anruiin 26 ayraap Oyyart “Kubep opumHi Xyyiabs Oycaap xanjax,
Kubep opumnn xyynp Oycaap xangax, OporpaMM XaHTaMmX, TEXHUK Xd3pArcan OyTanx, OdnTrax,
Oopayynax, almuriax, Tapaax” 33par YHIUIMHT IIMT X3p3IT TOOLOX SUT IIUHTIIX33p 3aacaH Hb 6HOO
LAruiftH M333JUTMHH TEXHOJOTHMH YCPIHIYH XOKIUNH yel AJIXUi JaXuHaa ux33p YHIIIrI»mk Oyil
9H? TOPJIUNH 3apUM TIAMT XOPTUHI TAMT XIPIIT TOOLOOTYWH yJIMaac ISMT ATI33] s 3aBIIUX
HOXIOIUHUT OYpaAyYy/DK OaifHa.

3. WuTepHAT OpUHBI 1311 OYTOIL:

Manail ynacelH MHTEPHAITUHH J1pA OyTa1 ogooroop “IP” xasruilH M3I3JUITMUT JRIr3pIHTYH
raprax, 333MIIUTYUUT TOITOOX, YPCTalblH XSAHAIT XUHX TEXHUKUHH OOJOMXK Xs3raapiaraman Oaiiraa
Hb KHOEp OpuMHJ YWIISTIMK Oy TIOMT X3pArTdii TOMIDPX @KW XYHAPAT Y4pyymnk Oaifna.
Toapyynban Har “IP” Xasaruiir oJIoH Xdp3rydrd AyHAaa XdIpAriad[dr Oaiiinaac mantraanaH IIMT
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STrIdAYYAMUH TyXalH uar xyranaasju, sMap “IP” xasr ammriacaH TajaapX MA3JR3JUIMHT rapryysiaH
aBax 0OJIOMJK JTyTarjanTtai OaiHa.

4. DBOnOBCOH XY4MH, XYHUH HOOIIUHH XYPIIH/:

Kubep rmT x3par Mepiex axuiiaraa Hb ©€0pee XOopTod Koa OOJIOH MAIIJUIMNWH CYJIKIIHUN
OPTeH M3JUIAT IaapAax aXui TyJ LarjaaruiiH 0alryysiaraj HaxuM IIMT XOPIrTIi TIMIPX M3
TEXHOJIOTMMH MAIPraKWITAIH JyTMar Oaliraa Hb O5HY TOPJIUNHH TIAMT XOPArTAM TAMIPX Ak
yJaaampanTaid sparaax Oaina. [aammg 303 TOPIUIH IIMT XIPAT MOPIEH Iairax Mepaerd, 060JI0BCOH
XYYHHT 03JITI3X OOJIOBCPOJIBIH TOTTOJIIOOT OHit O0ITroX maapaiaraTai.
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§2.3. Kubep opuHMHI YIUIIITACIH IIMT X3PIIT MOPAOX AKUJLJIaraa siByyJaax acyyaaj

Kubep opuunz YHIIATICIH IIMT X3PAIT MOPIOH HIalrax aXujuiaraar M3A33JUIMHH TEXHOJIOTH,
Xapuimaa XoJOOOHBI Tajlaap OHAep MDIUIAT, MIPIAIIMATIMH anba xaardy Xuibk TYHIPTX
maapjiarataid. Yuup Hb KUOEp OpUMH] YHIIDTIMK Oaiiraa raMT X3pAT Ty ajc Xoi Oaiipiax raszap 4
X3par ydpallblH Tazap Oaiix Toxuonmon Oaimar. Oepeep X303, HMaXUM XaJAJarblH yiamaac HAT
TOXOOPOMIKOOC 66p TOXOOpPOMK PYY XyyJb Oyc Xajajara siByyjJar Hb SHIMHH Meplaerd MepJeH
miajrax axwularaa sByylaxaJl XYHIpIATdH Oaiixaac rajHa OJOH TalblH MAJUIT MIaapuiaratai
Oonmor. X5paB dHA TOPIUKUH TAIMT XAPITTIH TAMIPX 30XHX MIIJIAT, danasap Oaiixryd 6onm  Kubep
alOyNryn 0aiIIbIH ACPAT MIMT XIPTHUIT TacllaH 30ICO0X, HIIPYYJIdX, IIHHABIPIIX O0JIOMXKIYH OOITHO.

Monron VYacan facebook, instagram, twitter, likee, tiktok 33par myya 30XuIlyymaitr Xuidx
OOJIOMXKTYH, Tajiaaj yJicaja CepBEPTIH OJOH HUUTHUITH CYJDKIAT UABXTIMU alluriajar.

Snanrysa ¢eiicOyyk opuuna 6ara 00JIOH ©CBOP HACHBI XYYXAYYAUNH IyH]T HIJITTIH, XaanTTai
TPYII WIPBXTIHM YIIT akWjutaraa siByyJpK Oaiiraaraac Xaantrail rpymnmyy ux O6angar. Darasp xaanrrai
TPYIII, YaTyyAaJ IIMT 3TII9AYY Xyypamd Xasr aluriad op)K, XOXUPOrd HapTail Xapuiaa TOrToox,
cajap caMmyyH aryyiraraid 3ypar, AypC OHUIIAT COJMIIOX, OMEd YHAJIIT 30XHMOH Oairyynax 33par
XYYXJIUHH 3CPATr TIMT X3PAT YHIIK OaifHa.

@elicOyYK KOMIAHUWH XYBbJI XAPATITYUNAH M3I33JUIMIT 36BX6H TEPpOpPU3M, XYHUIH aMb Hac
XOXUPOX HeXles Oaiinan Ouil 6OJICOH, XYYXATIH X0I000TOM cafap caMyyH, CeKC CypayyYsar O00IoH
YHISCTAH JlaMHacaH 30XMOH OalryyiganTrail ISMT X3pAIT M3ADI3 Taprax erexeep XaMThlH
aKWUtaraaTaii 00JOBY XYCAITHHH Xapuy XdOT yAaaH UPIAT, 3apUM TOXUOIAONI HPASITYH, IIyYA
MDJIIAIIIT aBax OOJOMXKTYH, Iar Xyramaa ajjgax TOOH YII Mep, HOTJIOX OapuMT YCTax 3pCIRNIANT Owid
Oonroxk OaitHa. MeH ramaan yncaj cepBepTdd Oycaj colvan Meaua, MIWI YWITYMIT) Y3YYIard
KOMITAaHMYJTaaC MDII2JIJT aBax OOJIOMXK, OOJIONIIOOTYH Oaliain Hb TAMT ITTIIIUUT UIPYYIdX, HOTIOX
O0apuMT myTJyynaxag XYHAPAI OdIPXIIDIMHAT yYpYY/DK MOPIAOH IMairax axuuiaraar 30TCOHTH
Oaiimana xypraaosr. TuiiMasc MaHall yiacTail spX 3yHH XapuilaH Tycjajalaa y3yY/iadX IIpasryd yic
OpHYYyITail 3px 3yWH Tycnajmaa y3yyJdX I3p3d, caHaMX OWuMr OalTyylK HWAIBXTIM XaMTpaH
QKWIIAX, XWIMHH 4YaHadaJd CepBepTdH, LIyyJl 30XUIYyJalT XHHX OOJOMXKIYH cHCTeMYyad3C
(beiicOyyK, TBUTTEp X MIT) MIIIDIIA LIyypXail rapryyiaH aBax HOXLeJ OOJOIIoor Oypayyidx
X3pATrP)3 maapaigararail ouii 6omk OaiiHa.

Mamnaii yncax rsMT X3par YWIIPX3a ammriaracad I[P xasr, TeXeepeMyKHiH M3I32131, rap
yTacHbl Ayraap, OalpII, UHTEPHIT OAHKHBI JIOT 33p3T IPMT XAPTHHT HUIPYYIIX3J ad XO0JOOrao
OYXHUH MPIIIITYYAUUT X0I00T10X Oalryysaryyaaac rapryyibk aBax Mmporiecc, mat JaMKiara uxXTou,
ar xyramaa ux 3apuyyijgar. YYHuR yamaac DpyyruiiH X3por XsSHaH IIHRABIPINX aKuiIaraaHbl
30pUAT OOJIOX TAMT XIPTUUr mIyypxaid, OypIH HIPYYJIdX, TIMT X3por YHIJICOH XYH, XYYJIUHH
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STIIPAMNUT OJK TOTTOOH IIynapraap sul OHOTAYYyJaX, XYHMH 3pX, XyyJdb €CHBI allUl COHHPXJIBIT

XaMraanax, 3epUHrICeOH IPXUHAT COPIINX 30PUIT XIPIMKHX HOXIION OOTOMKIyi GaitHa®,

Tyxain6ain, TogopXxoi IIMT XIpTruir real-time Oyroy rImMT Xd3par YHIIATAK Oyil TyXailH MOYH/T
Hb WIPYYJDX, TacjlaH 30rco0X OOJIOMXK Xs3raapijaraMai, TOOH yJI Mep YCTax HpCIdIHMr Ouid
6onrogor. TUAMI3C XYYXIUHH 3CPITr IIMT X3pAIT TOPUKHH OOJIOH XyBUHH XIBUUIMIH Oaiiryyaraac
HIyypXai M3J33J13]1 TapryyiaH aBax OOJIOMKHIT HAIMAIIAYYIIXD]l HIaapuiarataid Oyxuid J apra, 3am,
yiln axwiiaraar (Mepaerd, IpoOKypop, IIyyrd, OaHK, OIepaTrop KOMIIAHH 33p3r XaMmTrapcaH Oar
QKWIIAX I3X MIT) CyJallXk, HIBTPYYJIdX LIaapagaraTai.

KoMIbroTephIH TEXHHUK X3PIrcail Hb TOJOPXON OreruIuir 00I0BCpyyiaX HAT YWIJIUHH CUCTEM,
3CBAJI TOAOPXOM CHUCTEM, CYJDKIIHUN XACAr 000X KOMIIbIOTEp Oaiipar. X3paB A33pX KOMIBIOTEPHIT
CUCTEM, CYJDKIIHUN XOCOIT XaMmMaapyyjialryld TIMT XOPruiH 30pwiroop ammuriax Oaiiraa Oon
XJOPTHMH ra3ap Hb TOJIOPXOW epee TacairaaHj Oaiiraa KOMIBbIOTEp Oailx OOJOMXKTOW, XapuH yr
KOMITBIOTEPBIH CHCTEM, CYJDKIIT alluriaH TIMT XJ3PIT YWIIK OalBan TyXallH TIMT X3pITr YWIICOH
razap Hb ajc XoJ Oaiipiax Oannar.

JI99pX TOpIHMHH TAMT XOIPIHAT 2 XOCOIT XyBaak y39Xx Oa KpumunamuctukwitH 00J0H
MDb31237IUIH yII MOp YA IIT.

KpuMHHATHCTHKHITH yJI MOP 33T Hb MaTepuauiar yiaxk Oaiiraa ya Mep Oyiy TOAOPXOi
TAOMJIPIIIR, rap OMUMAII, XABJIOMAII OAPUMT MDII3JI3JI, KOMIBIOTEPBIH Toxeepem:k, CD, DVD, Flash,
Hard muckyyn 193p YIIA93CoH rap XypyyHbI X33, TyXailH 00bEKTBIH XSHAITHIH KaMEPbIH OUWIAT 33p3T
Oari 0O0JIHO.

Mba33/UIHIH yJI MOP Hb KOMITBIOTED J33PX MAIIIJUIMUT yCTracaH, ©OpUYUIICOH, XaaJIT XUMCIH
ACBI  XyyJi0apiiacaH TajaapxX yJI Mep M. MeH MOIIIUIUMHH yia MepJ aHTUBUPYCHITH
nporpamMmyyasiH Windows/avp* Program 6omnon Files/Anti Virtal Toolkit Pro/-g ynncsn Log daiina
xaaranarjcal Oaik OonHO. DOHY TOPIAMMH ylI MOpUHI WIPYYIdIX, OIXXKYYIIXIA MIPrKUITIH
3aUILLITYH OpOJIyy/iax LaapajaraTai.

Xoaui  MOPIOKUITOH 3AMIIITYH OpoJlyylax I[IaapajiaraTadl 4 XdpdIT MOPIAeH Iuairax
aXWiiaraa siByysax spx Oyxuit anda xaard g00px 3yWJICHHT 3aiIryi My 13X 1aap iaratai.

Mb133/UIHiH yIT Mep Hb 1YY KOMIBIOTEP /TOJOPXOM TEXHUK X3pArcail 133p/ 60i10H uryyn 6yc
TOXOOPOMK YV JI93p Xajranarjcan Gaix Gosnor. J[33px TOXHONION Aapaax apra X3MyKddT aBHa.
YyHn:

1. MHTepHAT X0I00NTHIT siMap KOMIaHUIH xasr, [P xasar amurnan xon00racoH 6010x

2. YT xasraap TyXaiH XIpIrVdIYuidH CYJDKIIH TyXaH Log ¢aimaap H3BTIPCIH Iar Xyraraa,
X3IMH Xyranaan 6aipiacat 39pruiir Toapyynax

38 Monron Yiicei DpyyTHiiH X3par XsHaH IMUHABIPISX TyXaii Xyynb. 2017 oH.
% Iyyn 6yc TexeopeMk IATHAT MOIeM GOJIOH YTACHBI XOJIOONT, XOT SraaH TysaHbl X0J00J1T GONOH Oyca HHTEPHETUIHH
XOJIOOJIT I'3XK OMITOHO.
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3. HTEpHAT CYIDKI9HA HABTIPCOH VHIUIMHT KOMIBIOTEp aBTOMaraap XaAraijaar 0ereej
TyxaiiH Log ¢aiil Hb MHTEPHITTIH XaMT TyXalH TOXOOPOMKHJ XOJOOTACOH Oaiix oM 00 TyXalH
KOMIIBIOTEP /TOXOOPOMIK, CYJIKII, CUCTEM/-]I XaJACAH IJIT HOTIOX OapuMT OOJIIOT.

4. Windows YVHIJUIMHH CHCTEMT3H KOMIBIOTEPYYHd MPOTpaMMBIH VHIUIMAH — Tajaapx
MDBIIIJUIMNAT YYCTOH, TYYHUHR XyynOapsir Ouil 601roH aBToMaraap xaiaramk 6argar. ToIopxoi KuIm?
aypraxan:

-/Windows/Temporary Internet Files/ - utepHaT31 Oaiipaacan M313351311,

-Windows/History — tyxaiiH YWIIJIHIH CHCTEM] aKHWJUIacaH MPOrpaMMYYIbIH Yp IYH Oyioy

GbalinyynbiH TYYXUUAT Xaarangar. Y WIUIMIHH CUCTeMYYIPAC MANTraalal yT M3I3JUIYYA Hb ©6ep eep
razap xajaranaraax 60j10MxToi Oaiinar.

-Windows/Cookies — MHTepHATI1 OpOX YeI MDA COMMIILICOH TajlaapX TYYX Xarajariar.

-/Windows/Downloaded Programm Files — Tyxaiin yWIIMIiH CHCTEMJ rajJHaac advaajiarjacaH
GaitmyyapiH Tamaapx TYYXHHT Xapyyinaar. Har yrasp xamx oM 6on Bupyc Oonon Oycan Oaiimtaap
TyXalH YWIUIMIH CUCTEM/]T HOJIOOJIOX TPOrpaMMyy ] adyaajarjcad Oal iyIbr XapyyJsiar.

-/Windows/Application Data/ - maxum miyygaHraap sBYyJCaH, XYJI99H aBCaH Tajaapx
MDII3JUTHIAT XapyyJiar.

-/Windows/Application Data/ ldentities/Microsoft/Outlook — rmaxum mryyaanraap siByysicas,
XYJIOOH aBCaH TallaapX M3,Z[39JIJ'II/II71F XapyyJjaar.

-/Windows/Application Data/Microsoft/Adress book — TyxaiiH 333MIIMIYHAH XasATyybIT
XapyyJiar.

-/Windows/SchedLog.txt/ - TyxaiiH YWIIIHIAH CHCTEMHUITH TOJOBIOITHIAT XapyyJi/aar.

Cy/mka9HI XOJI0OTICOH KOMITBIOTEPHIT XypaaH aBaX aKWJUIaraaH] IarjaarnidH anba xaard
TyXalH X3pAI'T XYBUHH COHMPXOJITYH KOMIBIOTEPBIH MAPIKWITHUNUT YPbXK OPOJIIyyJHA. DHA YeII)

TyxaliH Oaliryysiara, razap JI33p Hb Y3JI3T XMIDK, KOMIIBIOTEPBIT 3CXYJ TYYHUH XapJ JpaiBepbIr
cajral aB4 OOJHO.

KommnbroTep, TYyHMI Xapja ApaBepT y3i3¢ XMMX, HIMHXK33Y TOMMJDK, LIMHXKWITID XHUHIIX
JKYPMBIT 3HD )KYPMBIH 3 qyraap 3yWiI33p, Japaax mMasraap TOAOPXOIMIK erceH.

1. I'>MT xoparT ay xonboraon Oyxuil OGaluibIl TOApYyJaxX 30pPHUITO0pP KOMIBIOTEPBIH Xap.
npaiiBep, (Iommu AUCK, KOMIAKT JIUCK, Oycaa M>3I33J3J1 XaJrajax TOXeepeMKHJ Y3JATI XHIlK,
Hraapjaratai rXk y3BaJ1 IIHAHXKA9Y TOMHJDK, JTYTHAJIT rapryyiHa.

2. HIumxunaras Xuinrax OoJ1 IIMHXK?3Y TOMUJICOH TOITOOJBIH XaMT TyXaWH 31 MepuilH
OapuMTaac rajgHa J0p AypAcCaH 3YHICHUT XYpryyiIH):

a/ XypaaH aBcaH TAMJIPTIIUIH Xyynoap;

0/ HIMHXKWITI3I39p OJDK TOTTOOX 3YMIHMIH arcaanT /QoTo 3ypar, CaHXYYTMHH OypTrai, Mo,
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OMuHr GapUMT IrIX MIT/ 06T 1 SATIIPUNT TOITOOJT 328K OTHE.

[HaxuM M311921301 aryyscaHn xapa auck, ¢ionmu auck, CD, DVD, xyypnar, Mmemopu kapt, ¢uiamr
33p3r TOXOOPOMKHUIT XypaaH aBaxj/laa AMKUTAI MDJPAJIAJ YCTaXK TPOMTIXIIC YPbIAUYMIAH COPTHIMINX
apra XaM33 aBHA 'K 3aaraaji gapaax >KypMBbIT TOJOPXOUIDK erceH Oaiiiar.

a/ TyxallH Xd9p3rcal Hb XyylnOapsaH aBaxaac COPIMHICOH YHTpaaryypraii 0omn TYyHHHT
UBXKYYIIHD;

0/ IUHXHUITIIH]] XYPraK OTeXe6C OMHO AMKUATAT (DalIIBIT HIIX, Y3IXHUT XOPUTIIOHO;

B/ MPIP3J3I HIaapisiarataili OOJICOH yea TyXalH XypaaH aBcaH LAXHM Xdparcaij Oaiiraa
MDBIIJUIMNAT 30XUX XIPATCAN Xyyli0apiaaH aBax XyCiJIT TaBUHA;

I/ MOKATAT MBI aryyjicaH Xd3pArciyy[A LAXuiraaH COPOH30H OPHBI OPYHMH] yCTrariax,
OMTIX aroynrtail Oaimar. MHM33C 3Ar39p TOXOOPOMKYYIHHT COPOH30H XIPITCIYYH, Tyxauiabai
[aXWIraaH MOTOp, PaIro JaMxyysiard 00JIOH OycaJ COPOH30H 39X YYCBIp OYyXHU TOXOOPOMIKYYIIIC
Tycajl Hb XOJI Xa/IrajaHa;

1/ epaviiH TyJaaHaac XdT OHIep TeMIIepaTypTail razap >KHIIIIIONT XallyyH eep aBTOMAIIWH
JOTOP TaBbXK OPXHUX 33p3r Oaifiaap MaxuM M3JII3II3J XaATraJICAH XIPITCIUNT Xaaraik O0J0XTYH;

e/ 9BIPPY, TIMTIXIAC YPHAUMUIIAH COPTUHIICOH 30pUYNIANTBIH OUTYYMKIDN OyXui Xaipiar,
caBaHJ Xajarajaax €CTOH.

Cyanaau L. bonop-Opadus “MeH KypMbIH 5 myraap 3yHia X0ia00OHBI X3pATcii XypaaH aBax
KYPMBIT 3aak erceH 0a yyp3H OOJIOH cyypuH TenedoH, 3cxyl Oycaa TeXeepeMKyyIuir xypaaH
aBaxJlaa TYYHUH TOTOp XaArajarfax Oaiiraa OyX TOPIMHH MAAIIIUIMHT apuirax, ycTrax, I3MTIX33C
COPTUUAIIIX 30pUIITOOP 0P AYPACAH KYPMBIT OaprUMTaIHA IHK39. Y YH:

a/ IMHKWIT2H 0pyyJlaxaac eéMHe TyXallH TeXeepeMKH[ 0ailraa M3AdIIIMNIT Y33X, aryyirsir
Xaix 33pranp oponaox 0oma0xryi. MHrK oposiCOHOOP MITIAIIATYH, rajiHaac XyJddH aBCaH MECCEX
ycTrarjax, Xajarajarjcal MEeCCeXHYY/l AaBXapJax 39par HOLTOM yp AaraBap rapy Oos3omuryi Oaiaar;

0/ TyxallH TOXeOpOMKUHII acaax, 3CBIJ YHTpaax O0noxryi. TexeepeMKuir meramn xaipuar
3CXYJl 30pUYJANTBIH CaB, XalpUart XWXk CY/DKIIHHMHA XOJOONTHII Hb TaciHaxryi Oailx HeXUeauir
XaHTaHa;

B/ TOXOOPOMXKHUIT XypaaH aBaxaj LPHAIJIAIY Hb OaliBal MIMHXKWITID XHUX XYPTAT TYYHHMT
canraxryid Oainrana. [[PHOT HB JyycBam TexeepeMikuj Oairaa M>3R ajjargax, yCTax
00I30ILTYH.

[argaarnita anbaH xaard maxum /OWeT Oyc/ MPIPAIUIMUAT 03XKYYIdXmdd “Jlypc, nyy Owdmar
XUUX 30pUYJAITBIH TOXOOPOMXKOOC HOTIOX OAPUMTHIT IAXUM XdJI09p33p XyyhabapiiaH aBax
Imaapjsararaii 601 anba xaard TyxailH HOTJIOX OapUMTBIT YCTaXK YPITAIXTYH Oaiix HexXmenuir OypIH
XaHTaX MIPTIKUWITIHT Oaillyyaad T'yHIdTIIHY Tk 3aacaH.

OHd KOJBIH 7 Ayraap 3YI>1J'II[ OaxyuM MI3I3IJIDJ Xaarajaax X3p3TCHI/II>'IT TOI[OpXOI\/'IJDK erceH 0a AYPC,
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oyy OWWIdT XMUX 30pHylantTail Oycaj TOXeepeMKHHWI XypaaH aBaxaja J0p IypAcaH >KYPMBIT
OapuMTaiHa:

a/ IMKUTAIl XdPIrcall /cMapT KapT, KOMOAKT KapT, Oycaa KapTyya/-uir HoOTiox Oapumrtaap
XypaaH aBCaH TOXHUOJIOJ HAH apyi 3]1 MOPUIH OapuUMT XaJraiax epeeH 1 XypryyaHo;

6/ Mmemopu 0oJstoH Oycaj] KapThIT manrax 00y0H XyynOapiax 00J0Xryil. 36BXeH KOMIIbIOTEPBIH
MIPIKUITHUHA TyclaaMKTairaap kapraja Oaiiraa M3IR3IIIHUT OOTOMKTON X35103p33p 03X KYYIIHD;

B/ HOTIIOX OapuMTaap XypaaH aBCHBI jJapaa Kamepaac MEMOPH KapThIT CAJTaX Tycal Hb TSUIrap
yyTanj xuiix €ctoil. Jlapaa Hb rsuirap yyTaHJ XUHCOH MEMOPH KapThII' TyCrail yyTaHs XWX aMCpPbIT
Hb OUTYYMJKJIDH YYTHBI Fa/IHa TaJlJl XypaaH aBCaH aKUITHBI HAP, XOPTUHH Jyraap, OrHOOT OMYH?;

r/ M3pF3)KHJ'ITHPII>i TycnaMncTaﬁraap Xaarajiax ToxXeoepoMiK alllruriiaH MEMOPH 0010H 6ycaL[ KapT
J29pX MSHSBHHHﬁF nyn6apnaH aBHa,

1/ Kamepaap 3ypar aBcaH TOXHUOJIOJI KOMIIBIOTEPBIH MAIPIKHUITIH 3YPTrUUT KaMepaac 30XHX
TOXOOPOMIKOOC XyyJIOapiiaH aBCHBI Japaa KaMepblH MEMOpH Kapraja Oairaa MAI3JUIMHUT YCTTax
JTAXWH amuriaxan 039H O0JITOHO.

JvokuTan HOTJIOX OapHMTHIT XaJrajaxjaa IaxuM MAAIJIAI OyXwil HOTIIOX OapuMmrai siMap
HOTOH ©OPWIONT XUIK OOJIOXTYH I»K 3aacaH 0a MIIIJUIMHH HYYIBIT 33pYYJIaxbil XOPHIIIOCOH
OaiiHa.

TooH TexHoJOruiiH muHkuIr? (Digital forensic) 222 10y 63?2

ToOH TEXHOMOTUIH MIMHXKHUITI TIAT Hb UXIBUIDH IIMT XIPIT MOPAOX SBITal X0I000TOHTOOp,
TOOH TEXHOJIOTH JI9p CYYpWICaH TOXOOPOMKMWH CaHaX OWJl aryyjarjax Oairaa MdIP3JUTANUT
COPTIadX, MHWHKIIDX aCYyYyIJIBIT JardHaH cyaajaar myyx ITUHKANITAOHUHN HAT can6apr,1r XDJIHD.

TooH TeXHOJIOTHIIH IIMHMKMJIIM? IIIIT YyXarjJaxyyHbIT casxaH OOJITOJN IIYYX KOMIBIOTEp-
TEXHUKUIH [IWHXUITID T OWUITOX HPCOH 06reej; KOMIBIOTEPTON XOJIO00TONH OYyX HIMHKHITIAT
YYHA XampyyJDK y349T OaiiB. DH? Hb TOOH TEXHOJOTHMWH IIMHXKUJITIAT TOOJJIBIH CHCTeMJ Oa
MPOrpaMMWIANIBIH XAIHUN XOPBYYJIITYUHH MAA33J3JI YHIICIAH, CaHAX ONJ OPCOH ©6epueNTe]] UX
TOJIOB XHIK, ©OPUMUIICOH MIIIIJUIMHAT 6MHO siMap OaiiCHBIT TOTTOOX 30PHITO aryyinjgar OailcaHTaii
x071600TON. TOOH TEXHOJOTH A33P CYypHIICAaH TOXOOPOMKYYI, TOOH TEXHOJOTUIH XOTKIHIH SBIA]l
9HD XaHJIara eepuierie’k,000 OJIOH YICBIH XAMXIIHI,TOOH MDAPIJIAI Xaiaranax dajaBapTail Oyx
TOXOOPOMKHUNUT IMIUHXKIAIX THJAT yXarjJaxXyyHJI XaMmMpyyJDK OHJITOX, Japaax ToOpPAYYAdp MIyyX
HIUHKUIITID XK OaifHa:

Komnblorepr xwmiix myyx mumHxkuiard (Computer forensics)—3eeBpuiin 06a cyypuH
KOMITHIOTEPBIH XaTyy AWCK OOJOH Oycaj XaTyy IWCK, (Jjall JAUCK... MOT TOXOOPOMKUNH CaHaX O
XUHX TIYYX HIHHKUIT).

Cymxua xmiitx myyx mmaxuard (Network forensics)- Cymxaa, cepBep 33parT Xuix myyx
IIAHKAIT?.
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Iap yrcana xmiix myyx mmHxuard (Mobile device forensics) - 6yx Tepnuiin rap yrac, GPS
DX MIT TOXOOPOMKHUI XUMX MIYYX ITHHKHITI).

10T forensics - internet of things, drones ... XHiX IIYYX IIAHKHAITI).

Myarumenunan xuiix myyx murxkmiary (Multimedia forensics) - aypc ouwisr, nyy aBua, ayp
3ypar 33par MyJIbTUMEINAT XHUUX MIYYX HIHHKHITI).

Yy/oH opuuna xuiix myyx mmHxuaryd (Cloud forensics)- yynsH OpudHI XWX OIMHKUIT?,
OHJIAMH XOCT YWIYMJITIH XUUX HIYYX [IHHKUITI).

Hdypc ererpena xuiix myyx munkuiar?d (Digital image forensic) - rapan 3ypar 6oson 6ycan
JAYPCOI XMUX MIYYX HIAHKHITI.

Canax oiin xmiix myyx mumnxkuiar? (Memory forensic)- axumnax Oafiraa KOMITBIOTEPBIH
RAM (yypxaii canax oif)-I XUHX IIMHKUITI?.

HIyyx mmHKuarHMi 3¢par (Antiforensic) -TooH MdII373711 OpyyJICaH ajiiBaa eepwIeNTe
XWX WYYX WWHXKWAIMOHUNA Y @KWUIAraanja caaj yupyyiax, XYHIPYYJdX 30pWUITO0p OpyyJICaH
©OPWISITHIT TOTTO0XK, 9X XYBbJI OAMCHBIT TOTTOOX00P XUMX MIYYX IIMHKUIT).

Opooruiin Oaiaymaap Mounron VYiacbiH xoMmxkdHA IyyXuiH MUHXWITISHUNR  YHAICHUR
XYP3I3HIUiH KpUMUHAIMCTUKUIH IIMHKWIT33HUH ra3pbid ['3pan 3ypar-ayp 3ypar, Aypc OMWwIsruiiH
nabopaTopu]l Aapaax IIUHKUITIT XUk OaliHa. YYHI!

e KoMnbloTep TeXHHMK - 300BpUHH KOMIBIOTEP, CYYpPHH KOMIIBIOTEp, JaTa M3
XaJArajujgar TeXeepeMKyYIda (XaTyy AUCK, MEMOPH KapTyyaA) XUIX MIYYX IIMHKUIT).

e Tap yrac 0osion Oycang - Oyx TepnuitH rap yrac, SIM kaptr, PDA, GPS Texeepemx,
TaOJIeT... XUIX HIYYX HIMHKUAIT?.

e Jlypc Omuir - Jlypc OUWISTUAH TOX00POMK, AYPC OMWIATYYIRA XMUX IIYYX HIMHKHUIT).

e Jlyy aBua - Jlyy aBuaHbl OMWiIdr, Ayy aBHaTail Aypc OWWiIdr, Ayy aBHa, Iypc OMWIAT
OUYMTICOH TOXOOPOMKH]T XUUX HIYYX IHUHKUITII.

Jlyp 3ypar - AMaH 3ypar, 1yp TOPXUIH auiaTrain XUix myyxX HIHHKHIT?.

Toon(digital) Homaox dapummern x3169p:

TooH HOTIOX GapUMT TIIAT Hb KOMITHIOTEP OOJIOH AVDKUTAI MIJIIAIIAI XaArajaard TOXeepOMKHU/T
xaaramaraax 0airaa 00JIOH KOMIBIOTEPBIH CYIDKIIIIIP JAMKHK Oy IaXUM MD3JIIAJUIIAC TIMT XIPIT
MOpI6X, HOTJIOX aKWJUIaraaH;| Imaapjjiarataii HOTJIoX 0apuMT OOJIOXYHIT MIAIIUIMUT XYYibJ 3aacaH
YHIDCIAI, ’KYPMBIH JIaryy TycraapiiaH aBY, IIMHKIIDX yXaaHbl YHADCIDITIHN apradiai A33p CyypHiiaH
JYH IIAHXWITD XUWK 0aiiraa MdI3UMHAT XA0HY. TOOH HOTIIOX OapUMTBIT TOOH MAIRIJAI YYCCOH
HOXIIOJ Oaiiimaap X5/ X5/ aHTHIIJIAT.

9x moon nomnox 6apumm (Original Digital Evidence):
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AHX/1ar4 TOOH M3P3JI3J1 YYCTATIPH XaAranaraax Oaiiraa OMeT TOX0OpOMKHIT X TOOH HOTIOX
OapuUMT K HAPIPHI. AHXJArd TOOH M3JIIAJIAI I'9XK ajJiuBaa TOXOOPOMKUNWH CaHax O aHX YYCIICOH
TIP XIBIIP, sIMAP HAT OOPWISNT OpyyJaaryi xaaramk 0airaa M3 UIUNAT XAIH).

Xysunc ascan moon nomaox 6apumm (Duplicate Digital Evidence):

AHXJard TOOH M333JI3J1 YYCTITZICOH OMeT TOXOOPOMKH]I aryyiarnax Oairaa OyX MdAd3JUTHHT
Tycrail 30pHyJaIThIH TOXOOPOMXK OOJOH MpOrpamMM XaHTaMXKHUIH TyciaamjKTairaap XyBWIDK aBCaH
MDBIPAIIIUHUT X3IH). TeXHUKUIH Y3YYIITUIH XYBbJ OHY XYBb OX XyBbTalraa Ar aiauil.

Xyynobapnasc ascan moon nomaox éapumm (Copy Digital evidence):

AHXJard TOOH MDJIIIJIAJT YYCTATZICOH TOXOOPOMKHU] aryyiarjax OaicaH MdIIJUIMHT OyXdJa Hb
OO0JIOH TYYH3C XO3COTWIDH XyylOapiiaxk aBCaH, aHXJard TOOH MAR3J3J YYCTATIACIH TOXOOPOMIKOOC
Tycnaa /aHruj, Owe gaacaH Tr.M/ MAIIPIJUIMUT XAJHA. TEXHUK Y3YYIIATHIH XYBbJ 9HY XYBb 13X
XyBbTalraa sir agui 00JIOBY XACOTWIAH XYyJI0apiiax Ye XIpIriparyir OpXuxkK, 30BX6H Iaapajiaratai
'K COHTOXK aBCaH MAJIPAJUIMUAT OpyyJICHaapaa suirarjaHa.

Toon Hom0X dapummvly OHU102™:

X26p32: KOMIIBIOTEPBIH CYIKIIrI3P OOJOBCPYYIICAH 3aPUM IIAXUM OTOTI0J1 MaIll XIBPAT 06ree;n
amapxaH ycTax eepuierager. Y YHUNUT TaXUM HOTJIOX OapUMTHIT LYTJIyyJiax yel OHIIOM aHxaapax Hb
3yHTHH. Orernen 3eBxeH RAM, cymmkasHMM caHax o Xaaranarnax 0ereej ypbAuuiIaH COPTHMINX
TEXHUKUUH Tycrail apra XoM»33 aBaaryi OoJI CyJDKI? IdMTIX Oyioy YHTpax aroylrTail CyJDKIIHUM
caHax OMJ XaJrajaricaH M3JIP3JIJ MOpPIeH IMIanrax Yl axuwiaraa€j Maml udyxain Oereen uim
HOTJIOX 6apI/IMTI>IF uerInyIax TCXHOJIOTH Hb ynaanaﬂT HOTJIOX 6apI/IMTI)IF uyrnyynax
aXuJuiaraaHaac siraaTam.

Xysupzaxao amapxan: llaxum erernnuir xyBuUprax Oy0y eepwioxe]l amapxaH Oanmar.
KoMIploTephlH IUHXUITI9HUN XaMTUiH Cyypb 3apuMbIH HAT OO0JI IaXUM HOTJIIOX OapUMTBHIH OYypaH
OyTPH Oaiinneir xanranax oM. KoMmmbroTepblH ererjuiiir OypaH OYTAH OalUIbIr Xajarajiax aprbir
X3POAIIdX, 30XUX OWYUT OAPUMTHIT OYpAYY/IdX Hb MepIeH OailaardyuilH XyBbJ HOTJIOX OapUMTHIT
LYTIIyyJax, 09X)KYYJI3X Tajlaap XyyJibJ] 3aacaH *KypMbII OapuMTIaaryil Oyry 3epuceH I'3x acyyjiaap
CKUTTHUM 3YI33¢ TOMJO0J rapraxaac 3alJICXMMXd/1 dyXall IoM.

Tapxan o6aipwican: OproH 3ypBachlH XYPTIIMXK, CepBepT 3aifHaac xaaramax OOJOMXK Hb
MDBJIPAIIRI Xaarajgax apra 3aMJl HeJeeJICoH. OMHO Hb MOPOH OaillaardiplH XyBbJl COKUTTHUI OpOH
OaiipaH]l TOBIIOPY KOMITBIOTEPBIH OTOTTHMIT Xaik 00ior 6aiican 6071 0100 TArT TYIHUHA XYBb]l TOOH
MPJDIUTUUAT XWIMHH YaHaJal Xajarajarfgax, Imaapjyiarataid 001 CHKHUITOH 30BXOH ajcaac XaHJax
OOJTHO TAOATHIT aHXaapy y39X Maapjyiaratail 00JICcoH.

Texnukuiin 06winuiin xypo: TeXHUKWIH TPBUUIMHH XypA acap XypAaurail Xxerxmk OaiHa.
OH? Hb KPUMMHAIMCTUKUIH IIMHXWITSHA LIIMHY COPUATHIT Ot Gonroxx OaifHa. MM Xerkui Hb

40 Marco Gercke, Project on Cybercrime, Council of Europe. Cybercrime training for judges: Training manual (draft).
2010. p.67
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HOTJIOX OapuMT IyriIyyjiax YYPATTIH XYMYYCHHT cyprax, TYYHWIdH OJIOOTHHH KPUMHHAJIUCTUKHUITH
IMIUHXUITIOHUN 0arax, X3pIrcauir IIMHIWIXUUT maapaax OaiHa. YWIUIHHH cucteM 00JI0H Oycan
MporpaMM XaHTaMXUHH OYTI3rIPXYYH IIHHDY XYBWIOApPYyA MOPIeH INairax YWl aKuiuiaraaH
X01000TON sIH3 OYpuUHH MdAPAIAI, ererien Ouii Oonroxk OaifHa. MiMj JPBIIWI Iporpamm
XaHTraM»aac raJlHa TEXHUK XaHTaMK Xamaapax 0OJIOB.

Mb>a23IuiiH - TEXHOJIOTUTON XOJIO00TOM XA3P3IT KPUMMHAIMCTUKUIH Mep cyaJiajl, TrapblH
MOPHUI 33p3T yIaMKJIaJIT MIMHKUITIIHAIC Ia/IHa KOMIBIOTEP TEXHUKUIH IIUHXUIITD3 TOMUJIIOT.

TooH cuctem 133p CyypuicaH TOXOOPOMKH] IIWHKHIIID XUUXTIH XO0JIO0O0TOW Xapuiiaar
[IyyXuifH MIUHXWITIIHAN TyXal XyyJauiH X0a00r10X 3YWITYYII9p 30XUIlyYy/DK Oaliraa 6a XapuH 2HD
TOPJIMIH MIMHXXWITIHA HOTI0X OapuMt Oypayymxas LHIITY X-uiin 3axupiab 2017 onsr 02 gyraap
cappiH 08-ubl enmpuitH A/02 TooT Tymaamaap OarancaH “XOpruifH ra3pblH Y3J3r33p WIPYYIDK,
O9XKYYJICOH Y Mep, 31 MOpPHUH OapUMTHII caBliaX, OMTYYMIKIDX, XasrkKyylax, OypTrax xypam”,
VYiceiH nipokypopsiH Ta3peiH 2017 onsr 07 gyraap capeia 16-ub1 enpuiin NeA/80 myraap Tymaanmaap
Oarancan “DpYYTHilH X3pII'T XOPOHTe, OpJIoro, OapbllaaHbl MOHTO, 37 MOPHUH OapUMT, 3] 3YHIHHAT
XypaaH aBax, 03XXKYYJdX, XYJI?9H aBax, XaArajax, Xamraajgax, IIWDKYYJdX, MIHAWIBIPIIX Kypam,
HEI-pia gapreia 2010 onbl 9 nyrasp capbid 29-Huii eep OarancaH yill aXuiiaraaHbl )KYPMBIH KO/
No225, “KomnbroTepblH OO0JIOH LIAXUM 3] MOPUUH OapUMTHIT XypaaH aBax’ 33par 3pX 3YHH akTaap
30XHIYyJK OaiHa.

Kubep rmr xpruiir MOpIeH mMAaJIrax askKujiiaraanbl TAKTHK apra 3yi

Kubep ramT X3pruiir MepieH 1anrax aHxaH IIaTHbI aKWJularaan]i MepJerd japaax axujuiaraar
OXXIITX-1 3aacad YHAICIAI )KYPMbIH Jaryy 3aiIIIryd Xuix maapanarataid. Y yHI:

1. Xbspar yupanblH ra3pbiH Y3JI9T,
2. I'apu, XOXHUPOTIOOC MIIYYIIIT aBax,

3. XdparT ay XoyOOorAoNTON 37 3YWICHHT XypaaH aBax, HIaapiiiaraTaid yea XOWIUTYYIITyi
TOXUOJIOJI] HIIKIIAT XUHX,

4. TIuHX334 TOMUIOX aXHJUlaraar 3aiJIryi siByyax maapjanaratail 6ainar.

X3par y4paJbiH raspbiH y3Jor. TyxailH I MT X3pruiiH “Xapar, ydpaiblH ra3ap” Hb TOJOPXOU
rasap OpoH, epee Tacajiraa rax 3y oaiaarryii.

KoMImbroTepbIH TEXHUK X3PIrcail Hb TOJOPXON ereryinir 00I0BCpyyiax HAT YHIJIUIAH CUCTEM,
3CBAJ TOJAOPXOM CHUCTEM, CYJDKIIHUN XACAr 00JI0X KOMIbIOTEp Oaipar. X3pa3B A33pX KOMIBIOTEPHIT
CUCTEM, CYJDKIIHUN XOCIIT Xamaapyylajlryd IdMT XdIprUilH 30pwiIroop amuriax Oaiiraa 06om
XOPTruiiH Trazap Hb TOJIOPXOH epee TacairaaHj, Oairaa KOMIIBIOTEp Oaiflx OOJIOMIKTOHM, XapWH YT
KOMIIBIOTEPBIH CHUCTEM, CYJDKIIT AIIUIJIAH TAMT X3PAT YWk OaiiBay TyXalH ISMT Xd3par YHIACOH
razap Hb ajc xol Oaiipmax Oaiaar.

Y3/13ruiiH 00beKTyy/ Hb:
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1. I'smT xanmgara OOJICOH MAIPIJUIMHH TEXHOJIOTMHT Xaarabk, OOJOBCpYYyJDK Oaiiraa raszap,
KOMIIBIOTEP, YWIJIJIMHH CUCTEM;

2. XeHeeIIT MporpaMM BUpPYC OYTIK Oaiiraa, amuriax Oairaa rasap, KOMIBIOTEp, YHIIIHIH
CUCTEM;

3. I'oMT xopruiiH 3amaap OJDK aBcaH MIIDIUIMHUT XaArampk Oaifraa ra3ap, KOMIIBIOTED,
YWIIJIMHAH CUCTEM;

4. I'smT Xamyiaraa eprex Oalraa KOMIBIOTEp, YHILUIMAH cucTeM Ik OpOChIH XOJIOOOHBI
yichH cyataauna’! anruncan Gaiinar.

MeéH YYH J193p TOMT X3par YHIAIXD allurjiacaH KOMITBIOTEp, Tycraii TOXeepeMKYY Xamaapd
0O0JIHO.

Y3751 3XU19XUHH eMHe O3JITrai1 aXJIbIl caliTap XaHracaH O0aiix Xspartai. TyxalH akuiiaraaHn
OPOJIIOX MIPTRKUITIH, TEXHUK XIPATCHI, Y3JAT XUHX OOBEKTHIH TajaapX MAA3IAI OOJIOH Y3J3T
XUUX XOMJKI9 XA3raapbll HAPUHUBUYIIAH TOITOOHO. MBIP3IIIIMIHH TEXHOIOTMIMH MIPIIKUITIHT Y3JITUITH
aHXaH IIAaTHAAC OPOJIYYJIaxX Hb TyXaiH Y3J3T XUk Oaiiraa KOMIIBIOTEP, MAIIIJUIMAT Xaarajbk Oairaa
TOXOOPOMIKUIH OHIUIOTHUT TOAOPXOWIDK, sSIMap 3 3YWICHHUT XypaaH aBaX, XdOpPXdH O9XKYYJIdH aBax
Tajgaap YHITIH 3eBieree erner. MeH y3IdruiH aXwularaaHj SpYYTHHH MepIerd, IIHMHKI9Y
KPUMHMHAIMCT, Iypc OWWiIdr Xuix anba xaarduidr 3aimmuryid O3ITr3H Y3JI3TUHH  OHIUIOTHMT
TaiyibapiiaH eTHe.

Y3I9ruiiH 30pUiro Hb IIMT X3PAT YHIISX XdIPArcai OONTOH alIuriacaH M3AR3JI3J, MPorpaMm
39PTUHUT TOTTOOX 3AMIIITYH MIaapasiaraTail Ty J00pX TOXOOPOMKUUT O3TraHd. YYH!

1. DVD, CD yHmuX Texeepem:K, IPUHTEP, 366BPUIH XapJ AMUCK, 3yprUilH ammapar, BUIEO
KaMep XoJ00Xk OO0JOX OpOJITTOM 306BpUHH KOMIBIOTEP, 3CB3J J1a0OPATOPUMH MIMHKHUIIID XHUIX
30pUyJIaNTTal, Tycrail IporpaMm CyyJIracaH 300BpUIH KOMIIBIOTED;

2. bara XoMX39HUIA MPHUHTEP. YT MPUHTEPIIP Y3IIITHIH SBIAI WIDPCOH Qailyy IbIH KarcaanT,
YWIUIMAH CUCTEMUIH LIaapJuiaratai M3 UIYYAMKT XIBJIAX LIaap/Jiara rapar;

3. 3eeBpuilH XaTyy HIUCK. X3p3B TyXalH y3J3I XMHX Ik Oaliraa KOMIBIOTEPHII —acaax
OO0JIOMXKI'YH, 3CBAJT TOJOPXOH M3ARIIIYYAMHUT ycTrax 3pciau Oaiiraa 601 yr AMCK3H] IIaapjsararai
MDJIAJUTMHAT XyyJi0apiaH aBy y3JI9T XHHJIAT.

4. Haxum yn Mep WiIpYYJIdX 30pHynanT OyXuil Tycrail mporpaMm XaHramK, TOHOT TOXO0OPOMK.

5. TyxailH KOMIBIOTEP, TOXOOPOMKTIN X000k MDA aBaxaJl XdpAridX Xoyoord kabenb
YTacHYy/, 360BOPJIOX6]] llIaapjiaraTai yyT, [faacaH Xaupuar r.Mm.

Y3/3ruiir 3XJ3XuidH 6MH6 Japaax 3yiiuiir anxaapHa. YYHA:

1. I'>MT X3prufir wipyyJnx ad Xon0or10s OyXuil M3I33JUIMHT yeTrax 3pciai Oaiiraa 3cax;

4 JBopkun AW u np. Takruka cneacBeHHux aericeuil. Mocksa. 2011 r, C502.
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2. TyxalH y3/3T XUHX KOMIBIOTEP, MIIIIJUIMHUT XaArajbk Oairaa TexXxeepeMKu 1 1aapajiaratai
HYYIl YTHHT XHHXTYyd OaifX, 5CB3J TOAOPXOW XyramaaHbl JOTOP HYYIl TOBWIYYp Japax, 3CBAJI
Tycraian OS3JTTICOH YWD XMMIIOTYyH TOXHONAONI Xaaramk Oaiiraa OyX MOIPAIUIID  yCTrax
IIPOrpaMM, TOXOOPOMK CYypPUIIYYJICAH ICIX;

3. TyxallH KOMIIBIOTEP, MAIPIIUIMHAT XaAraik Oaiiraa TOXeOPOMKHIH 335MIIUTYIIC 66p XYH
alMriaxaac Xamraajgax 30pWIr00p XaMIaaJalThIH IIPOrpaMM, X3PArCl CYYPHIIYYJICaH DJCIOXUUT
3XJI33]1 HApUMBYIAH LIArax,

4. TexeepeMKu 1 ragHbl OUeT /300BpUIH CaHaX O#, X0100r4d yTac .M/ X0JI00TACOH Oaiiraa 3caX,
THIM OO0 TYYHHH IIMHXK OaiiIBIT TOZOPXOMIIOX 33pAT OOJTHO.

JI33pxX  3pcada YYCBAI 36BXOH MOIPIKWITHUHA 36BI6reeHMH Jaryy axwulax TyXalH
TOXOOPOMKHU] XOJOOCOH OYX XOJIOONTYYABIT cairax, OOJOMXKTOHW OOJ TyXailH XamraajalThlH
CHCTEMUIT 30ICO0X apra X3M»K33 aBY, YYCCOH HeXLeJl Oai/aac manTraajlad HAaalbH apra XaMxK39r
aBHa. MeH TyxXaliH Y3JId9T XHIDK Oyl TOHOT Texeepem pyy “remote control” ammriaH XaHaax
TOXUPrOOT XUHCAIH ICIX, FHI TOPIUHH “team viewer” 33par Oycaa TOPIUHH MPOTrpaMM XaHTAMIKHUAT
CYYyJITacaH ACOXMWI IAITaX, CYyJIracaH TOXHOJIOJJ TyXalH TOXOOPOMKHMUI CYJKIIHIIC CAIrax,
TOOH YJI MOpHII XaMmraajgax apra X3Mx>33I TyxailH Hexues Oaiinannaa ysuiayyiaaH 3aimmuryid aBax
X3parmi. HereeTssryyp ramrt 3Trasasa 193pX TOpPIAUHH HNpOrpaMM XaHTaMKUHI alluriax HeXLell
OOJIOMXKHHT 30puyJaap Xd3BI3p VIII3H MOPUIOIHHH axwlaraar YprapKIYYIdX Hb 3apuM
TOXHUOJIIOJI MITYY YP AYHTH GaliXbIr yIyicrax yuup TyxaiiH HexX1el Oaiianaaa YHAIUIT AYTHIIT erd
36B LIMIIB3p raprax maapjiaratail.

Y3,13133p TOrTOOX HOX1eJ Oaiiau:

- Kowmmnbrotepsir HyypsH 06a ap Tamaac Hb, sUlaHrysa Oycaa TeXeepeM)KTdH XO0JIOOTICOH
X0J0ONTBIH 3ypruiir aBax. MHTEpHIT XOJO0ONTBIH MOjEM, Kalesb IIyram, 3CBAJI YTacHbI LIyram[
X0JI0OTCOH ACIXMNT LIairax, yin Mep, OnogoruiiH rapantail 60y0H Oycaj 31 MepHUiiH 0apuMT, OUdIHr
O6apuMT Oaiiraa HCIXUIT caliTap HATTIIAH IIAIraHa;

- KowmmbrotepsIr yHTpaacaH OaiiBan acaax 00JI0XTYi;

- Kowmmnsrotep acaantTail 6071 yHTpaaxryid, TOBWIYYp 3P Japax 33pradp siMap HAMH HAIMOAJIT
YHILIRI XUtk 60I0XTYH;

- JIaArsusH  A93pX  AYPCHHT Idpanl 3ypraap 03XxKyy/Dk, OONOMXTOM Oon TyxaH yen
QXKWUTYyJK OalicaH mporpamm 3¢B37 Windows-bIT TAMIAIIIH aBHA;

- [axwiraansl yTChI KOMIIBIOTEPOOC Calrax 3CB3J1 300BPUIH KOMITbIOTEp OaiiBall HaxmiiraaHbl
YTCHIT cajrax Oartapeir OaiipHaac canraHa;

- Tyxaiin koMmberoTep 60710H Oycaj opurH]l Oaiiraa axuM TOXeePOMXKYYIUIH Gaipiin,

- TyxaiiH KOMIIBIOTEPBIH OHTO, 3arBap, X3103p, XOMKI)3, CEpUIH ayraap O0JI0H OHIVIOT IINHXK;
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- TyxaifH KOMIOBIOTEPT XOJIOOCOH TOXOOPOMKYYIUHUT siMap Oaiiiaap Xx0in060coH 06010X, TIAHUM
XOJIOONTHIH OHIUIOT, CYJDKI3H]II XOJIOOCOH 3C3X, XIPIB XOJIOOCOH 00N siMap X3I03p33p X0JI00COH
00J10X, TyXalfH XOJIOONTYY/ABIH HIp, OHT, 3arBap;

- TyxaiiH KOMITBIOTEP TOXOOPOMKHUITH YHTpaalTbIH Oaiinar;

- TyxailH KOMIBIOTEp TOXOOPOMKHUWH aXWjUlaraaTail d3cB31 XO0yOONT Oaiiraa ACIXHMHAT
WIDPXUIIICOH MIPIYYAUiH Oanaa;

- aaran m39p Oaiiraa (ailimyyaslH M3, MOH TYXailH KOMITBIOTEPBIH TaJlaapX MDA
eru Oaiiraa Taskbar xa3cruiin M313371311;

- KabGemnaap xo01mbocoH 3c3X, X3p3B XO0JIOOCOH 00N €6p Tycrail 30pHYJalITBIH TOXOOPOMK
3anraarail 6aiiraa 3cax, XapaB Oaiiraa 00 TyxailH TOXOOPOMKHITH OHILIOT;

- TyxallH KOMIIBIOTEp TeXeepemkuj Oaiiraa Tycrail TAIMIAIJIAIA?, TAIMIAITYY[, rajHa Talj
Oaiiraa yan, HaaJlT, TYYHUH OHIUIOT;

- MexaHuk ramTa1 6aiiraa 33pruiir TONOPXOUIOH OMYMXK, IIaap/araTail 00 rajgHa y3JI3THAT
XHUIH rapblH MOPUUT 03X)KYYJIOH aBHA.

- Kommserorep acax yeuiiH “Boot” toxuproor manran “USB” opoarsir “Boot” m33p
TOXUPYYJICAH ACOXUUT MIairana. Xd3p3B TOXUProor majracHaac tyxaitH 3trasg “USB” texeepemk
aIlUTIIaH J1aBXap YWLUIMAH CHUCTEM allWTIaX Oairaa 3CAXd37 YHAIAIT AYTHINT XHUX OOIOMIKTOH.
Tyynumn /live boot/ TyxaitH Texeepemx m33p naBxap Kubep KoMIbloTep cyyiaracaH 3COXUUT
warriaan /VMWARE/ y3coHuit 513CT TOMARIIDIIMAT SHAXYY Japaajiaap YIaoH).

Komnerotep, TyyHuii TOHOr, Xaparciuidr xypaaH asaxalx “IIBYAXK KO/-226”-n 3aacan
Jlapaax aXusularaar 3aiiiryi XuiHd:

- Op 3yia OypT X3pruiiH xyraap, 37 MOpUH OapUMTBIH XyYAACHBI Ayraap, 3] 3YWIHIH ayraap
OJITOK OMYHX;

- Kommnrsrotrep 00s10H M313301371, (haiisn xaaraiax TOXeepeMK /IUCK, MEMOPH KapT, (iamn 0ycas
npaiiBep/ TIIBIPIIIX, 300BOPIOX SIBIAJ AJIATIaX YPITIAIXIIC COPTUIIIX apra XOMKID aBHa;

- Ilaxum X3parcauiir Oypassn X3CTUIH XaMT 3] MOpPHMH OapuMT XaJranaax epeeH] XaJrajiHa.
XO3T XYHTAH, YMUITIHAI HMXTOH, TOOC HIOPOOTOM OpPYMHJA KOMIIBIOTEPBIH TOXOOPOMKHMUI Xaaraynk
oonoxryi. Illaapnnararait 6oy 37 MepuiH OapUMTHIT XypaaH aBaxjaa MAIPTrIKWITHHN 30BJIOreer
naraH OUTYYMIXKIIIX.

I MOPHITH 0AaPUMTBIT TIIBIPJIIXI AaHXAapax acyyaall:
1. Tyxaiin 51 MepuitH OGapuMTa MEXaHUK XYUYUH 3y HOJIOeJIeXTyi Oaiix;
2. Ilac, 60poo, eHAep YMHTIINIT 33p3T OalTaIuiH XYUUH 3YIHIIC HOJIeeJIeXeec CIPTHIIIX;

3. Ilaxunraan COpOH30H OPOH YYCIXIIC COPTHMIIX;
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4, XoT Xajax, Xd3T Xepexeec COIPTUMIIX. M1IIIJUIMIHH TEXHOJIOTUTON XO0J000TOM Xaaramax
3opuynanT Oyxuil Texeepemxyya Hb 0 rpamycaac +50 TeMmriepaTypT Xairajiargax 30pUyJIaTTai
IATUIAT aHXaapax.

Hlaapanararaii 34 3yHJICHHI XypaaH aBaxa/l aHXxaapax acyyaaJ:

1. IaxuM TOXEeepPOMXKTIN aXWIaX >KYPMBIT 360pUMK, ajJMBaa XOJIOOITHII XY4dIp cairax,
O9X>KYYIIH aBCaH 31 3YHIC, TOXOOPOMKUHUT 03X)KYYIIH aBax, OUTYYMIKIIX, TIIBIPIIXIII IIMTIIX;

2. XypaaH ycTax 30pHyJIadTTail MIAIJUIMUT XyylnOapiiaH aBaxX 30pHYJIAITTal PBIP TUCKIYH
y3mor xuiix. [aapamaratail  TOXHMONIONI 3apuM  MAJIJUIMHI I1IyyA XyyJlOapiaH aBax LIMHD
JUCKYYAMHT Y3JIATT O3J19H Oairax Iaap/jiararai,

3. Y3IBruiH TAOMASIIN TEXHUKUNAH YT XOJUIITHNAT sIMap HATOH TalnOapryurisp myyd Oudmk
TAM/JIATIIIX;

4. XoparT au XonOOrjoiaryd TEXHHMK X3pATCiAUMr xypaaH aBax. JKHIPAIOAT KOMIBIOTEPHIH
IPATAUAT XypaaH aBax sBjaai Oanmar. J3ara1 Hb M3IRIIUIMAT Xapyyliax 30pHyJITTal TOX00pOMK,
XapuH XaJrajiax 30puyiaaidTry I3ICMIAT aHxaapy laapajaraTtan 31 3YWICHIT XypaaH aBax;

5. XaTyy IOUCK J1P3p MIIPIIUIMHT XyynOapiiaxaac ©MHO KOMITBIOTEPHIT  acaacHBI yJIMaac
[aapJiarataid MyA3JUIMUAT yCTrax 3pcadi Oaiiraa SCAOXUNT manrax.

["apbIH MOPUHT 09X’KYYJIPH aBCHBI Jjapaa MAIPTHKWITHIIP Y3JIAT XUIITSH, MIaapuiaratai 6o
300BPHUIH XaTyy JHCKI3pP MAIIIJUTYYAUUT Xyyia0apiayyinaH aB4 TyXailH X3PTUIH OHIUIOIT TOXHPCOH
Y3JITUHT sSBYyaHA. BOTOMKXTON 00 TyXaiH Y3JI3THHT TypC OMWIATHITH TOXO00POMIKOOp 03XKYYIIIX Hb
HOTJIOX OapUMTBIH OHIep a4 X0J00r101TOM Oaiijar.

MDb>133/UTHITH TEXHOJIOTUTOM X01000TOM 31 MOPHIAH GAPMMTBIT XypaaH aBax:

1. Tyxaiin > 3yHJICHHUT Tycrail 30pHyJIaiThIH YHJIABIPIATY33C UPYYIICOH YYT caB Hb OaiiBas yr
YyTaH] XUlH, CaBjax.

2. Mbmam130 Xaaraiax 30pHysIalT OYXul TeXeepeMk OYpUHT TyC TycaJl Hb TSUITap YyT, llaacaH
IOYTTYH, XyBaHIap caBaH[ XUiX. X9p3B A9pX yyT Oaiixryi 6os maacaap HAMOal OpOOK, LAaXHUITraaH
COPOH30H OPOH YYCIIXTYHMH TYJJ aXyWH XOPATId3HUN XOHTIOH LaraaHbl XOJIBLTON Tyy3aap Opox.

3. KoMmboTepblH MpoLeccop 33pruir YHIABIPIATYMMH yyT, caB 6aixryit 6071 MOIOH Xalpuart
XUHH, XO/eJIreeoHUuir Oailxryil OoJirox 30pHIroOp KapTOH XaWplar, xaTyy laacaap 3ail 3aBcphIr

TYYPraX.

4. TyxaiiH 6arnaa 60071051 OypUHT OUTYYMIKIIOH, XOPTUITH TOBY YTTHII OUYHH, IMap TOXOOPOMK
Oaliraar TOOpXOH 3aaH XasIiaH, Jaaax, yr TOMASIIIAAT Y3JITUHH TOMASIIINI TyCrax.

I'3py, Xoxupor4ooc M3AYyJd3r aBax. Maayyisr aBax aXuiularaaHsl BLAJ IIMT X3par rapaxaac
©6MHO 3-4 XOHOIT KOMIIBIOTEP [33p33 XHHCIH aXWIUIaraaHyyAblH Tajaap XOXUpPOId, I3pU3dc
JRIATIPIHTYH TOAPYYIaH, sMap UHTEPHAT CalUTyyaap OPCOH, siMap IIKMHD IPOrpaMM TaTaxK CyyJracat,
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AMap CYJDKI3 alovuriagar 60.]'IOX42

, ©0p XYH TyXailH KOMIIBIOTED I39p @KWIIacaH 3C3X, sMap HAI3H
TOXOOPOMK XO0JOOCOH 3CIX, TyXallH KOMIIBIOTED JIP3PX a4 XOJOOTI0J OYXHUH MIIIIJUIMHUT sIMap XYH
MAIAT 00JI0X, MOH TyXalH KOMIIBIOTEPBIH HYYI[ YTHHT XOH MAIJIAT 00JI0X, TyXaH odduc, andaH

OalTyyJuIarblH XaMraaJiajiT 33pTUir TOAPYYJIaH JAIr3PIHTYH MY YIIST aBHA.

MeH TyxaifH r3p4, XOXUPOTYUHH XYBUIH OaliIJIbIT, sTIAaHTysia TEXHUKMAH MAJIATHIH Tanaapx
MOIIJUIANAT TRITIPIHTYH CyIaH y39K, TAOMT X3PAT TrapcaH MAT Oal UIbIT YYCTACOH 0aitx GOIOMKHUIT
majrax maap/jaraTau.

X3pIrT av Xo0J00ra0JTOM 31 3YWJICHII XypaaH aBax, Iaapajarartai yel HIMKJIAT XUHX.
XypaaH aBax, HIDKJIAT XUHX aKWJUIaraaHbl Yp AYH Hb OdJITrAJ akuiularaatail canmryi Xoia0oo0Toil.
YyHn:

- XypaaH aBax I[aXUM M3JP3JI3J1 Hb sMap Oaiijiaap, sMap TOXOOPOMKH] Xaarajariax Oairaa
00I10X;

- XypaaH aBax, HATKJIAT XUHX aXuWiiaraa siBarjax oOBbEKTHIH Tajaapx AJIMIPIHTYH MDA,
yr Tazap TenedoH 60JI0H UHTEPHAIT CYJDKID Oaljar 3cax, XypaaH aBaxX I3k Oairaa TEXHUK XdpATcad,
KOMITBIOTEP Hb YT TOXOOPOMKTII X0I000TOM ICIX;

- Vr OOBEKTHIH Maxwiraanbl camOap, CY/DKIIHHU XOJOONTHIH EpOHXHMH camOap Hb XaaHa
Oaifpiaar 00JI0X, XypaaH aBax r»k 0Oaiiraa TOXeepeMKHUIT sMap HAIH Oaii/ilaap XaMraaiacaH 3C3X;

- TyxailH 51 3yWicuiir XxypaaH aBax Ik Oaiiraa STII31MiH Tajaap CyAjaH, XypaaH aBax,
HADKIIAT XUMX 0OBEKTOJ] ©6p XYH aMbJapjar 3¢3X, X3pi3B Oaijgar 00 TyxailH XYHUI e1ep TYyTMbIH
Jazail, 3ypIunil, TEXHUKAUWH MDJUIST 39PTUMT TOITOOX;

- XypaaH aBax, HAMXJAT XUUX aKWJUIaraaHji OpoJIIyyJax MOIPIKUITIH, XOHIJIOHTUUH TIPU
/TEXHUKUWH MOJIITTIN OalXbIr aHxaapax/;

- Tycrail 30puyJalThlH TEXHUK X3PATC3J, XypaaH aBCaH 37 3YWICHIT Xajarajiax, 300Bepiex
xauprar, caBbIl' O3JITIIX.

XypaaH aBax, HAMHJIAT XMHMX aXuiaraar sByyjiaxiaa TOWMYMIICOH OOJIOH HapHHBUMIICAH
Oaiijraap y3/13r Xuiaer. TOMMUMIICOH Y373T XMMXI?3 LAaXUM MAIPAIUIMNH XOPTUiH epauiH y3/13r
XUUX, )KypaM, J3C JapaajulblH Jaryy sIByyJaH 3] 3YWJICUUI XypaaH aBHA. XapWH HapUHBUYWIICAH
Y3IOTHIAT a3KITbIH Gaiipan 190pId ABYyIax Hb yp AyHTOi Gaiimar®,

IuHx334 TOMUI0X. TOOH TEXHOJOTMWH IIUHXKUITI? D3I Hb UXABWIAH KUOEp IIMT X3par
MepAeXx SBLUTall XO0JIOOOTOMroop, TOOH TEXHOJIOTH 33D CYypWICaH TOXOOPOMKUIH caHaxX OMJ

42 0.A. Erepesa “HekoTopble BOIPOCHl METOAMKH PACC/IEI0BAHUS KHOEpIpecTyieHuii” xypHai «ocy1apcTBo M IIpaso.
IOpunuueckue Hayxu»

4 Bynunos A.M. “KubeprnpecTyIieHus: KpUMUHAIMCTHYECKAs XapaKTEPUCTUKA U 0COOEHHOCTH paccienoBanus” Bosoraa
—2016r. C57.
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aryynarjax Oaiiraa MOID3JUIMHT  COPIIdX, MIMHXKIAX Aacyyajbll JarHaH cyAajnjar —HIyyx
UIMHKUIIT9HUI HAT candaphIr X3IH).

O00 OJIOH YICBIH XOMJKI3HJ, TOOH MDA XajArajax dYaaBapraii OyX TOXeOpeMIKHITr
LIIUHAIBX [OA3L yXarJaxyyHJ XaMpyysDK OMITOXK, Japaax TepIIYYAdp IIYYX MMIHMHKUIIDD XUKHK
OaifHa:

- Komnbrotepr xmiix myyx mumkwird  (Computer  forensics)—3eeBpuiin  6a  cyypuH
KOMITBIOTEPBIH XaTyy JUCK 0OJIOH Oycaja XaTyy JUCK, (Jall JAUCK... MIT TOXOOPOMKHIAH CaHaX O
XUHX MIYYX HIHHKAITII.

- Cymxoona xmiix myyx mmmkuirs (Network forensics)- Cymkas, cepBep 39parT XHHX MyyX
[IAHYKAIIT?.

- ap yrcanna xmiix myyx mmmxuir?? (Mobile device forensics) - 6yx Tepauiin rap yrac, GPS
59X MAT TOXOOPOMIKH] XUIMX [IYYX [IHHKAITII.

- 10T forensics - internet of things, drones ... XHX HIYYX HIHHKAIT?.

- Myntumenuan xuiix myyx mmmxmwir’? (Multimedia forensics) - nypc 6uwiar, nyy aBua, ayp
3ypar 39pa3r MyJIbTUMEIHA XUIX IIYYX IHHKHI).

- Yymou opumng xuiix myyx mumkmir’d (Cloud forensics)- yyimsH opunba XUMX IMHHKHAIT),
OHJIAMH XOCT YHIYHIITI9H]] XMIX IYYX HIHHKHIT).

- llypc erermena xuiix mryyx mumkmirad (Digital image forensic) - rapan 3ypar Goson Oycan
DYPCOA XUUX NIYYX [IAHKUITI).

- Canax o xuilx myyx muHxwir3s (Memory forensic)- axuiiax Oaiiraa KOMIBIOTEPHIH
RAM (Iyypxaii canax oif)-1 XMHX HIMHKUITD?.

Iyyx mumkuarasuuit acpar (Antiforensic) -rooH M3I353511 OpyyJICaH ajrBaa ©epusieNTe]
XWX MIYYX WWHXKWITIHUNA YT aXWUIaraanj caaj ydpyyjax, XYHIPYYJIdX 30pHIT00p OpyyJicaH
©OPWISITHIT TOTTO0XK, 93X XYBbJl OaWCHBIT TOTTOOX00P XUMX IIYYX IMIMHXKWITIIT TYC TYC XMHUJIAT.

Opooruiin Oaiaymaap Mouron VYiaceiH xoMk0HA LyyXulH IUHXUIAT39HUN  YHIICHUN
XYPA2JIPHTUH KpUMUHAINCTUKUIH HIMHKUITI9HUHN ra3peid ['apan 3ypar-ayp 3ypar, Aypc OMWIsTuitH
nabopaTopu]l 1apaax IIUHKUITIT XUk OaifHa. YYHI:

- KoMmnbroTep TEXHMK - 300BpUITH KOMIIBIOTEP, CYYPUH KOMIBIOTED, JaTa M3I3JII XaAranaar
TOXOOPOMXKYY/I (XaTyy IUCK, MEMOPU KapTyyn)...XHUHX HIYYX HIMHKUITI?.

- I'ap yrac Gonon Oycan - Oyx TepnuitH rap yrac, SIM kapt, PDA, GPS texeepem:xk, Tabmer...
XUHAX IIYYX HIAHXHIT).

- dypc 6uwiar - Jlypc OMUIATuitH TOX0OpOMK, AYPC OUWIATYYIRI XUNHX HIYYX IHHXUAITI).

- Myy aBua - [lyy aBuaHbl OMWIdT, 1yy aBUaTail 1ypc OUWIAr, AyY aBua, 1ypc OMWIAT OUYMUIICIH
TOXOOPOMKH] XUIX IIYYX ITHHKHUITI?.
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- [Iyp 3ypar - AmaH 3ypar, Iyp TOPXHIMH aJiITral XUiX IIYyX IMHHKAIr*,

HuHX)UIT?? XUAATIX OO MIMHXKAI3Y TOMHUIICOH TOTTOOJIBIH XaMT TyXaiH 371 MOpHiiH OapuMTaac
rajina aop xypicas 3yiscuir xypryyinx tamaap LIBY AXK KOJ1-226-x 3aacan. YyHI:

- XypaaH aBcaH TAOMJPTIRJINIH Xyyn0ap;

- [uHXUIr1T39p 0DK TOTTOOX 3YHIMIH >karcaant /GoTo 3ypar, CaHXYYTUiH OYpTraj, M3,
Onuur OapuMT TIX MIT/ 06reej SATIPUNUT TOTTOONA 3aaX erHe. Llaxum M>I33731 aryyiacaH Xapj
muck, pmonmu nuck, CD, DVD, xyypuar, MeMopu KapT, (hail 33p3T TOX0OpOMKHIT XypaaH aBaxjaaa
JVDKUTA MBI3IIRJ YCTaXK TAMTAIXAIC YyphAUMIAH CIPTUMIIANX apra X3M)K33 aBHA I'3K 3aaraaj jJapaax
KYPMBIT TOJOPXOMIK erceH Oanar.

- TyxaifH X3parcas HB Xyyjla0apiaH aBaxaac COPTUWJICAIH yHTpaaryypraid O0d TYYHHIAT
UJBXKYYITHD;

- [MHXUATI2HI XYPraK erexeec 6MHO TUKHUTA QaiiIbIl HIIX, Y3IXUIT XOPHUTIIOHO;

- Mbmaman maapanararaii 00JICOH yea TyXalH XypaaH aBcaH I[aXxUM Xd3parcaiy Oaiiraa
MDBIIIJUIMNAT 30XUX XIPATCINI XyylbapiaaH aBax XyCiJIT TaBUHA;

- JIKuTanm M3IPAIIAN aryylicaH XdIpArcilyyl LaxuiraaH COPOH30H OpPHBI OpYMHJ YCTrarjaax,
MIMTIX aroyiTail Oaiimar. MitMadc 5ar?3p TOXOOPOMKYYIUNT COPOH30H XAPATCIAYYI, Tyxaiinodamn
[axXWwiraal MOTOpP, PaJlo JaMKyynard OOJIOH Oycaa COPOH30H 35X YYCBIpP OYXHH TOX0OPOMKYYIIIC
TycaJ Hb XOJ XaJrajiHa;

- Epawitn nynaanaac Xd3T eHAEp TeMIepaTypTail razap >KHUIIIJI03J XalyyH ©6p aBTOMAIINH
JIOTOP TaBbXK OPXUX 33PAT OaiiAnaap HaxuM MIIIAIIAI XaAralcaH XIPITCIMNAT Xaaramk 00I0XTyif;

- DBIIpY, MMTIXIIC YPHAYWIAH COPTHUIICOH 30PHUYJIANTHIH OUTYYMXKI OyXwid xaiprar,
CaBaHJ Xaarajiax ecTou®.

MeH 1axuM TOXOOPOMKHU] XaArajiaraax Oairaa OyxX TOPIWHH MD3IPAJUIMNAT apuirax, ycrrax,
IIMTIX33C COPTUIIIIX 30PHIITO0P JOP AYPJACaH KYpPMbIT OapuMTaiHa r3k33. Y YHI:

- HIumxunrasHy opyyilaxaac eMHe TyXailH ToXeepeMkH]l Oairaa M3I33JUTHIT 33X, aryyirsir
Xalx 33pranp oposigoxk 0070Xryi. MHIK OpOJIICOHOOP MITrIAI3AryH, raHaac Xya339H aBCaH MECCex
ycTrarjaax, Xxajrajarjca MECCeXHYY/ JaBxapax 33par HOLTOH yp faraBap rapy Oos3omryi oaiaar;

- TyxaliH TexeepeMKUIT acaax, 3CBdJ yHTpaax 0onoxryil. TexeepeMxuiir Merann xaipuar
3CXYJl 30pUYJANTHIH CaB, XalpUartT XWiK CY/DKIIHHMHA XOJOONTHII Hb TacHaxryi Oailx HeXIeIuir
XaHTaHa;

- TexeepeMXuir xypaaH aBaxaj IPHAIJIAIY Hb OallBaJl HIMHXKWIITDD XUUX XYPTAJT TYYHHUHT
canraxryid Oaiinrana. I[[PHST HB gyycBanm Texeepemxuj Oailraa MAIIIIAI  aljarjaax, yCcTax

4 1.Bonop-Opasu3. “T0O0H TeXHONOTUHH MUHKIWIT3”. ¥6., 2019 oH. 45 naxb Tam.
S LIBYAX KOJI-226
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OOJI30IITYH.

argaaruitn anbaH xaard maxum /OWeT Oyc/ MAIPAIUIMUAT 03XKYYIdxmdd “Jlypc, nyy Owdidr
XUHX 30pUYJAITHIH TOXOOPOMKOOC HOTIOX OapUMTHII I[aXUM X3JI03pI3p XyyJa0apinaH aBax
mraapuiarataid 0o anba xaard TyxXailH HOTIIOX OApUMTBIT YCTaX YPATIRXTYH Oaiix HOXIeIUHr OypIH
XaHTaX MIPTIKWITIHT OailIyyIad T'yHIdITIIHY TXK 3aacaH.

MeH aypc, Iyy OUYIdT XUUX 30pHYIANTTal Oyca TOX0OPOMKUIT XypaaH aBaxa Jop AyplcaH
KYPMBIT OapuMTaJIHA:

- Jwoxutan X3parcain /cMapT KapT, KOMIIAKT KapT, Oycaa KapTyy./-uir HOTJIOX OapumTaap XypaaH
aBcaH TOXHOJIOJ]I HAH JIapyH 311 MOpUIH OapuUMT XaAraiax epeeH] XypryyJiHd;

- Memopu 60510H Oycan KapThIT IIaarax O0JIOH XyynOapiiaxx OOJIOXTYH. 36BXOH KOMITBIOTCPHIH
MIPrKUITHUH TyclaMkTaiiraap kapraj 0aiiraa M3I33JUIMAT O0JIOMKTOMN X37103p33p 09XKYYIIHD;

- Hotnox Gapumrtaap XypaaH aBCHBI Jlapaa KaMepaac MEMOPHU KapThII CalraX Tycal Hb Isuirap
yyTanq xuiix €croil. Jlapaa Hb rsuirap yyTaHa XUHCAH MEMOPH KapThIl TyCrail yyTaHa XUHXK aMCphIT
Hb OUTYYMIKJI3H YYTHBI rajiHa TajJ XypaaH aBCcaH a>KWJITHBI H3P, X3PIUHH Jyraap, OrHOOT OMYH?;

- MpprakuITHUR TycllaMyKTairaap xaaraiax TOXeepeMK alluriaH MeMopu OoJioH Oycaj Kapt
JP3PX M33JUIMNT XyynOapiiaH aBHa;

- Kamepaap 3ypar aBcaH TOXHOJJIONA KOMIIBIOTEPBIH MIPTMKHUITIH 3YPIHUAT Kamepaac 30XUX
TOXO0OPOMIKOOC XyyilapiiaH aBCHBI jJapaa KaMepblH MEMOpU KapTaj Oaiiraa M3I33JUTHHT yCTrax
axuH amuriaxan 03;3H 00JIroHO.

JwxuTan HOTJIOX OapUMTHIT XaJrajaxjaa IaxuM MOAIIA OyXwil HOTIOX OapumTaja siMap
HAOTOH 06pwIeNT XHUibK OO0JOXIyH Ik 3aacaH 0a MAAIIJUIMHH HYYUBIT 3a/pYyyJIaxbll XOPUIJIOCOH
OaifHa.

MeH 1axum 31 MOpPUNH O0apUMT Hb IMIMHXKWITIIHUM SIBIAJ yCTax, TAOMTIX IPCIDITIA Ty 3X
XYBUWT JalJlaH Xaaralbk, XyynOapiacaH XyBUUT MIMHXKHITIOHUK Oaiiryysuiaraa OWUTYYMKUIDK

Xypryymans?e.
KomnbroTep TeXHUKHIH IIMHKAJITIIMIIP:

1.IIuHKUATIIHA XYPIYYJICOH KOMIBIOTEP Hb SIMAap MAapK 3arBapblH, TEXHUKUIH Y3YYIAITTIH
oos10x?

2. Mo 133iiT 60JTOBCPYYIIaxX TOXOOPOMIKUIWH XYUUH Yaaall Hb IMap Y3YYIIITTIH 60510X?

3. TyxailH KOMIIBIOTEpP Hb YHJJABIPJATYAAC rapracaH 3arBapaap, CB3JI Trap apraap yrcapcaH
3¢ax? TyxailH KOMIIBIOTEPT HAMAJIT sIMap HAIDH TOXOOPOMK CYYpPUIIYYJICaH 3C3X?

4. TyxallH KOMIIBIOTEPHIT AIIUTIIaX OOJTOMKTON A¢caX? XIpaIB OOJOMKIYH 60 ssMap ydpaac?

46 Monron Yncen Epenxuii npoxypopsin 2017.07.16-ub1 puiin A/80 gyraapraii Tymaai.
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5. TyxallH KOMITBPIOTEPBIH XYYHH Yajald Hb ©6pT Hb CYyyJlracaH IMpOTpaMM XaHTaMKYYIbIT
adaajiaH aXwuiax 00JIOMIKTOH 3¢3X?

6. TyxaillH KOMIIBIOTEPBIH MO Xajarajax 30pPHYIAITTall TOXeepeMKyyldl OypIH
axuutaraatai 3¢ax?

eFOF}IG.TI)I IIMHKUJIT? XMHJIrX34 IMHHAKIIYUT TABUX KAIIAT acyyJrT:

1. DHoxyy ¢aiin Hp X333, XaaHa, s(Map TOOH TEXHOJOTH 3P CYyPWICAH TOXOOPOMIKH]
yYcraracaH 6oiox?

2. DHIXYY [IPOrpamMM Hb SIMap 30pUYIAITHIH, SMap YW TYRIDTIAIAT 60510X?
3. DHAXYY MPOrpaMMBIT OYTIICIH ITTIDAUNHH MA1I3IIAI Oaiiraa 3cax?

4. DHAXYY NporpaMM Hb XaHAAQJITHIH OYpTrai sAByyjaar 3¢dx? X3pa3B XaHIAITbIH OYpTIaI
AByyJJar 007 XaHJAJITBIH OYPTIIJMHUr eepuiex, ycrrax OOJIOMMKTOM 3¢3X, ycTracaH TOXHOJIIOJA
COPII3X OOJIOMIKTOM ICIX?

5. DHAIXYY mporpaMMm Hb Xyyib Oyc XaHJanTaac XamraajcaH XamraauaiaTelH (QyHKI Oaiiraa
3¢ax?

6. DHaxyy nporpammn /daiii, erernen/ XopToit koj Oaiiraa 3¢aX, XapaB Oaiiraa TOXHUOII0M]
ssMap YHJIIRJ TYHIRTrAI3T 60710X?

7. IIuHXUATIHA XYPTYYJICIH cepBepT Oaiix XXX HAIPTIA MBI OyXuil erermen
/M311P2331/ siMap OGarrtaaMkTai 600X ?

8. Yr erernmeny /dain/ 06aiix MOIAIIIUIMHT XaMTHHH CYYJI X9339 HIMHIYHIICOH, HIMCOH,
amuriacal 6omox?

9. Yr erermenn /daitn/ Oailx wmdm2mmidr smap /IP xasrrail/ cepman gyraaprait
KOMITBIOTEPOOC IMap XOMKIITIN MIIIIIUIMHIT X333 XyYJICaH, apUITracaH eepuniICeH

[IInHX2349u TaBUX aCyydThII TyXalH XOPrUWH OHIUIOrOOC IIAJITraaJlaH COHIOK TaBHX Hb
XYyp/laH Hlyypxai IUHXWIr? AByyJIax ad XoJ0oraonTon Oainar.
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T'YPABAYT'AAP BYJIOT. KUBEP OPUYWHJI YIJIART 1K BAUTAA I'IMT
X3PI'33C YPHIUNJIAH COPTUMIIX APTA 3AM

83.1. 'amaajbIH 3apUM YJIC, OPHBI KHOEP aKYJTYii 0aliIbII XaHTraX, IIMT X3pridc
YPbAYWJIAH COPTUHil/IK OyH Typuuiara

Jpnxui qaxvHa yJIaMKIaIT IIMT XOPIYyd UHTEPHOT OPYMHI UAPBXTOW IIWDKUX YUT XaHAJlara
Omii 0OJIK MHTEPHAT IIMT XIPTUMH TOPOI, XANOIPYY XdAUitH Ouit 60K Jasapuiiaraak 3X3JICoH.

3ypar.4 SlnoH yncein Kubep aroyiryit 6aiyiblH 5Cpar rIMT XIPTUHH TOOH Y3YYIIT
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Anon yncax yunmaraceH mMT xopar 2013 onbl Gaitanaap naxum syiBap 12%, xyyxauix
nopHorpad 14%, xXyyxauiiH OMewir oHjaiiHaap YHAIIYYJICOH 6%, 30XMOTYMMH 3pX 36epuceH 9%,
OHJIaliH OO0JI300HBI XYyJb 36puceH 9%, OHNANH XyJannaaHbl Xyyib 36puceH 2%, KOMIIbIOTEpPBIH
MDPJIPDIITUNH caH XajcaH 6% Tyc Tyc 332K OaifHa.

Amepukniin Haracan Yiac

Awmepukuitn Harnean Yie #b 2003 oHJ HUHTAIICOH aHXHBI YHIDCHUN KuOep atoynryit 6ai s
crpateru 6onox "Aroynaryit kubep opoH 3ail" GapuMT OMUI3IP33 MHTEPHIT, KOMIBIOTEPBIH cadapT
TEXHOJIOTUHH OJIOH XOIKIMHUI TIPIYYJDK, TYYHHHMI XOIKYYJdXd3J IIaapjjaraTail Cyypuur O37Trak
OaiiHa.

2003 oHA X3BIATACOH 3HAXYY OapuUMT OMUrasc rajgHa kuOep aroyiarydl OaiibiH OOJIOTBIH
Tanmaapx Oycan Gapumt Omuryymuir 2011, 2013, 2015 onyyaax HmittancsH. 2011 oHA X3BIATACOH
kuOep aroynryid Oal[yibIH CTpaTeruiiH OapUMT OMYUT Hb CTPATErHiH TaBaH TAPIYYJdX UHUIIIAIIIC
OypmH?. Yyua: batnan xamraanax canGapblH 30XHOH OaWTyylIalThIH XOTKWII, OaTIaH XaMraaaaxblH
IIMHY aryynraTtaid 60J0x, Tep, XyBUIH XOBUUIMIHH XaMTBIH akuiiaraa, Oycan yjac opoHTOH Oar 03X
Xapuiaa Torroox, OyTasrd GaiiIbIr HAMAIYYIIdX 33par OarraHa.

AHYVY-bH kubep aroyaryit 6aiuibiH cTpaTeruir ayxai 137 OyTUMHH 3cpar kulep Xajijaiaraac
YPBAUWIIAH COPTUIIAX, KHOEp XalJUlarblH 3Cp3r YHIACHUHM aroynryid OalaiblH 3M33r Oaiuibir
Oyypyynax, kuOep xajjiaraac yaupd 00JI0X XOXHUPJBIT O6aracrax IrIC3H T'ypBaH YHICOH COJIBHIH JIOP

YHAJIK OOJIHO.
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Kubep aroynryit OGaiiman, m3a OyTiuiH aroyiaryid OaimaneiH areHTiar (CISA)-uitH mpraadx
Yumacuun Dpcmanuith Y aupanareln TeB (NRMC) Hb yiic opHBI 4yXani 37 OyTHRI ydupd 000X
XaMTUHH 4yXajl 3pCATYYAUNT TOTOPXONUIIK, 3ArI3P IPCAITUNH MEHEKMEHTUIT YAUPAAH YUTTYYIIAT.
CISA ub KxHOEp TOBTOITOOHOOC XaMraajax, 4YaJIaBXbIl CaiKpyyiax, HUATIAT OPOIIOrd Tanyy] 00JI0H
0alryysuIaryyaslH YHICOH YUT YYPTUUT IOMXKIOT ".gov" CYIDKIAT XaMraalaxbiH T/ KHOep aroyaryi
OalUIBIH X3PIrCai, OCIBIH Xapuy YHIUWIT3d, YHAITIIHUNA YaJaBXbII XaHTaX 30pUIT00P XOJIOOOHBI
3aCTUMH razaprai XaMTpaH aXKujulaaar.

Xoua6o00oub1 byrn Haiipamaax I'epman Yiic

2005 onooc xoim ['epmanbl 3acTMiH Ta3ap KUOep aroyiaryil OaljuiblH cTpaTerma OaifHra
MUHAYIDK UpcdH. 2018 oHbI XamTapcaH 3acTHH Ta3pbIH X3JIIIRIP Hb Cyaanraa, 00J0BCpYyJIalT,
MBAIIJUIMNAH TEXHOJIOTUMH OYTIATIPXYYHUN alOyIryid Oalljibr caiiKpyyliax Yuriaimmsp ofoo Oaiiraa
YA @XWUlaraaHbl YUIJDJIMAT HOXOX X3 X3JPH YWI axuularaaHbl YWTJIDJIUWAT  YHACOHIZD
TOJOPXOMUIICOH.

MbP2/UIMiiH - TEXHOJIOTHIMH — aloyATYyd OalUIbIH  YHUTJDIdp  CyAalraa, XerKYYJIJITHIT
XOIKYYIdX, YaJaM)KUWH TOBYYIMHT OMil OONTOX, aloyiaryidl HaxuMmM YHOIMIDX, TOICresl XYPTIJX
MU QPIBATURH WUHIUTYYIUIT UPran.1 MITYY Xs10ap XYPTIdMKTIH OOITroXbIr XUU3K Oairaa oM.

BaiiryymiarsiH yyZIHI3C aB4 y3BAJI, 9H? Hb KHOEp aloynaryi Oaiijgan aaxp ax yHIABIp OOJIOH
TOpHIH OalTyyyIaryyIblH HaiiiBapTail XaMThIH aXWJUIaraar I3MKUXUAH TYIJ] &K YHIABIPTIH IIHHD
kubep xo11000 Oalryynax 30puiIroToi oM.

®panu YJic

O®panr ync 2008 onp Tyc yican Tyiarapd Oyd a0yl 3aHaJIbIT TOAOPXOMIDK, YHD alOYJIBIT JaBaH
TyyJdaxblH TyJnj OaTjlaH Xamraajaax, YHJASCHUM aoyiarydl Oaiimana maapayiarataid 4aJaBXbIl
Tofopxoisioxon Tycnax llaraan HOM X3pIrTdOM TPK MHHACOH. YHIPCHUN mda OyTIda Kubdep
XaJuiarajl epTex 3pcldi Hb OWPBIH apBaH TaBaH KWIWWH XaMTHWH TOM ar0yJjl 3aHATXWWIIMAH HAT
ryaruir oHiy1oH 2008 onbl Llaraan HOMJ UM XalIarblH TYC ycCaa Y3YY/I3X HOJNIOeJUIMHH Hap Xypasr
aHXaap4y TYCTaxK dX3JK33. M1IAIIIUINIH HUNUTAM XOIKWXK, TOP, HUUTMUWH MAAIIUIMUH TEXHOJIOTUUT
OpreHeep AalllUIIIaxXblH Xd3pI3p OugHHMI Xapaar Oaiman OaifHra HAMATI»K Oaiiraar Ilaraan HOMT
OHIJIOH TAMIATIIIKID.

2008 onx x3BiaracasH “llaraan HoM” -7 yicbIr KuOep xanajuaraac yppAauniaaH COPruiinx, Xapuy
apra X3M)K33 aBax YaJaBXbII XOIKYYJDK, YYHUHMI YHIPCHUH aroyiaryd OalJyIbIH areHTJIaruiH HAH
TOPTYYHUH 30pWIT OOJNTOXBIT ypHalcaH. Toapyynban, KuOep XamraajajlTblH canbapT kubep
XaJlJUIarsIT 3pT WIPYYJDK, alluBaa Oairyysiara XaMruiiH SHTUHHAAC 3XJ133/] ©pTeH Lap XypadTdoi 0JI0H
TOPIMIH XaJIJUIarbIl 3C3PTYYLAX YaABaphil OHIJIOH TAOMIAIIIIB.

@panupiH YamacHuit Kubep Atroynryit Gaiimnein Arentiar (ANSSI) Hp GaTtnan xamraanax,
YHIPCHUH aroynryi OaianbiH Tamaapx llaraan HoMJ rapcaH 3eBIeM)XMHH naryy Oairyysaracas.
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ANSSI-r yycran Oaliryymax 3apiauraap KaOep aroyiaryil OaiyIbIH CTpPaTerHiH XOpOOT YHIICHHUI
KuOep aroynryi 0aiIbIH CTPATETHIT caHal 00JITOX 30pHIITO0p OalTyyIIicaH.

2017 onbl 12-p capbin 15-ua I'agaan X3pruiiH cailipiH TaHUIIYYyJIcaH DpaHIbIH OJIOH YJCHIH
JTVOKUTAT CTpAaTeTW Hb 3acarjai, 3JWWH 3acar, alyiaryid Oaiian r3c3H TypBaH YHJCOH YWD
TeBIOpY OaiiHa. DHAXYY 3arBap Hb OHOOTHIH X3PATIIIHUN TandapT OuaHMiA XapK Oyl CerMEeHTUMIIAI,
CYJDK?3I' XsIHaX, TOITBOPIYIKYYJIDX UUT XaHJUIarbll 3cApryyuasr. Men Amepuk, XsATaablH TOMOOXOH
TEXHOJIOTUIH (UPMYYIHIH X3PIrKYY/DK Oyl 3arBapaac siraaTail Hb YHACOH SPXUHT XYHIITIIX,
LIyJ1apra epcesieeH, TaTBAPBIT A3MKUX 3aMaap WYY XaMIraaJlaidThil XaHTax 30PHITOTON FOM.

Anruau Yic

2011-2015 onwir xamapcan Mx bputanug kubep aroynryil OailyiblH YHAICHUM CTpaTerd aHX
ynaa 2011 oH X3BIATACIH. DHIXYY CTPATETHH 0apUMT OUUTHIT yIIC OPHBI IOPBOH YHCIH 30PHITO/
HUUIYYJI3H OOJIOBCpYYJICaH. DHY Hb KHOEP TAIMT XIPATTIH TAMIPX, KUOEP ITOBTOITOOHI WIYY
TACBIPTIH Oaiflx 3amMaap LAXUM EPTOHIl J3X YJIC OPHBI 3pX AITHUT XaMmraajax, OJIOH HHMT
WUTIAIITIUTIZP AlUTIIAX HAITTAU, TOTTBOPTOM, 3pY XYUTIH IaXUM OPOH 3alr OYpayYIdXd/1 TYC 10XOM
Y3yyidx 3amaap Wx bputanum yicelr KuOep OpOH 3aii] aXWUIax JIJIXUWH XaMTUWH aloylryd
ra3pyyIblH HAT 00JIr0OX MOH HAIAITTIM HUUTMUUT JIMXKIK, KUOEp aloyiryil O0aiiblH OYX 30pUITbIT
XOPATKYYIIXI Iaap uiaraTail HUATIAT MAIJIAT, Yp YaaBap, 4aaBapTail 0ailxpIr IOMKIAT OaliHa.

DOHAXYY CTpaTeru Hb 4yxajd A37 OyTLD[, sulaHTysa Xapuiaa XoJOOOHBI cajabapT MIIyy HX
aHxaapal XaHJayyJjaar. OH3 cajaOapblH 30pHIITO Hb IOYHBI TYPYYHA X YHIAB3p, siaHrysa Xapuiaa
XO0JIO00HBI YIIIYMIIT?) Y3YYJIATd HapTail XaMTpaH axkuiuiax, X bpuranuiiH MHTEpHAITUNH YHITUMIT),
XOPATIBIYAR XaJJyulara YHIIPX29C ypbIYWIaH COPTHMIDK, TYC YJICal yAAaH Xyramaaraap HOJI0eJoX
XaJlAJIarbIH Maraylajsir 3pc Oyypyyiaxaja YuriIsrior.

Yyuuii HOrOH amun  Oycad 30pWATYyAaa TOPUMH CHUCTEM, CYJDKIIHHM XamraaaaiaThir
caikpyyJsiax, YHIDCHUN 4yxai J3] OYTHMHH XaHTaM)KUHH CYJDKIIHJ WYY aloyiaryd Oaimieir Ouii
60JIroXo0[ Tyciax, MporpaMM XaHTaMKUIH SKOCUCTEMUNT WYY HalJBapTail 60Irox, TOpUIH OHJIANH
YHTYUITST UPIDIDJ AaBTOMATXKYYJICAH XaMraajiajaTtaap XaHrax 33par OpHoO.

Snon Yiac

2000 onsl 1-p capa SAnoHsI 3acruiiH razap kubep aroyaryi 0aiaabr 00IOTBIH YUTIIAIT OOJITOH
TOAOPXOWDK, JXHUU anmxamaaa "MpdadduIMiiH CUCTEMUWTr KuOep Xajjiaraac Xamraajgax Yl
aXWUIaraanel TeJeBieree'-r HUATICOH. 2000 OHBI TyHZT yedC KHOep aroyinryd OaluibiH acyy Il
CTpaTerniiH XyBbJ HapUWBUIaH MIMMJBIPIAX XOEP UMMIIAATAIA OOMJIOTHIH apra OapuibIl AXITYYIDK,
OXHHUHN IIIDKUJT 3aCTUMH Ta3pblH TOTOOJ MAIIIIIIINIHH TEXHOJOTHIH alOyJITyd OalIbIT XaHTax, X0o&p
Jaxp IIATaH] 30BXOH YyXal J3]1 OyTHUHH XaMTaalalThIl XaHTax 30pMITOTON OaB.

DHAXYY JAaBXap TOBIOPCOH CTPATETHMHI TAaCPANTIYH XOIKYYIDK, IIUHD? WHCTUTYLYYABIT Ouit
00JITOXK, MA/IIAIIAIT CONMIIIOX HIMHA apra 3amyyJl, M3AdUIMIH aroyiaryi OalUIbIH IIMHD CTpaTerw,
30XMIYYyJIaNTaap IOMKHUIICOH.
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2014 onn Snonn anx yaaa KuGep aroynryit OaiislH Xyyauap "kubep aroyaryi 6aigan" racoH
HIp TOMBEOTr XyyinbuwicaH. Tyc Xyyaumap MOA3IJI3  aifarjax, ISMTAIX aroylaac ypbAduiaH
COPTHIIIAX, MIIPDIUIMUr HalaBapTail Xairaigax, IIMT X3Pradc yphAUWIAH CIPTHMINX apra XdMxKd3d
aBax 33pAr Yl aXuIaraar 30XuiyyynKdd.

Snon npaxe kuOep aroynryd Oaiigan Hb XYBUWH MOIIJUIMAT XamraajxaxTail cammryi
x051000T0# 10M. 2019 o EBponein xon600ub1 Komuce SInoH yiaceH Tanaap 30XuUX MIUHABIP raprax,
"XY4TIH XaMmraalaiTblH OaTajraaHbl YHICOH J93p XOEp YJICHIH SAMMH 3aCTMWH XOOPOHJA XYBUIH
MDBJIPAIIAJ Y6JI00TIH MMDKUX" OOJOMMKHUUT OJITOCOH. DHAXYY IIUHIBIPHIH Aaryy JIPJIXUHH XaMTHHH
TOM AIOYJTYH MAARIIIIUIH ypCTaJIbiH JOMAUH OUid OOJICOH.

byra Haitpamaax Xsarag Apa Yic

1980-aan onsl cyymsp BHXAY-1 kubep aroynryit 6aiiiibiH Tanaapx anbaH ECHbI TOIOBIOTOO
OJIHBI aHXAAPJIBIT TAaTCaH. MDBIPIIIHMIH TEXHOJOTHIH TajlaapX YHIICHUN XAMKIOHUN aHXHBI ajnOaH
€cHbl caHaauuarbir 1986 ona "VYIIChIH 31UIH 3aCTMMH M3I3JUIMHH YAUPAJIATbIH TIPIYYJIArd KUKUT
Oymar'-uiir yycraH Oairyymx Oaibkas. 1999, 2001 onyynmax rapcan muiiaapyynsp ““Tepwuitn
MO 3YWH MaHJambeiH Oyior’-uidr Oaiiryyscan. Jlapaa ue 2003 oHOooc ‘“3acrwifH Ta3phbiH
CYJDKI2, MAJIIDJUIMNH atoyNryi OaluIbIr 30XUIyyJIaX KIKUT OYII3r” aXHIUIaX 3X3JICIH.

DIranp OYATYYAMIH TOJI 30pHITO Hb XSITAJBIH M3JII3JUIMHH TEXHOJOTHIH Cal0apbliH XOTKHII,
XATaZbplH 3aCTUHH Ta3pblH JRIXUHH OpCceiiex 4YaaBapbil HAMATAYYIIXdA OOrMHO OOJOH IyHA
Xyramaas]i M3I33J13]1, CYJDKIOHUNA TEXHOJIOTHIH TYHLATIIX YYPTHIT TOJOPXOUIOX siBAa OaiiB.

CaHCpbIH TEXHOJOTHMOC YYCCOH IMIMHXJIAX yXaaHbl JPBUUIMHAT KUOep aroyiaryd OailiasibiH
can0apT IMMHAY CaHaauuJITa rapracHaap UPPTUIH XYUUH Yajjiaa caibKpyysnax MIMHY O0JOMIK XK Y395K
Oyl XsTabIH 3aCTUIH ra3ap CAHCPBIH TEXHOJIOTUNH caidapT KUOep YyagaBXbIl' XOTKYYIIX alIXMYYIbIT
XUIK33. OH1 Xypa3ua 2016 onbl 12 gyraap capsin 27-Hbl ej1ep XsaTaapiH Kubep opoH 3aiiH anbaHaac
HUNTANICOH “YHIPCHUM KuOep aoynryil OaiaibiH cTpatern” 0apuMT OMYMIT KUOEp OpPOH 3ail Hb YIIC
OpHBI AIOYNTYH Oalan IHHD a0yl 3aHajl yu4pyyJk 00a301ryit Oyc HyTar M3ArHNAT OHIIOIKID.

byra Haitpamaax Typk Yac

[{axuM rIMT X3par, eepeep X3710371 KUOep MIMT X3PIrTdi TAIMIPX Hb Oycaa IIMT XdIpryyarin
THIMIIXIIC AraaTai. Y4uup Hb KMOEp IIMT XIPTuifH Tyxai OMITOAT Hb HAII3/ LIMHD Y33T13J1 6ereen
IOMT X3pAT YWIA3X 3arBapyyAbll TOITOOX Mall X31yy Oaiinar. baiinra xerxux, eepuneraner Kubep
OPYMHJI 3PX 3OpPUYUTNICOH, IPMT XOPIMMH 3CP3r MMIMUTIA HOTAYYyJaxaJ XOpUI apra X3M>KIdHHH
TacpaiTryi Oaiian, eepuwieNTe ] JacaH 30XUIIOX MaapiaraTail 6aifHa.

DOH3 OYXH?3C rajiHa IIMT XIPTUIT TOJAOPXOMIOX0 XYHIPIATIH 06erees ramMrt X par YHiIaard,
XOXHMPOTd XOEPHIH XOOPOH/I L1ar Xyraiaa, OpoH 3aifH XyBb/l 3aiT TOJOPXOMIOX OOJIOMXKIYH.

TexXHUKUITH XyBbA KHOEp IIMT XIPIrTIH TOMIPX 00J10T0, CTPATErnitH YHACIH 2JIEMEHTYY/I Hb;
[MaxuM TOMT X3pArTdd TAMIPX YUIINIAP YPHAUWIAH COPTHMIDX apra XdMK33 aBax, Xyylb
TOTTOOMJKHIT TOTITOOX, XYyJdb Caxuyinax Tycrail an0a, NpoKypopblH Tycrail anba Oairyynax,
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Oaiiryysuiara XOOpPOHJBIH XaMThIH @KWJUIAraar XaHrax, Xyyjib caxuyijax, IYYXUHH aXWITHYYIbID
cyprax, Tep, XyBUIH X3BLIUIMHH XaMTbIH aXXHJUlaraa, OjOH YJICBIH Yp AYHT3H XaMTBIH a)Kuiljaraa,
CaHXYYTUMHH Mep/eH OalllaainT MeHre yraax, 3ajlijaH MA3XJAIX I'SMT X3Pradc YpbIUWIaH CIOPTHIIAX,
XYYXAUUAT O3JITHIH XYUUPXUHIUIIAC XaMraanaxaj rojl anxaapai XaHayyJok OaiiHa.

DAr’p INEeMEHTYYA Hb I[aXuM TIAOMT X3PATTIH  TAIMIPX OOMIOTHIT  TOAOPXOMIIOX,
X3PAMKYYIIIXDI HATIIC OJIOH OPOJIIIOrd XapuilllaH ysuliaaTaidl yypar TYHIPTIAT 0OJOXbIT XapyyinK
OaiiHa.
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83.2. KuGep rmT X3pa3rTai TIMIDX apra 3y

Kubep raMT X3parTsi TOMIPXUKAH TYI 3pX 3YWH OpYHOOC TajiHa, €C 3YH, COENBIH aapxJiaar
CyyJIrax, M3praIICIH XYHUI HOOLMNAT O31TrIX, YaABap:Kyyaax X3parid?, maap/iara ouii 6omk OaiiHa.

TyxaiinOan, XxyBb XYHHH OOJIOH XYYIMHH S3Tr39AMWH KuOep aroyiarydl Oa[uibIr Xyyinb,
TOTTOOMKHIH Jaryy Xamraanax, 36pUuIIICOH TOXHOJIOJI IIMT XIPTHHIT TaciaaH 30ICO0X, XOXHUPIIBIT
Oaparayynax, HalJBapTail XaMraajgaaTeilr OYpAYYIIdX 33p3r Hb HAH TYJNramJICcaH acyynaai oM. Y YHUi
33pATIPA XyBb XYHUH YPBAUWIAH COPTUIIIX apra XAOMKIIT aBax Oyloy maxum coél, €c 3YHUT TYIrIdx,
XYBb XYH OOJITOH KMOp aroynryi Oaiiinaa XxaHraxaja aHxaapax Iaapjjiararai.

Men kubep aroynaryi OalibIH 3CPAT IIMT XIPIHNUT WIPYYIdX, HOTIOX apra X3MXK33T aBaxaj
9HDY TOPJIMUH TOMT XIPIUUT IaIraH MMHUAABIPIIX 3pX OyXwi anbaH TymaaiaTaH, MIAHKIIYIHUT
YaJIBapKyyJiax maap/iara ouit 6omx OaifHa.

KomnbroTepsiH OOJIOH HAaXUM 31 MOPUHH OapUMTHIT IMHHXIIIX IIUHXKIY HAap Hb Toll ad
X0J00r101T0M cyOBeKT 000X oM. L[axuMm MIMHXWIr? 3T Hb XaTyy AMCK, 306BpPHUIH caHax o
39p3r IaXMM MaTepHal Aaxb KUOep ereruIMir maurax, OOJUT epTeHI] OOJIOH 31r33p M3I33JUIHHH
XOOPOHJIBIH XaMaapJIbIl' TOTTOOX 3aMaap ajluBaa IIMT XIPTUUT HOTIIOX TOOH OTer/ITHIT WIPYYJIdX Y
SBII FOM. DHJP3C OJDK aBCAaH I'SMT X3PTUUT HOTJIOX TOOH M3I3JUIMHI AMKHUTANT HOTIOX OApUMT IIK
HAPJIH/IAT.

Kubep atoynryit GailinblH 3Cpar IPMT XIPTUKWH TalaapX XaMTHHH yp AYHTIH 3px 3YHH
soxunyynant 6oin 2001 onsr 11 gyrasp capein 23-ua EBponbin 3eBnenuiin Kubep raMt xapruiin
TyXail KOHBEHI[ I X3DK O0JHO. DHAXYY KOHBEHIIBIH 30PWJITO Hb “DPYYTHHH HATICOH OOII0TO
Ooypayymx, nHuirmuir Kubep atoynryit OaliiblH 3CpIr TOMT X3PridCc Xamraajax, sulaHrysa
mraapjaratail XyyJib TOTTOOMMKHUT OaTiax’’, OJIOH YJICBIH XaMThIH aKUJUIaraar XerxKyyadXd/l YUTIIK
OaifHa.

Ec cypTaxyyHbl y3311 6apuMTIAnbIr OYX HUATUAH YHAT 3YWICHHT WISPXUMIDXD allMINafar.
Ec cypTaxyyHbl 30puiro Hb XyBb XYHMHT Huirama Oycairail xamT ambipaxiaa éc CypTaxyyHb
YHIICIINTAH MUAABIp raprax, Oue gaaH OpUIMH TOITHOX 4aJBapTail OalixbIr 3aax siBAajk IOM. DHD Hb
©HOOI'MIH HUMIIMJT KHOep OpUYMHJI XaMI'MiH UX 30puuriex Oyil Hexuen Oaiinan 6ok OaiiHa.

Comman MeaMa Jgaxp Y axusuiaraar kubep €c 3yWH XYpaIsHA aBY Yy39X IOM 00J XyMyyc
SAr33p HUUTMUMH CYJIKIIII3p 1aMXKyyJlaH Ayy XOOJOWroo Xyprak OaiiHa.
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Kubep rmr x3pruiir MOpI6oH mMAJIrax aKujIiaraan/l almuriax oairaa opuuH yeuiiH
TeXHUK T€XHOJIOTH

Jpaxuit JaxvHJ TIMT X3pAT WIPYYJIdX HOTIOX YT aKuitaraani Xapar y4paybiH OOJIOH LJaXuM
CYJDKIDHIIC TOOH HOTIIOX OapUMTHIT WIPYYJdX, XypaaH aBax, Oaranraaxyyniax, IIHHXKIDX, IIYYXHHH
[IaTaqa HOTJIOX YN axwinaraann xsm “Hash” ¢yHKUMHAH yTTHIT ammuriad HOTIOX OapUMTBIH 93X,
OYpaH OYTAH OalUTBIT OaTaNTraaKyynaxaj amuriax OaiHa.

Mouron VYincein Epenxuii npokypopsin 2017 onbsr 07 myraap capein 16-Hbl eapuiin A/80
nyraapTail Tymaanaap 0arancaH ‘“OPYYTrHilH XdPIrT XOpeHTe, OpJIoro, OapbllaaHbl MOHT®, 371 MOPHUITH
O0apuMT, 51 3YWIMHr XypaaH aBax, O9XJKYYJdX, XYJI93H aBax, XaAraiax, xamraajaax, MIWDKYYJdX,
MUAABIPIX Kypam™-1  “..Ilaxum OapUMTBIT MAIPIIKUITHUN TyClIaM)KTalraap Tycral TEXHHK
X3pArcai, MporpamMM alurjiaH Xyya0apiaH aBd, 3acBapiiak eepuex OOJOMKIYWUII3p KOJ YYCIdH
“hash” /xauumx-Tycrail mporpamm ammriax/, XOHIJIOHTUAH 2-00C IOOIITYH IIpUuiir Oailiiyysas,
9HY TyXall TAMPIIAI YHIAXK, YHII SBLOBIT TOP3JI 3ypar, AYY-AYPCHHH OHWIdIIIp O3XXKYYIdH,
OaiiJIIical XyMYYCa3p rapblH YCIT 3ypyyiiax...” Tajiaap Tycracan OaiiHa.

Xom ¢ynkn /hash function-ratam xuitx*’/ T>a5r HE MIIIIIMIAH aTyyarslr HyyX, €0pUIeNT
XX, Oycaa 3Tr33ayy 36BIIOOPOITYH XaHAANT XUHUXI3C COPTUNIIX 30PWITO0P YHACSH OTrerAuilr
XYBHUPIax aprbil alllUTIaH “KuOep aoylnryid 0aianeir Xxanrax™ HAT TOPJIMIH apra oM.

Cynnaau I{.bonop-OpadH> eepuilH cyaanraansl axuigaa aoopx Oaiianmaap TtainbapnacaH
OaifHa. X5 yTra Hb CaHXYYIMMH 3CB3J1 XYBUIH I'3X MAIT HyyLUIal IIaapJicaH ererJJIMir Xairamax
OO0JIOH JIaMXKyyllaX Yel ererNiH HYYIUIAIBII XaMraaiaax, ererieiil eepuienT OPCOH ICIXUUT, MOH
(halyIbIr @OPUYMIICOH XYH 3CB3JI TOXOOPOMKHUUT WIPYYIIX 33pradp ererainuiiH OypaH OyTsH OallyibIr
Iajaraxaj aluriaar.

OHAXYY QYHKUMIH aXwaraa Hb TOOH OrerjUIMHr YHIIMK I[IUHXKIIAI TYYHI3C OUuuMi
MDJI93JIT YYCIDIAT. DHIMMH YIa9p XUI03J1 9HAXYY (PYHKIMIH YIUIIRI Hb IMap HAIDH IOMHAAC COpBII,
739K aB4 OpII, HAUpJarelr Hb TOrToox yiadn 6yroy JJHK-bIH muHXHUArIs aBy, Xapuyr Hb rapraxrai
TOCTHH 3YIII FOM.

DalbIH XAIMIKID, 6preTreIeecee xaMaapaxryi “Haipiaara” Oyoy XdII-UHH X3MXK33 Hb WKHI
Oaiimar. Snraatait 2 ¢aitn kw1 Haifpnara yycrax Oosnomkryid. Har ToMadrT  eepumiicHuit
napaa xaml GYHKIPIp MIHHXKIPXA “‘Hadpiiara” Hb JaXUH ©OpWIOrceH Oaimar. XapuH eepYHIICOH
TOMJIPITIY OyIaaxk X3BOHJ Hb Opyyjaaa X3l (PYHKIPAP MIHHXKINX)A “Haiipiara” aHxHbI Oaiigangaa
OpHO.

DHY QYHKIMIH TOJ OHIIOT Hb YHACOH OTOTIJIUHT 0OPUYIICOH ‘Haipiara’-aac 9X MIIIIJUTANAT
Hb Tapra apax Oonomx Oaijgarryii Oereej siMap HATOH HYYyIUIard, HYyYI[ Taiiard TyJIXyyp
ammriagarry. TooH HOTIOX OapUMTBIH XA YTTHIT Taprax Y sSBI[ Hb MaT€MaTHK TOOI[OOJIOMN I3

47 ru.wikipedia.org
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YHASCTI3T 06ree]1 TOJOPXOUIOrACOH TOOII00JIOOP OrerATUIH HAT MOPOH]T TOTTMOJI X3MKIITIUTIIP
YPIJKUIICOH YCOT TOOH TAMASTTHIH aJTOPUTM YYCIDIAT.

[Ipaktukr MD (Message Digest) 6omon SHA (Secure Hash Algotithm) anropurmbein
TOPAYYAUUT X3 (PYHKI TYrI9MAIT amwmriaaar. Jdixuil HUATS] TOOH TEXHOJIOTHIH ITMHKHAITIIH/
MD5 6omor SHA1 anropuTMyyabIT XOCITyyJIaH TYJIXYY alluriiajar.

Tynxyyp, J€MEHT I3C3H Xocyyaaac OypJICOH ererjeiii XaHaaxjaa TYJIXYYp A33D TOAOpPXOiu
00J0BCpYyyIanT (X311 (PYHKIT) XUHK raprax aBCaH MHISKCIIP XOIII T'IK HIPJITICIH XYCHITTI] XaH K
OrerUIMIH JIEMEHTH/1 XaH1ax 00y10r OYTAII oM.

Ouon Tepauita Xomn GyHKII IIHHKIPH rapral aBaar nporpam oaiigar 6os1os4 “HashMyFiles”
Hb TOOH TEXHOJOTHHH MUHXUITIIH] /digital forensic/ 3opuymaracan X3paridxa Xsuidap IporpaMmm
IOM.

HashMyFiles up AnuBaa erermieec MDS5 6010 SHA1 anropuTMbIr MIUHXUAIIAT SKAKHAT
xaMka3Hu# /Tools/ mporpamm Gereex 2007 oux NirSoft ée6 catimein Windows yHIIUTHiAH crCTEMT
30pHYJICaH.

[umxumx aBcan MDS5S 6omon SHAIL anroputmeir xsuibap apraap XyynOapiax, Text,
HTML,XML epretreneep xaaramk aBax 6omomxkroi. Hashmyfiles mporpamm up Windows Explorer-
WiH context mPCcIdC adaaywiax Oosox O0a MeH coHrorjacoH (aitn, xaBracHel MDS5 6omon SHAI
ITOPUTMBIT XapyyJiHa.

WindowsXP, 2000, 2003,Vista, Windows 7, Windows 8, Windows 10 yinanuiiH cucteMyyna
13p axwiangar. HashMyFiles nmporpamMeIr cyynraxas simap 9 cyyiarax mpoiiecc 3¢Baia HoMaaT DLL
daiin maapanarryii Oereen 3eeBpuitH ¢duam guck, CD-c xyprsn adaamnmax OojomkTon. MeH
HashMyFiles up Windows Explorer—c adaaymiax 60JOMKTOH. JHA mporpaMM Hb YHITYH siMap HATOH
nuneH3 maapanararyid 6a Axrnum, I'epman, Yarap, Urtamum, fAnon, bpasun, Opoc, Xsaran, CmaiiH,
Taiinana, Benecysn rax MIT XoI 139p ammriaax 6omomxroit om*®. Men yr nporpammsir Y X-uiin
Jlyp 3ypar, aypc OudisruitH naboparopuoc Xyyiadapiaan aBax 00JOMKTON Tanaap TypIKd?.

Kubep mmT xapruiir MepAeH maJirax aKujiaraasja TyJaramaask Oy acyynaj

Mownron Yiacan kubep IIMT X3p3r MepjeH Iajirax axuwiaraa sByynaxaja TylraMmjax Oaiiraa
acyyJUIbIl apaax Oaiiiyaap aBy y3coH. YYHI:

1. JIo9px TepiuiiH X3Pruiir MepleH Iairax axuiuiaraa sByyjlax, XsSHaJIT TaBUX, LIYYX33p
SIICIAH MUKABIPIIX Typlara 6amxryi,

2. DHD XOPIIT MOpAeH IIajrax aXwlaraa SByyJlaxX HaxuM MAJPIJUIMHH YUTIRIIpP OHIep
M3PI3UICIH SPYYTHMH MPOIECCHIH M3UIAITIM, YalaMKTall MOPAOrYn 1 JyTMar,

3. Haxum M3 THIH X3pArT XUHX MWHKXUITAT OYpaH IYYPIH sABYyylax O0JIOMXKIyH Oaian,

48 [1.bonop-2paou3. “TO0OH TeXHOJOTUHH IMHIKIIr?”. ¥6.,2019 oH. 63 1axp Tam.
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4. [JaxuM MIIPAUIMAH XOPATT MOPA6OH MIalrax aXwularaa sByyJiaX HATJICOH CTaHIApT
Gaitxryir*®

5. Oson VJICBIH XaMTbIH aKuJuiaraa Jyrmar r.Mm.

Kubep rmmrt x3par Hb MoHron yncaja XapbUaHTyd HIMHD TOPIMMH ISMT X3P3IT TOOLOTIOXK
Oaiiraa Tyn MepHIeH miairax »’px Oyxuii Oaiiryymiara, MpoKypop, IIYYXHHH Oaifryyiiara TyxaiH
XOPIMMI HIMIAB3pIAX HATACOH apra Oapwil, Typuulara XOoMc Oaiiraa Hb XAIPTHHI HOIIJICOH HAT
OUNTONTryl 0aiX, HOTIOX OApUMTBHIT YHAJIAXDA XYHAPIT yuupu OaifHa. 36BXOH LAXUM OPYHBIT
aIMTIIaH YHIICOH 3auiax, JaTaiirad CYpAYY/IdX IIMT XIPTUNT JT MIHHABIPINK OaifHa.

Momnron Yican yiarak O6aiiraa Kubep aroynryit 0aliyibIH 3CpAr TIMT XIPTHIHH aHXaH [aTHBI
aXWiularaar sSByyJDK Oyl Mepaeruuj TyXallH IMT XIpIUilH TajaapX OWJITOJNT IyTMar, LaxXuM
MBAIIJUIMAH MAPIAIIWITYH TyJ aHXaH IIAaTHBI HOTIOX OAPUMTBIT YCTTax, XOPTHUT HOTIOX OapUMTHIT
OYpaH AYYPOH WLyTIyylnax axuwularaar TYHIDRI SBYYIDK 4Yagaxrydl OaliX TOXHMOJIION Hb TNPAKTHKT
OaiiHa. ©epeep X301, TyXallH TOPIUHH TAMT XOPITTIH TAIMIPXIIP DPYYTUHH LarjaarditH andaH[
Kubep rmmT Xdparmid TOMIPX X3IITIC KWK Oaliraa Hb XaHTANTryd OaiiHa. Yuup Oycam HyTar
JPBCTAIP XapuylcaH ajnda xaaryua, IpoKypop, LYYTYAUNT AaBXap M3pIaUIyyJIdx Miaapuiaratail oM.

TyxallH TepiAuiH TIIMT XOPIUMH TajaapX TOMJOJN M>3JPAJUIMAT XYJI33H aBaajJ XUULdX
aXuJuaraa, 371 MOpUH 0apUMT XypaaH aBax, XaJraiax, Xamraauax, IHHKWIT2H] XYPTYYJIdX Tajgaap
HATJICOH CTaHAApT XAI03pUilH Tenuil Oaiiraa Hb TyXalH TOPIUNWH TIMT XIPTUNUT WIPYYIIX, HOTIOX,
AICIRH MUNRABIPIIXI MPAKTUKT XYHAPIT yuupu OaitHa.

MeH TyxallH IIMT X3PAIT XUUTIAAT 9 TOpiauitH MHHXWIrIT Mouron Yiacan OypsH IyypaH
XUMX OO0JIOM)KTYHM, M3PIAUIC3H JIabopaTOpH, MAIPIIKWITIH ayTMmar OaifHa. KommbroTep TEeXHUKHUIH
muHKUIrAT  Lumkunrasauil - Oalryymiaraac  Taayyp XHITIX —OOJIOMKHUT — CyiuiaH, Oycan
Oaifryysiararail XaMTpaH aXXusuiax 0oJIoIoor Oypayynx maapaiaratail. OpockiH Xo0s1000Hb! Yiican
IP3pX TOPJIMNHH MIUHXUIAMAIHUN 58 XyBUHMr TepuiH Oalryysuiaraac rajHa OalX IIMHXWIT3HUN
Gaiiryymmaraap Xuitnrak> 6aiican Hb yp JyHI? OTCOH Tajaap TyXail OpHbI CyIaadqu Iy pIkKa).

OJI0H yJICBIH XaMTBIH @XWJularaa gJyTMar Oaifiraa Hb TyXailH ISMT XIPTHHUI MepAeH MIajraxan
3alImryd maapanmaraTaiir xapyymk OaifHa. JKuMmms Hb, ISMT 3TrIdJyyA CoLIMal calTyynaap
XOXHMPOTY/IbIH CyAalraar HapuiBUIaH XUIK TITIIBPUIH HAcHBI, TaHI] OHMe SMAITIHUYYIUIT OHILUIOH
Xapuiillaa TOTTOOX, WXPHX TOXMONAoNA eepuiiree AHY-biH apmua yaupaax anbaH TyimiaanTtai
XOMI3H TAHWILYYJaH YyJIaaH XyranaaHbl TYPIIMJ XAapWILAX HTTIJIUUTI OJDK aBy, yiamaap MoHrom
VYicaa o4HO, XaMT aMbJapHA XK XyAal TOPYY/A3r. MeH anb HAT rajaajl yIChIH JAHCAHJ TallCaH UX
XOMXKI3HUM MeHree MoHron Yic pyy TylByynaxaja rapax 3apiai, IIMMTIAI DX HIPUUAIIP UX
XAMKIPHUI MOHI'© I'ajlaa]l YIChIH JaHC Pyy IIMIDKYYIoH apaare:. Tyxaiin raMT Xapruiir rajgaan yicaac

49 Hecreposnu C.A. “IIpoGieMbl paccieqoBaHMs KMOEPHPECTYIUIEHUM, KOTOPBIE CTOAT TMEPEN  COTPYAHUKAMH

CJIEICTBEHHBIX OpraHoB”. BecTHUK Hayku 1 oOpa3oBanus Ne 8(44) 2018. Mocksa
%0 https://ceur.ru — “IleHTp 3KCIIEPTU3 TIPH MHCTHTYTE CYAEOHBIX SKCIIEPTU3 M KPUMUHATUCTUKK anbaH ECHBI CalfT
51 “3yynpl Mo133” connn Nel65 /5872/
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YHIICOH Ty “DpX 3yHH XapwWillaH Tyclalaa y3yyJidx 3pX 3YHH OpUYHBIT OypayYyJIdX, TyXaiH yicran
Oaiiryymnaaryii Oaiiraa Hb MOPEH IIANTax aXUJuIaraar siByyjaax 00JOMKIYH G0JIroor.
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JAYTHIJIT

OHeeruilH TeXHUK TEXHOJIOTM Hb XYBb XYMYYCHUHH aMbJpaibll XOHIOBUIOX66C TajHa XsHax,
QKUTIIAXaJ] YUTIBTIAT 06ree/] comman Meaua coén Hb TKATANI OPYMH]L XSHANTaa YPIaJK HIIITTIH
Oaiinragar. Hereerssryyp, OJOH HHMTHHH MOIDIUIMHH  XOPATCIP XYMYYC  ©OpCIUIH
Jarajjardyjraiiraa enep TYTMBIH YIUI axuwlaraaraa XyBaalllCaHbl Yp AYHI Xapuilax, 3H)
MDJ33JUIMHH X3PATCcaIl MHTEPAKTUB (QYHKIMHUT HAIMXK eraer. DH3 Oaiifa Hb XYH XYCCIHIIPI? CaHaa
0017100 WIPPXUIIX 00AUT OpUYMH Oaiixaac rajgHa X3JICOH YI9H/A3) XapHylylara XyJanx OOJOMXKIyH
KuOep opunHTOM Oaiiiraapaa OHLJIOT FOM.

Cypanraanbl yp IyHI?3C XapaxaJ COIIMall MEIHa X3PATCIHyYH XOrHXK, OJIIPOXBIH X3P33p
KHOEp TIAMT XA3PrUdH TrapajT HAMAIACIIp OaliHa. DHY Oaiiad Hb OJOH HHUTHHH MOAIJUIMIH
X3PATCa TaBUX XSHANTHII XYHIAPYYJDK, YYHTIH 33pATLPH LIAXUM €pTOHLeA €C 3YHH 3epuuil rapax
HOXIOMMAT Oypayy/nkx OaitHa. OJOH HHWTHIH MAIPIUIMIH XJpArciddp  Xapargax —Oaimjad,
XYPTIIMKHUUT HIMATAYYIICHIZP XAPATIIAIYIUNAT TOMT X3PIUMUH IHHD al0YJl 3aHAIXUWIANL 6pTOMTIUI
00JITOK, TAIMT X3PTHIH XOXUPOTY 000X OOJIOMKUUT Ouii 60NToxk OaifHa.

Kubep ramt xapruiin ceper yp AaraBpsir Oyypyyinax, TaclaH 30IrCOOXBIH TYJI TArIIPUNH MOH
YyaHap, AMHAMUKUHT OMITOX Hb YyXall I0M. DHY XYPI9HI AMKUTAI TEXHOJIOTU XOIKUXUIH X3p33p
comuan Menua IatGopMyys ©preXXHH TIJDK, aloyJbIl SPCUIMAT HAIMAITAYY/DK OaifHa. XoauirInp
JVDKUTAN EPTOHIMIAT XaMapcaH 3pX 3YHH 30XHUIYYJIANTYY]l 6JJpeec 616pT 00JI0BCPOHTYIl 00k Oaliraa
4 Kkubep canbapT XypJaurail eepuienT rapyu Oaiiraa Hb 3pX 3YyiHH 30XULYYJIAJITHII XaHTAITTYH 000X
OaifHa.

OH? TOXMOJAONA COIIMAl MEIua XdIPIMVIdIYJuiH COEN, HUWTMHUIH YyXaMCpBIH TYBIIH33C
xamaapdy eep eep €c 3YWH YHIIIMXK Tapuy UpAdr Oereeja eepuiiree xsHax Hb "Oumumdna" Oyc
30XMIyyJalTaap XaHrarajgar. XapuH HHTEPHATII HOIBTPAXdJ Xsuibap O0JIcOH eHee yen &c 3YHH
IYPM33p 06pUiree XsHaX MEXaHU3MbIT OMil 0OJroX 3Ar33p AYPMHUHUT HUHIAMJ caHyyJaX 30pHIT00p
OJIOH HUMTUIH M3A33JIIIMIH X3p3rciidp CypraiT sSByyjax I1aap/uiararail 6aiiHa.

OH» OYXHUH yp AYH] COIIMAN MeIra X3P3rJIIYAUNH XyBaallllCaH M3J133J13]1 00JIOH MHTEPHAITI]]
TYr2 Oyit Oycas Md193J13J1 Hyyll OUII TIATHIT Xapraji3aH JMKATaJl epTeHLe]] Xapuylyiaratail 6aiix
Hb 4yyxaj OaiiHa.

1. Kubep ramT X3pruifH rapajit H3MAIrAxk Oaiiraa Hb Monron Yican kubep awoynryit 6aisir
XaHrax Xyyjib 3pX 3YHH OpUMH XaHTalITTail OypAdITrYH, 3HD TOPIUIH IIMT XIP3T MIAITaX HIHHIBIPIIX
HOTJICOH apra 3yH, OWITONTTYH 39p3rTIH HIyya X0I000TOM.

2. Kubep opunHA YIIIIAI/ICOH TIMT XIPIUUT MIaurax dagamX OyXuil OOJIOBCOH XYYHMH OpOH
HyTarT JjayrMar Oaifnarraii  xoia0oOTOWroop WIPYYJIDAT OpPOH HyTarT eceeryil Oaifraaraap
TOJIOPXOMUIOTA0XK OaliHa.
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3. MbpaoiuiiH TEXHOJOTUWH cajl0apblH MAPTMKWITHHN 3IUWH 3aCTUHH OPJIOTHIH Oaiiman
TOpPUIH ajn0aH XaardyuidH MAJMHraac XdJ JAaXWH wiyy Oaipar. Mitm ydpaac cambapblH MIPIAIICOH
MOPIrRKUIATHYYA TOPUNH allOaHl OpK aKUIUIaX COHUPXONTYH Oaligartail Xoin000TONroop M3IprauicoH
anbaH xaard JyTarjaiTaid 0airaa Hb 9HY TOPIMMH TAMT XIPATTIH TAMIPXA TyAramaax Oy YHICHH
aCyyaIyyAbIH HAT OOJDKI?.

4. MaHall yinChlH UPTAAUIH TUHAIPHX Hb XIPIIBIAT TOMUUTYH OYpTrara»k Oyil Tamdbap 6010x
DeticOyyk /Facebook/ komnanu Hb TEppOPHU3M, XYHHUH aMb HAC XOXUPOX HOXIeJ Oaiigan Ouii 60JICoH,
XYYXIUHH cajap caMyyH, CeKC CYPIAYYJIAT, YHASCTIH JaMHAcaH 30XMOH OairyynanTTail TSMT Xd3par
/xap TaMXH, XYH XyJAaJiJaajgax, MOHI'® yraax/ 33par TOJOPXOH TOPIMIH LeeH X3pridc Oycan X3parT
MDJIP3J13J1 TapraH eraerryil Hb KHOep opYMH YHILASTIK Oyil Oycas IaMT XIpruir TaciaaH 30ICO0X0.

XYHIPAJ YUpyyiaar ax.

5. DHA TOPNMIMH MIMT X3PArTAH TAMIRX JarHacaH HAK 36BX6H TOBUIH anbanaja OalryynarjacaH
Hb YJCBIH X3MXDI9HJ YUT YYPAT XIPATKYYIIXDA XYPAJIIDPd MYy, AyTargaiTaid 30XHOH OaWryyiaiT
00IK?.

6. Monron YiceiH Oatancan KuOep aroyiaryil OalUIbIH TyXail XyyJabd AYH IIHHKHITID XUIK
Y39X311 YHIDPCHUN aloynryi OalluibiH Tyxail Xyynb, “MoHron YiacelH YHASCHUN aloynryi OailanbsiH
Y3371 GapuMTIan’-a MAIAIIJUIMNHH aloyaryid Oallinbelr YHISCHUIN aroynaryd OalliiblH HAT OypaIdXyYH
XOM33H TOAOPXOMICOH. ['9can xoamit 4 kubep aroynryil OalyIbIH MHIASKCUNH TOJl Y3YYJISAT 000X
XYyIb 3pX 3YHH OpYHH OypIddryH, YHAICHUN KUOep Xanajara, 3epuieec COPTUiIdX, Xapuy YHIII
Y3YYJI3X 4ur yypar Oyxuii Oaiiryyiara Oalxryid, XaMThIH aXujuiaraa ayTMar OalCHBIT ©OpUYHIDK
erym).

7. Kubep aroynryi OalIbIH 3CPAT TOMT XIPTUUT UXIBWIDH MDJIIJUIMAH TEXHOJIOTUMH OHJIOP
MBJUI3T, YajBapTayl 3TradJ YIILIAT Hb 3HDY TOPIUHWH IAIMT XOPTUHI WIPYYJIdXdJ IIaapajarartai
00JIOBCOH XY4YMH AyTMar Oaiijjarrail Xoa000TONT00p UIPYYJIdX, MAITaX TOITOOX aKUIIaraaH] ceper
Yp AaraBap Ouit 6osrocoop GaiiHa.

8. OJoH yIJICHIH P33, KOHBEHIIO HATJPH OPOOTyH yuup cajabapblH H3p TOMBEOT OJIOH YICBHIH
TYBILIMHJA X3pAridX OoauT Hexuen Oypadaryil. KuOep opumHn yiln axuiiaraa siByynjgar HUpraH,
Oaiiryysuiara OYpHitH 0T00 OYTAII XYHUH HeeLnitH OyTAI] HAI Mep TejeBiIeeryil. MeH sH> Tepnuiin
IOMT X3PAT, 30pUWITIN TAHMIPX OaWryysularblH TOTTOJIIO0, XYHHUW HEOIMHH acyylal, Cyprair,
YPBAUUIIAH COPTHIUX aXuiularaa, TEXHUKUWH 33p3T acyyaiyyld OYpdH HIMHIABIPIATAIIIYH ©JuiT
Xypum’.
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CAHAJI

Cypanraanbl yp IyH, TYYHUH OSL3CT XWUHWCOH AYTHOATAI TYUIMIJDH LAAMIM] KUOEp IdIMT

XOPTUMH OWITONTHII TOJOPXOW OONTrOX, IIANTraaH HOXIUIMHAT TOITOOX, YPhAUMJIAH CIPTHMIIX apra

3aMBIT TOTTOOX YY/IHI3C TOJAOPXOH CaHAJBIT 1apaax Oaiaap 60JI0BCpyyILiaa.

1.

Kubep aroynryii 6aiiuibiH 3¢par 00JI0H KHOEp OPUHH]I YHIIATAK OyH IIMT X3PATTIH TAMIDX
YUTIIII3P IPX 3YHH OPUHBIT OOJIOBCPOHTYH O0NT0X;

OH? XYPIdH] canOapblH MIPTHKUIATHYYIUUT OPOJIIYYJICaH PAIM IIHHKUITIIHUN XypIayyIbIr
TOTTMOJI 30XMOH Oalryyik, Tyxaih Oyp MNpaKTUKT YYC»HK Oyl XYHIPIT OdpXIIIAIYYIUNT
UIMIIBIPIIdX apra X3MKd33 aBax, IIHHTMUT O0JI0BCPYYIIK XIBIIUX;

Kubep aroynryit OailinblH 3CpIr TAOMT XIPTHAT MOpPIOH IIajirax, XsHaH IHHIBIPIIXI
[aapasiarataifi HATJICOH OWMITONT, Tycral adc napaanan OyXuil mpolecc aKuilaraaHbl
CTaHJIAPT OOJIOBCPYYIIK MOPAYYIIDX;

OH3 TOPJAUNH IIMT X3P3rTAM TAMIPX OOJIOBCOH XYYHHMH IAJMH XAHTAMMKUUT HAMALAYYJIDX
3aMaap MAPIIUICOH MPTIIUNT [argaaruiiH 0auryysuiaraj ypbK aXuuryyiaax OOJOMKUIT Ouid
00JITOX apra XaMK33 aBax;

Mba9smuiiH - TEXHOJIOTUHH cannbap XypHaauTail XerkIerti ysuiayybk anba xaaryaan
CYpTaiThIT TOI'TMOJ SIBYYJIax;

['5MT X3parmoi TAHMIPX YUr Yypar Oyxui anbaH XaaryablH 3HD YUTIAJIHUHH CYprajThiH
Te0epeec ueNeesex 3amaap OOJOBCPOJ I3IMINYYIDK, MIPIILIYYIdX, MIPIIIICAH anbdaH
Xaary/ibIH TOITBOP CYypbhLIMIITAl aXKUJUIaX HOXLOIUNT Oypayy/Idx apra XaMKd33 aBax. DH? Yilll
aXWJUlaraar OpoOH HYTTMMH TAMT X3pATTAH TAMIPX YUT YYPruiiH anda Xaardjell TYJIXYY
xampyyJiax;

OJOH YJICBIH XaMThIH aXWIJIaraar H3MAITTYYJIIXUNH Tyl OJIOH yicaj] OapumTiaraax Oyl xam
XOMXKI3HHUM aAKT, IIP33, KOHBEHITYYAA] 30XUX )KYPMBIH J1aryy HATJI9H OpOX;

YHIICHUIA XOMXKIIHT KHOEP OPUYHMHI] 30XHCTOM XAPATIIIT TOJOBIIYYJIIX, COIIUAT OPYUH J1aXb
XYHUI SpXUAH 30pumsl 0000 TAMT XIPIHUT TaHUX YaJaMiK OJroX, TYYHIIC YpbIYUIIaH
COPTUIIIX, aBY XIPAMKYYJIIX apra X3MXKIIHUHM Tajaap CypraiThil OailHra TOTTMOJ SIBYYJDK
0aiix 39par O0JHO.
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