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MoHron Yncaa teguiryn ganxuing xypuaap tasurgax 6yn acyyanyyablH HIr Hb MOA33MNTMNH
atoynryn 6angan, knbep Oyoy Laxum Xun Xsi3raapryyn opunHg ymngargax Oy romMmt xapar, TYYHUAr
UNpyynax, ypbadnnaH caprunnax acyyaan om. CyynuimH Xunyyasg MaHam yncblH upraj caHaartam
GONOH caHaaHAryMNrasap aH3 TOPSINNH rAMT XIPIUMINT YANA3X, Yr FAMT X3PrninH 3011M0C 600X, XOXMPOX
acyygan Hunasarym rapd GarHa. YNC OpHbl X3MDKI9HA 4 MIA33MNUMAH  aloynryn OGarpgantam
xonbooTon acyyaan xypuaap TaBurgax darnHa.

OpX 3YWH LUMHATIAS, ONOH YNCbIH Xapunuaa, XxamTblH axunnaraaHbl Tenes 6anaan, TeXHUK-
TEXHOMNOMN, 3pX 3YWH XONKNUNH eHeernnH 6oaut Gangan Hb ypbh eMHe Oaunraarymrasp apc
eepunergex ynvaap XyHUM apx, 9pX Y6NeeHUn YHINAIMXKI3p Togopxownorgaor 60rncoH 6unaa.
YYHUI TON XYYUH 3YWAMAH H3I Hb XYHWUIA 3PXUWH acyyanbir yric opoH OyxaH goTtood, ragaag
XapurnuaaHbl Yyxan XaMxyyp 60nroH yHanamXK TOrToox 60/1COHTON X0Nn600TOMN.

OH3 Hb XYHUN TYWNbIH 3pX Oytoy 604NT YHIHUNT M3A3X, MOA33MN3N XapuiuaaHbl SpXToM Wyya
XONGOOTON. YHIHUNT M343X SPXUNI XaHrax, xamraanax, Magaanan xapuuaa Xon600Hbl XeDKANNH
ron Tynryyp Hb KOMMbIOTEP, OHASP XY4MH YaganTtan TEXHUK, yxaanar TexHonorn 6ereeq gasapLucaH
M333MNUNH Xedenrery xXyy Hob knbep Gytoy Laxmm OpymH oM.

Llaxum OpYMH Hb ©HeerMnH HUWTUKMH XapunuaaHbl 4YyxXan X3parudsHui Har Teaunryim,
HAATMUAH XODKMWIAT ToAopxownord 60fncoH KomnbkoTep, cMapT Oyly yxaanar TeXHONOorMTon
canwrymn xon6ooTomn.

MeH pasiapwicaH HUArMUAH FON MEeH YaHap, A3NXUAH XYH TOPONXTHUN XOOPOHAbIH Xapunuaa
Xxon600, M3A3MNNUNH YN axunnaraaHbl aBTOMATXKyynanTbiH XaMrMiH ron ryyp Hb LXUM OpYUH
YUYMP UPFaH, ax axynH HANK, banryynnarsiH M3433MIMAH aloynryn 6anansir xaHryynax tanaap apx
3YMH OpYMHI ©OMOBCPOHIyN GONrox, M3A33NSIMNH atoyIbiH 3PCAMNIAC YypPbAUYUIIaH CIPrMIAnax apra
X3MX33r 6GONTOBCPOHIyn 60Nrox 3annwryi waapgnara 6anraar eHeermnH xXenkun, A3BLUNMUIAH YN
ABL, UNTraX OanHa.

Wimpg annBaa ync opoH, Gaunryynnara, ToOgopxon Oynar xaMT OfIOH, XyBb XYHUI M3433M311,
TYYHUI aloynryn 6angneir 6atanraatan xaHrax, xamraanax sBgan Hb HOH Yyxarn ady xonooraonTtomn
bereepn TynramacaH 60anT acyyanbiH HAr 6ONICOH M3AANMANNH aloynryin 6angan 6a kubep opynHbI
eHeerniH 6argan aHa candapT xaparnaraax 6anraa Hap TOMbEO, Knbep opunHA YNAaraax 6arraa
FAMT X3P3rTan TAMUIX APX 3YMH TOFTOSLL00, OSIOH YNChIH YMr XaHgnara, Tynramgax 6anraa acyygan,
LWMIABIPAX apra 3aMblH Tanaap aHaxXyy CydanraaHbl aXung aB4y y3CaH 6osHo.

CyaanraaHbl aXnblH 30pUNro, 30punT

OHaXyy cydanraaHbl axImbliH 30punro Hb MoHron Ync gaxb uaxum raMT siBASbIH TYBLUMHIL
TOLOOPXOMIDK, TYYHWUMA LIanTraaH Hexuesn, uaalfblH Yur XaHgnara, 9H3 TOpSIMNH raMT X3praac
ypbOuMnaH CIprumnax, TYYHTIN TAIMUIX 3pX 3yWH OONOH yWn axwunnaraar ragaag OpHyyablH
Typwnarag YHA3CNSH, XapbuyynaH cygamk GonoBcpoHryh 6onrox, caHanm 3eBnemX
©onoscpyynaxag OpLUMHO.
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BYN3r I. KUBEP OPYUHL YUNASAXK BYU MAMT X3P3r, TYYHUW LUANTIAAH, HOXUen,
Yur XAHOANATA

1.1. Kubep opumHA ynngargsax 6amraa ramt xapar, xamaapax acyyanyya

XYH TepenxteH eHeernnH XX| oyrasp 3yyHA XYPTan Xenknxaee ync opHbl 4OTOOObIH XMAragg,
OfTIOH YINCbIH X3MX33HA, ambapan, YWn axunnaraar M3433/UIMNH yxaanar TEXHOMNOrn, TeXHWUK
X3Parcanrymrasp TeceenexminH apraryin 6oncoH 6unasa. Tap 6yy xan, xyH 6ypuiiH egep TyTMbIH YN
axunnaraar M3A3MMUAH  yxaanar TeXHOSOMM, TEeXHUK XOparcan, WHTEPHET OPYMHIYMrasap
TOCOONLUNYN. SHI Hb X3OUNIA3P XYH TOPONXTOHUN XONKUN TOAUNTYIN, YYHTIN 33parLaag ramT Xapar
ynngargax tandap 6oncoH 6anHa.

Knubep opyunH gaxb ynn ABUbIF CyanaxblH Tyng TYrd3Man X3parnaragar HapLwwn, yr 3yur
OHOBYTOM Tannbapnax xaparnax Hb TyxanH canbapbir HAPUNBYAH Cyanax antaH Yy4 Xaanra rax
Y39X YHOICTIN.

FOyHbl emHe “Laxum” 6onoH “Kubep” racoH yr eHeervnmH Hexuen 6Gampang XOpxaH
Xaparnaraadk Ganraa Tanaap TOBYXOH aBY Y3be.

“Knbep” rax yr Hb KNOEPHETUKNIH LUMHXIAX yXaaHTan xonbooton Gereeq aHx SH3 yruvr
1948 oHp amepukniiH MaTeMaTuky Hop6epT BuHep?! (1894-1964) GONOH TyyHWUIA XaMTpaH 3yTraryung
MaTEMaTUKUIAH LUMHXN3X yXaaHTanm Xonbox XaparnacoH. KnbepHeTuK racaH HapLUWMIr T34 ambTaH
BG0ONoH MaLKnH (TOHOr TexeepemMX) Aaxb Xxapunuaa xonbooHbl oHon 60noH yampanarbir 6yxana Hb
XamapcaH Tanbap ragrasp TombEoncoH. BuHep rpekuiiH “kubernetes’oytoy yaupgard rox YrunH
YHOSC 3anyypud rax ytratan Yrunr xaparnacsH 6amgar. MeH aHaxyy yrunr awwurnaxgaa 1830 oHbl
®paHuag xaparnaraak 6ancan “cybernetique” Gytoy rpek yrTam yHA3C onp “yanpaaxynH ypnar’ rax
yn manarasx PpaHu Hep TOMbEOHA YHAICNICOH GaiiHa.? HopGepT BUHEpPWIiH 9H3XYY OHOM Hb
NHXXEHepYNan, CUCTEMUH YAUpAnara, KoMnbloTep, 6nonoru, prnocouinH LWMHXIAX yXaaHyyaTan
xonbooton oM. KnbepHeTUKMAH yxaaH Hb Oyx eepee yampgax uory CUCTEMYYAUWH 40TOoo.4
xapurnuaa xon6oo 60MnoH yampanara He XOOPOHA0O0 VKU TECTIN rax y34ar. TyplumnTag cyypuncaH
SMMNUPUK LUMHXIIAX yxaaHyyaTam (pusmk, Guonorn rax MaT) agun martepuannar LWUHX YaHapT
aHxaapaxaacaa WITYYTAN H3DK X3CryyAuriH 30XMOH BGawnryynant, xanbap, XOOpoHAbIH Xapwunuaa
Xamaapnblr cygangaraapaa anraatan. Ynam xypgacd 6yn KoMnbiOTEPUNH XODKNI, TOAHUNAT XYHTIN
TecTan Bonrox oponanoryygaac yygaH eHee yen KMbepHeTuK Hb XMAMAM OlyH yxaaH 60noH
aBTOMaTXyynanTtTan HArT xonboraox, M3433MNMWH OHOMbIH canbapblH CaHaaHyygaac OJHbIT
eepuiMLLYYIaH aBy 6aiHa.®

MoHron xanHun Tamnbap tonba “Laxum” ragsr Hb H320y253pm, uaxurraaH TOOLLOOJIOH
600X TEXHUK, MAM TOPNUAH TEXHWK allurnaH yun axwunnaraa sisyynax. uaxvmm 6apaa, Laxvum
TOOL00NYYpP, LUaxum 3axua, Luaxvm wWyyaaH, uaxuMm barax, uaxum TOHOMMOS, Uaxmm KapT, Laxum
xyyaac. Xoépdyeaapm, mall xypAaH. LlaxunraaH uaxux MaT xypArai, uaxum Xypat-bir OMNroHO rax
3aacaH 6auvpar. Electronic mail /e-mail/-uir uaxmm wyynaH rax 6ug opuyymk xaparnax banHa.
Taraxaap uaxum ragar YrimnH A3ryyp Hb Laxux, Laxunraad ragar yr 6ok 6ariHa. bugHum egep tytam
COHCOX Bangar, epreH xaparnargax 6angar e-game, e-office, e-citizen, e-government rax 3spar H3p

TOMbEO Hb “€” yrTBap aBCcHaap OHMaviH, avxuTtan 6angnaap Oyy MHTEPHIT, CYIMKIIHUA OpUUNHA
3HAXYY YWIN axunnaraar aByymk 6ynr unapxuimmk 6angar.

AnvBaa TepnuiH yun axunnaraar (cyprant, 6apumTt Guuur gamxyynanT r.m) xapunuaa
XONBOOHbLI TEXHOMOM alnrnaH yingax 6anraa Toxmongong “uaxum’ ragar Yrmnr xaparnax 6anHa.

Ihttp://en.wikipedia.org/wiki/Norbert Wiener

2 |Oxford English Dictionary, 2nd Edition/ www.wordorigins.org
3“Britannica”wumMpasHuii HIBTIPXM Tonb. 1530 aaxb Tan.
4A.LaBan “MoHron xanHuii ToBY Tainntap Tonb”
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MoHron YncbIH Xyynuygaa 4 MeH 1 9H3 yTraap Hb aBY Y3CaH barvgar. Tyxannban, QpyyrinH XyynuiiH
Tycran aHrniH 1783 gyraap synnuiiH 1783.2 naxb xacart “Teppopuambir cypTanynax raMT Xaprumr
AaBTaH, X3BI13N MIAJIMMUAH X3PArcan, xonboo, uaxmum Cyrkaa awwmrnax ynngcaH 6on rypesaac
A33LU 3ypraaH cap XypTan xyrauaaraap 6apveunax, aCxyn rypBaH Xun XypTan Xyralaaraap Xopux
AN WWNTraHI” raXK 3aacaH dbanpar.

Llaxvm ragar Hb M3433N131 TEXHONOMMMH OpPYMH AaxXb YUNYMUrad GONOH YN axunnaraaHbl
Tanaapx ounronTbir ery Garnraa oM. XapuH “kmbep” racsH yr Hb WIyy preH Xyp3asHUM OWAronT
Gereeq 94radp UaxuM yWN axunnaraar asyyrk 6ynm gsg 6yTau, OpyHbl YN axwunnaraa TYYHWUA
yovpgnarbiH Tanaapx oMnronTbIr aryyrk 6ariraa tom. MoHron YncbeiH yHOSCHUIA atoynryn 6ananbiH
y3an 6apumTtnanbiH 3.6.1.11-a “Knbep opymH gaxb ramMT siBganTtan TAMU3X, anvBaa raMT X3prumnr
UNPYYNax, HOTMOXOA TOOLOOMOX X3PArCAUMH KPUMUHANMMUCTUK TEXHUKUAH LUMHXWUAMSS alumrnax
YHOSCHMN Jagasxumr 6un  ©GomroHo”, 3.6.1.1-1. “MagsannunH  aroynryn 6Gamgnbir  XaHrax,
M333MIMNH OPYUHA, Ceprenaex aryrnaac Caprumnax, Knbep opyunH gaxb roMT sBdantam TaMLIX
YUrNang OfOH YNCbIH XaMTbIH aXunnaraar eprexyynaH XenkyyrnH3” rax 3apraap TtycracaH 6avgar.

Tunmaac 6ug vaawmng “Laxvm ramt xapar” 6yc “Kubep ramt xapar” ra)k TOMbEOIDK, HAr
MOpP X3ParnasaHg HIBTPYYI3X Hb OHOBYTOM M)XK Y393B.

Tarean “Knbep ramrt xapar” rax yyxam oy om 637 3H3 Tanaap O3NXMA HAWTIL, HOrACoH
Togopxonnont eaunr xypTtan 6Ganmxryn. 2001 oHbl “Knbep ramMT XaprunH Tyxan” eBpOnblH
/ByganewTuinH/ KOHBEHUMA Y 3HS Tanaap TO4OXOWNonT anra 6anraa oM. OH3 Hb M3O33XK TEXHMK,
TEXHOJTOMMINH X3T OCPOHTYN, XypAaLTan XenkunTan Xxondo0Ton oM.

“Britannica” HaBTapxuii Tonba aypacaHaap “Knbep ramt xapar’ raxk KOMNbOTEPUNT 3anunaH
XWX, XYYXAWUAH nopHorpad 60MOH OLYHbI MY HariMaanax, HAPUIH Xynran, XyBUiH Hyyuag xangax
33par xyynb 6yc ynngang awurnax anveaa YWnanvir XanHa rax TannbapnacaH xagun 4 eHee yeq
9H3 TOPNUINH rAMT X3PrUNr AaH raHL, KOMMbIOTEP aluurnaH YANA3axaac ragHa yrac, tabner, xyypamy
4N /339NUNH KapT/ 33pr1nAr alumrnaH yrungax 60mxas.

ToBuxoHAoo “KomnbroTep, MI3O33MMNUNH CYIKa3, WHTEPHET awurnaH yungargcaH 6yx

TOPINAH FAMT X3par” raXk onnrox 6onox tom. Knubep ramt xapar Hb gapaax 6angnaap aHrunargaxa.
e XyBb XYHWI 3cpar (BUPYC, 3anunaH,PULLVHT, CN3aM I.M)
®  OMYMIH acpar (BycablH 34 XOPOHTUIAM CYUTIaX, XOPTOM Nporpam tTapaax r.m)
e TepunH acpar (Knubepteppopuam, MagaannuiiH ganH)

Kubep ramTt Xapar Hb KOMMbIOTEP X3PArNasHL HIBTIPCHIAC Xonw rapax 6oncoH 6Ga
KOMMbIOTEP, CYIMK33, NHTEPHIT alumrnaH ramT Xapar ywngaar 6ancad 6on ogoo yen 6onoBCpoHryn
BONroH, yTacrym Cysmkaar epreH awmrnaxaap 60mxaa. KomnbioTep, KOMNbIOTEPbLIH CYIMK33 alunrnaH
YWNOA3M FAMT X3Prunr Tepneep xarcaaH ouysan:

OBANAX axwurnaraa /CyrkaaHa, 3eBLUeeperryn HABTP3X, Xanaax/
TarBaH 6ananeIr angargyynax éytoy knbep mewurnramg
AX axynH /SOVNH 3CTUIAH TarHyyn

XyyxauiiH nopHorpad

Xynran, cnam

AvnraH cypayynax ssgan

OroyHbl eMung xangax, TYYHUIr onwpyynax, Tapaax
KnbepTteppopunam

Cekc cypayynar

WHTepHeT nymeap /a-mavin nysap/

"'yTaaH JOPOMXIOX, yTrax, BycabliH HAPp XyHASA, Xangax
333NnIH KapT Xyypamyaap YWnaax .

Ksl:\‘BLOOO\ICDU'I-bw[\)I—‘



MoHronuyya HTepHaTTan TaHunuaag 20 opunm xun 6omk 6arHa. QHS XyrauaaHg MHTEPHIT
Hb YC L@axuinraaH LWnr Yyxarsn X3paruad OOMCOoH raxag Xuncaaxryi 6anx. Tarean UHTEPHITUNH “aMbryi
anbatyyn” 6ytoy botnet-biH Tyxan aBy y3be.

Botnet rax oy B3?

OH3 Hb “robot” GonoH ‘“internet” roacaH yrHyyauMnMH JyHOaac YYCraCoH 30XMOMON V.
MHTEPHSTUMNH OPOH 3amg TOAOPXOW YYPar rynusTraxaap nporpamunaracaH CUCTeM HOM. OHO Hb
OOTPOO calrH 3CBan Myy 30pUNroToN rax xysaargaHa. Botnet ragar Hb X343H apBaac aBxyynaag
X3[43H cas KOMMbIOTEPUNWr rapTaa opyyncaH 3Tra3gunH MHTEPHETUWH CYIDKI9 oM. OreraceH
Tywlaaneir yr gyyryn rynuatragar.

2013 oHbl cypanraaraap O9NXWMAH HUAT UHTEPHST ypcranbliH (traffic) 40 xypaxryn xyBunr
XYMYYCUIMH YYCraC3H ypcran 33anaar 6arHa. XapuH ynacaH 60 opunm xyBuir xymyyc uw bot-yya
yycrax 6anHa. SHa 60 XyBUIr 4aXWH HAMTamK xapBan Tan Hb “carH”, Tan Hb “Myy” 30pUITbIH YYAHI3C
6uin 6oncoH ypcranyyn 6angar 6anHa.



Humans Account for Less Than 40% of Global Web Traffic

Breakdown of global website traffic by source* (2013)
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40 38.5%
31.0% h &
30 A A "-‘-.l
l
20.5%
20
10
5.0% 4.5%
0.5%
g B .
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traffic & other good bots  scrapers tools bots human traffic
* based on 1.45 billion visits on 20,000 websites from 249 countries

=) Source: Incapsula M88h8b|e StatIStaﬁ

[anxuiiH MHTepHIT ypcranbiH ByTay (Ox cypeanx: Statista)

Tarean bot-bIH “caliH” ypcran rax oy B3?

YYHUI UX3HX Hb XanTblH cucTem (search engine) yycrax 6anraa ypcranyya. Google, Yahoo
MITUMH XaWnTblH CUCTEMYYA O3MNXui aasiap axunnax 6amnraa 6yx BebcanTyyablH KOHTEHTYYAbIH
©OPYUNeNTUIr LanraX, NHAEKOKYYIIAX axunnaraar Tacpantryn siByyrmk 6angar. IHracHa3p TaHbl
XannTbiH YP AYH MaLl XypAaH Uapaar rax onnrox 60onHo.

OHa 6on Google 3apar xannTblH cepBepaac bycag Bebcantyyn pyy xaHaax 6arraa asTomaT
ypcran.

XapuH “myy” 6ytoy ceper bot-yyabiH ypcran rax oy B3?

OH3 Hb xakepyyablH 30puya 30XMOH GanryyncaH 6ypyy 3opunroop yycrax 6amnraa ypcran.
OHa YN B, X3pXaH aBargaar B3?



Botnet xapxaH axunnagar Ba? (3x cypsank: Wikipedia)

1. Xakepyyn 9xnasg Bupyc xanbapasp TycranW nporpammaa XyMYYCUWH KOMMbOTEPT
Xangaaxa.
2. Anb 60nox ONOH KOMMNbIOTEPT XangcaHaap Xakep Hb OSIOH KOMMbKTEPbLIr 333HA Hb
MaA3rganryn yanpaax 60nomxTomn 60nHO racaH yr. MIHracaH koMnbloTepyyabir “30MOVHYYA” Y ragar.
3. YyHUIN Aapaa xakep Hb X3H HArH33C MEHre aBY 3axuarira aBHa.

1. WNHrasg xakep Hb 3axuanraT YANANWWAC 333HO Hb  M3OJ3rA3nrymrasp  “somou”
KOMNblOTEpyyaan KOMMaHg, eryd ryiuaTryysiHa.

30punro Hb anb HAr cepsBep pyy “30MOM’KOMMbIOTEPYYAAAc AOBTOMMOO YYCrax, cypTanyunraa
crnam Tapaax, XMNMan a4aanarn, ypcran yycrax 33par.

Hanxun gasp xamrmuiiH Tom botnet Hb 30 cas “3ombuTon” GarcaH Toxuongon 4 6angar.

©epunH KOMMbITEP3d “30MOU” BONrOXIYMH Tyng aHTUBMPYCHbI NporpaMm cyynrax, 6anHra
LUMHIYNANT XUMK 6anx XaparTan.

Har )uwaa tataxag X3H HAr3H eepuiiH BEOUIH XaHOanTbIr ©CrexXvMiH Tyna MeHre Ternx bot-
YYyObIH ypcranbir eepuiiH Beb pyy yycryyimk 6onHo. JanxuiH xaa Hartag Ganraa XaH HAr XyHuwn
KOMMbIOTEP 33HI3 M3O33ryn HGanxan yr canmT pyy 304MIMK XaHa4anT yycrax 6anraa rocaH yr.

Wim  yinuunras yayyngar botnet-yya wvHTEpHaTSa onoH 6w, ©pepT x843H  “3omMbn”
X3AParnaryaac xaHganT yycrax Ba? rafrasacas xamaapaag yYHanraaton 6angar.

NHrax Bebcantaa onoH xaHganTtTam 60nrox xaparayynax 3amaap YH3 Xyprax 3apax, 9CcBan
cypTanyunraaHsl rapaa Ganryynax 33par nymeap xuimx 60nHo.

Tarean Be6canTbIr OYHA Hb UTF3X YHIN3X B3?



OH3 601 LU3B3P TaHbl XyBUNH Y33MX, UTTAN YHIMLUMAWAH acyygan. XviL OUu3anH, eHre y3amx,
aryynrblH 4aHap, awwurnacaH TexHomnoru, 3ax 333n4 6avpwcaH 6paHd, HOP XyHO 33par OfIoH
Y3YYNanTa3p Hb YHIM3X Hb XaMIiAH 3eB, HaraBapTan apra 6onHo.°

Magaanan, TEXHONOMMWH XeNKINUNH eHee yed MaHal yrCblH XYYXa4, 3anyy4yya Laxmm CYImKaa
awmrnaH camt GOMOH OHMAWH YaT, OHNanH hopyma YeneeT Laraa eHrepeex, ragaag ync OpHbl
XYMYYCTOM Han3 GO0nox, TaHUX MIAIXIYM XYHTIW TaHWUNUAX, HIP, Xasraa CONMWUNLUOX AO0TOOAbIH
60noH ragaapg yncblH Upragaac ymnaax roMT YANAAunH xoxmpord 6010x ToOXWMongon HaIMaracasp
Ganraa. Xyypamy xasraap Laxumm Cy/Kad alumrnaH Ham3 Hexen 60noH xapunuax, uaxum xaaraap
Xyypamu xygangaa, YUnyaunrasHum Bab xyygac sisyynax, Xyypax, MProHui Hap Xasdr, Xaparnardnmnr
Teepenayy/K OaHCHbl 6OMOH XyBUMAH M3433M3N OfK aBdy, Xyynb Oycaap awwurnaH 6ycablH HAp
XYHOSA Xangax, TyxanH M3g33nnasp Oycabir CypAayynax, 3anunaH MIXaX 33par Xapryya Lwwin
AapaanaH rapd 6anHa. Tyxamn6an, TBUTTIp, ancOyyK Xyyacaap MaHawm yricblH MpPragTon Hamna
6ok 6anHrbIH Xxapunuaatan 6anx xanbdapaap TaHUMLaX ynMaap XyBuUiH 6rnunar, ooTo 3yprunr omx
aBY ONIOH HUWTUWH CYIK33 canTag OanpllyynaH ycTryynaxbil XYCB3JT UX X3MXKI3HUA MEHre
HOXaMXIAX ©Oangnaap, MeH Xxygangaa YanuunrasHuin Tenbep Tenex sBUa4 XYyMd9H asary
GanryynnarbiH LaxvMm XyyACblH AyypaninraH XUk, eepunH gaHcan Tentep WNmKyynaxmiur caHan
©Oonrox 3sprasp MPragnnr TeOUNIyn ax axymH Hank, 6anryynnarbir 3anunax ramT sBgan rapcaap
Ganraa. MaHam yncblH 3pYyYruniH XyynunH Tycranm anrng “KomnbioTepuiiH M3O33MNMIAH aroynrym
©ananbiH 3CPar raMT Xapar’ rax Oynrasp 3oxuuyyncaH Gangar xagun 4 OUANSHX X3par 3pyYrunH
XYYINUIMH Tycram aHrmiH 148 gyraap 3ynn 6ytoy “GycablH 94 XepeHrnnr 3anunaH Maxnax aBax” rax
3yWn 3aanTaj XxamaapyyJik s WAATraX 6anraa Tyn Laxum raMT X3prmiH XOXMpPbIr TOAOPXOMNOX0A
XYHOP3MTaN, 3HS Tanaap XMNC3H OOPBMTOW cyganraa 4 Gangarry Hb 9H3 TOPJIMAH TAMT X3PrUinH
ecenTtes Y Heneesmx byn.

©HrepceH oHA OXY-blH epeHxun cang OmuTpun MeoBeneBuiiH OpPOC X3 O33p xeTenaer
TBUTTEP XasirHaac xakepgyyncaH Gamk Oonsowrym magsrasan XuncaH.  XKUProsHum yTra Hb
"Oruopnoo. 3acruiiH raspbiH YUNANS3C MUNX 6anHa. Yyunaapan" racoH axaa.b

OHO33C y33x34, OXY-bIH 3aCrUiiH ra3pblH TOPryyH eepee MM MecCceX HUITSA erceH bamx
yumpryn 6ereef, aHTU y33NTal X3H HArHMM xangnarag eptTceH 6anx maragnan eHgep 6avraa tom.
OCBAN X3H HArgH 3yraaraa raprax yr yunanunr XmmcaH 4 6aimk 6onox. 2008 oHg MNonbw yncag 14
HacTanm Xyy 3yparTHbl yaupanara wujr ancaac ygupaax Texeepemx yrcapy, TYYHUArad awuvrnax
LyraMmblH TpamBaWr 3aMaac Hb raprax OHXonayyricaH xapar rapy GaicaH.” QHa Tanaap xyy “ou
3yrasp 1 TOIMOCOH oM™ IaX ipbCcaH Ganaar.

XapuH DDoS 6ytoy Distributed Denial of Service He DOS (Denial of Service) Hb xangnarsiH
XaMrnH wnngar xysundap 6onoon 6anHa. Nx XaMXKI3HUAN MIAIINNMAT UnraacHaap Cepsepuinr
3orcoox apra xanb6asp tom. DOS -ooc vnyy xypaaH wunyy HangBapTanm axunnax 6ereeg yn mep
YNA9943ITYMragpad oHUNOrTon. OH3 uurnang BHXAY-biH Xakepyyd CYYNUWH yen WX33X3H
M3prawcaH Garnagar 6anHa. XaTagblH 9HAXYY Xangnara xmiaar TeB Hb LaHxanm xotoa Gawpuwgpar.
DDOS-oop xangnarbir cantap cygarmk 0amxk TyyH93C xamraanax waapgnaratam 6ongor. JHaxyy
xangnaraap Anb H3r cepBep pyy HIBTPa3a, Top capBap OONMOH TYH pyy xaHgoax bGawncaH 6Gyx
KOMMbIOTEPYYAbIH M3A33NMANNAT XyyIbDK aBd 6ongor, TYYHUA MIL3nnuir eepumnx 6onaroopoo
OHLJIOT.

Shttp://www.ikon.mn/n/65b
Shttp://www.businessinsider.com/medvedev-twitter-hacked-2014-8
"http://www.securitylab.ru/news/311384.php?pagen=3&el id=311384
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MaHan yncblH YHO3CHWUIA XyYynb TOITOOMX /OPYYrvnH Xyynb/-4 Tycrah aHrmiH 25 gyraap
oynart “KoMnbioTEPUNH M3AJINNNIAH aloynryrn 6angnbiH 3CPar ramT xapar” 226-229 aoyrasp 3ymng
NHI3aX XYYNbUYNIDK ©HOeAPUIAT XYPTAN XYYUH Terengep mepaex 6anHa.

OpYYrMnNH Xyynbg, KOMMbIOTEPUAH MIOJINNTMIAH aloynryn GananbiH 3CPar raMT X3par rax
TOOLOrACOH 3apyM YINAYya eep TOPAUAH rAMT X3pryyaas HSKuwaantan: eMYmMinH aCpar raMT Xapar
Oytoy 3anunaH Maxsiax rax MaT/ xamaaparggar.
OH3 Hb ynamknanTt roMT X3pryyaTon 3apumM LUMHXI3P33 TeceeTaln 60MnoB4Y XyynbyurcaH
LUMHXKI3P33 66p YUMP MMT XIPrUAH XYYITMAH LIMHAYNANG aHxaapax uar HaroHT 60MncoHbIr uar ye
Wwaapgax banHa.
KomnbtoTepuinH 60noH knbep OpumH Aaxb M3OJNUTMNH 3PranTUH XYPa3 raMT xangnarag
Uxa3p epTex OOncHbIr MaHanm yncag aHxaapd 1996 oHbl MoHron YncblH JpyyrunH Xyynbg
“‘MagoannunH  atoynryi ©GangnbiH  9Cpar raMT  xapar’racaH 11 gyresp OGynrunr aHx yaaa
XyynbuuncaH.®
o KoMnbHOTEPUIH M3g23nnnnr xXyynb 6ycaap eepynex racaH 153 gyraap 3ywn,
o KoMMbIOTEPUINH M3433M3M NPOrpamMMbIr 3BO3X,CYUTIAX MAC3H 154 ayraap 3ywnn,
o KoMMbIOTEPUIH M3O33NNNIATN Xyynb Gycaap ok aBax racaH 155 gyraap 3ywvn,
o KOMMLIOTEPUIH M3A33MTMIAH CYIDKISHA Xyynb Oycaap HI3BTPAX Tycram xaparcan 0anTrax,
Gopnyynax racaH 156 gyraap 3yun,
¢ HaHTam nporpam 30xnoH 6yTaax, awmrnax roceH 157 gyraap 3ynnyyamnir Xyynbymmkas.
YyHun gapaa 2002 oHbl OpyyrnnH xyynbg “KoMnbioTepuinH MagaaniunH aroynryn 6angnbiH
3CPar raMT Xapar” racaH 25 ayraap GyNruiAr Xyynbunmk®,
e 226 pyraap 3ynnKomnbloTepuinH Ma4339135, NPOrpaMmmbir 6epynex, 3BA3X, CYNTIraX racaH,
e 227 pyraap 3ynn KomnbloTepUIAH M3A33MNNUNT Xyyrb Gycaap Ok aBax FaCcaH,
¢ 228 pyraap 3ynnKomMnblOTEPUH M3OJ3NNMNH CYIDKISHA Xyynb Oycaap HIBTPAaX Tycram
Xaparcan 6anTrax, 6opnyynax racaH,

© 229 ayrasp 3ynn HaHTam nporpamMm 30XMOH OyT33x awmrnax rocaH 3aantaap MAB-bIH
XYP33HA 3pX 3yWH XamraanantTam 60NCOH X3aUN 4 3H3 Hb OHeernH TEHUK TEXHOMOrMIH
XODKWM, XYHUMA X3parnad OOMOH CITraXyWH XOenknWWH Lwaapanara, aryynrag HIroHT
TOXUPOXTy 6ONCOH.

MagaannuiiH  aroynryn  6angan  xapuyucaH — MIpraXxunTHYYOuUnMH Y33  Bawnraaraap
KOMNbIOTEPUAH MIA33NIUIAH HyYyUian angarfacaH, raMT Xapar, 3epunng epTCeH Tyxan Maaaannmmir
uargaa, TarHyyn 6onoH VIHTepHaTunH ynnumnrasHum 6avryynnara ISP /internet service provider/,
BaO cantunH ygupgnaryyablH /administrator/ xaHg Hb 4 rAMT X3PrunH TOXmMongnbir Tap Oyp
TOAOPXON M3O33MAJITYN, XapwuiuaH M3433M191 CONnuUOoXryn Oamraa Hb 3pX 3yWH TOITOMLOO
XaHrargaarym ragrunr oHUSIOH TOMA3MN3XK UPC3IH.

MaHan yncan ynnaargax 6anraa ramTt XaprumH tanaap:

Manan yncag 2006, 2007 oHf KOMMbOTEP, M3OJANMANAH aloynryn 6ananbiH 3Cpar ramT TyC
Oyp Har yaaa OypTror4caH Hb HAr Tanaac TyxavH romT X3par TortBopTou Gauraar Heree Tanaac
XananarblH Tanaap M3AASITYH, 3pX 3yWH 30XMULYYNanT XxaHranTryin Gaiiraar xapyymk 6anHa’®,

LEr-biH QpyyrMnH uargaarmmH raspaac aBcaH Too 6apumTr

a YungaracaH | X-unH YunpgarcavnH XY IXX- IXY-3ac Lyyx
In OH TOO TOoO rym TaT WUNAACIH
1 2009 - - - - - -
2 2010 3 3 3 3 - -
3 2011 2 2 2 1 - 1

8MoHron YncblH JpyyruiiH xyynb 1996 oH
9 MoHron YncbiH QpyyruiH xyynb 2002 oH
10XBY-Huit XypaanaHraac AByyncaH cyganraasl Tainad 2009 oH
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4 2012 10 10 7 6 3 1
5 2013 8 8 5 3 3 2

CyynuiiH 5 xunuinH 6angnaap Laxvmm roMT X3prunH LMHXTIA HUAT 23 raMT X3par, Yunanvmr
UNpyyncHasp 17 martepuang 3pyyrunH Xapar yycrax wanrax, 6 maTtepuanbir 9pyyruiH Xapar
YYCraxaac TaTransaH LMAOB3PI3acaH banHa.

MepgeH wanrax saBuag 13 xaprunr xaparcaxryn Gomnrox Lyyxesp 4 x3par 3usCcrnsH
LUNNAB3PNArmKa3s.

MHTepnonbiH YHA3CHUIA TeB TOBYOOHOOC MOHron YNcelH 93aMwnuiH IP xaar awvrnad ragaag
yncag uaxvm xananara yWnacaH rax acyyanaap 4 yin axunnaraar wanraH LWinasapnacaHil,

[33pX TOOH M3433N31 Hb KNBEp OpYMHA, YMNASrA3X AMT X3par TacpanTryn ecex xaHgnaratan
Ganraa Gereeq WwanraH LWMMAB3IPAX axunnaraaHg apx 3ywH 3oxuuyynant, canbapblH HArgcaH
OWIroNT, MIPraXIIMNH MIANAr, Cyprant, Mepaex apra 6apus, awurnax TEXHUK X3parcan, 40TOoA
ragaag xamTblH axunnaraa gytargan 6anraar nnapxunmk 6anna.

Men 2009 — 2012 oHg Knbep [OBTONMOOHOOC Xamraanax TeBMiH MoHron YncblH MHTEPHET
CUrMEHT34 fABYyyNncaH cypanraaraap capg AyHaxaap 7000-35000 kubep [OBTOMrOO XaHaax
Oaviraaraac ragHa MaHang OOTHET CyypuH X3333HMIM 6un 6oncoH Gawraar ragaag yncbeliH Knbep
[IOBTONIOOTON TaMU3X Banryynnaryynaac aHxaapyynx 6anHa.'?

1.2. Knubep opuvHA ynnasradk 6anraa ramt X3pruvH WantraaH, Hexuen

[OMT XOpPrunH LWwanTraaH, HexXUenumr cyaarmk TOrTOOXIyWraap KPUMWHOMOTMAH MPOrHo3
GonoBcpyymk Yagaxryn. MporHO3rymrasp ramMt Xapraac ypbaunnaH CIPrunmnax axnbir amkuniTam
TOMNOBIMeH X3P3NKYYIK Yagaxryng Xypd 6onox tom. ©epeep xanban, 9H3 rypBaH axunnaraa
XOOPOHA00 HArT Xon6ooTon xapunuaH 6ue G1eHa3CcI3 xamaapanTtam OUNronT M.

[[AMT XOprninH WanTraaHd, HEeXUenunur cyanax axunnaraaHbl 3UCUIAH 30puUIro Hb cydanraaHobl
AXIMblH Yp AYHI MPakTUK amMbApang X3parnaX raMT X3par, 3epuynieec ypbauunaH Coprumnax,
HUArMWAH Ceper Y3aranyyavir apunraxag YvMrnaracaH apra XamMmxkas aBax yumpTtan.

[AMT X3praac ypbAynnaH CIpruminax axnblr TONeBnexnee OaH raHy wWwantraad, Hexuenuimr
cydancaH cyaanraaHbl axung Tynryyprax Hb yump gytargantan. Yump Hb raMT X3praac ypbaynnaH
COPrUNNaX axIbil TeneBrexeg Mal OfloH TepNMrH TOoO, GapuMT, M3493, MIOJINNYYAUNT
uyrnyyncan 6anx waapgnaratan 6avgar 6anHa.

YyHA:

1. YpbauunaH rapracaH KpMMMHONOMMINH 60noH Bycaz LUMHXNAX yXaaHbl NPOrHO3,
2. TyxanH HyTar 43BCrapT ynnummk 6arviraa 6050H YNNYNaX Xyyrnb 3pXMIAH akTyya,

3. Hunram, sguinH 3acar, ync tep, apx 3yun, yampanara 30XMoH 6anryynantbiH Tanaapx
aBax apra XaMXa3HUN TeNeBNenT, TIAM3PUNH XIPINKUAT,

4. TeneBnent sByynax HYTrMIAH OHUJION, XyH am 3yrH 6angan, 0aa 6yTumninH xenkun,

5. OpuwwuH cyyrd npraguinH €c 3aHwmn,

6. Xyynb caxuynax, X3pankyynax 6awryynnaryyablH YWn axunnaraaHbl Tanaapx
ONOH HUWATUNH caHaa bogon,

7. [aMmT xapar, 3epunng xonborgox 60n3owWrym XyMyyCcumnH Tyxam, ramT Xapar nxasp
YWNOSr4asar raspyyablH Tanaapx CyynunH yeunH Too 6apumT, cyganraa,

8. [amT xapar ynnanar 60MnoH yrnnaax 60N30LWryin WmH3 apryyabiH Magas,

9. [aMT x3praac ypbauuMnaH CIPruinax Tanaapx nNpPakTUKMAH GanryynnarbiH
QXUNTaH, 3pA3MTIH CyaAnaayabiH cyganraa, caHan 6ogon, TyypeBucaH HOM 30XMOf,

10. TyxarH HyTar A3BCrapT 30XMorgox dariraa 6asip écnon, yynasant egeprer rax MaT
ONOH HUATUIAT XamapcaH apra XaM33HUIN Teresneres,

BIET-biH QU -bIH rapracaH cyganraa 2014 oHbl 03 cap
12 KOXT-biH cyganraa T.XanTtap 2013
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11. Ypb4 Hb rOMT X3pPraac ypbOuuiiaH CIPrunmnaxX akun 30XMOH Ganryyrk yp AyH4
XYP33ryn wantraaH Hexuenuinr cygamk AyrHanT xuinx 33par Oycag waapgnaratam 6apumt
MaTtepuanyya 6anHa.OHa Tanaapx Magd3annmnir omg aHxaapy y39x Hb 3yNTaN oM.

[AMT XOPrMnH WanTraaHbIr TOPSIMNH XyBb, TOO4OPXOW X3nb3pasp roMT X3PruiH epeHXui
Hexuen, Wwyya wantraaH, raMT X3par yAngax wanTtar, raMT Xapar YAngaxag XeHreBUNNCeH Hexuen
raX XyBaaxk 60MHO. [AMT X3pruiH Wyya wantraang ram 6ypyyTaH aTrasamiH HAMTMUIAH 3CPar 3aH
YaHap, XyBUH Baranaap TOQOPXOMNOragor TMMM Hexuen 6ananyyn ronnoH xamaapargada. lamr
X3par ymngsx wyya wantar Hb TOAOPXOW X3NO3pUMH HUUraMA aryntanl yun SBafblH Wyyna
WwanTtraaH MaT Ganx 60noBY aryynraap yr wantraaHbl X3pankuxag ragHa Tarnaac Hb Heneenpger
6aiiHa.®

[[AMT X3PrnH XOp YPLUTMAH 3annwryin 60510H TOXMONASbIH anb Hb 6OMOXbIr Anrax Hb TyXauH
YN SBANbIH 3XM3M133C 3UCUMWH Tercren XypTanx NpOLecCyyAblH LantraaHbl XeDKUNTeHA AyH
WNHXWUIIT3  XUIDK, TOLOPXOW [3MT X3par OypuiH OypangaxyyHUA OHUMNOroOC YHASICNSH
WnnaBapnargax 6anx écton. Yun saeafibiH Tercren sannwryn 6a toxumonaneiH 6angantan 6angar
Hb TYYHMIA WIANTraaHT xonboo Hb MeH 3aunnuwryi 6a ToxuonanelH 6anaraac yHasacnagar. Mimaac
WwanTraaHT xonboor ToXMonanbiH 6a 3annwryn rax aHrunax Hb O6yX TepfIMNH LUMHXMAX yXaaHblr
TaHUH M343X34 4dyxan 3opunT Gongor 6unaa. 3amnwryr wantraaHT xonboo raaar Hb TyxawH
NPOLIECCbIH XONKUNTUIH LUMNABIPIIArY, TOAOPXOMIONY Xy4nH 3ynn He 6ereeq rapuaaryn 6yn 6onox
YP OaraBapblH TOAOPXON Hexuenyyaunr 6un 6onrogor axaa. ToxMonasbiH WanTraaHT Xxonboo Hb
TyXaviH yp AaraBapblH LUMNOBIPNAX YHAIC Hb Bonaorry 6onosy wyyn 6ycaap Tap yp AaraBapbir
6yn 6onoxoa HeneernceH 6aimk 6onox Hexuen Ganansir Gypayynaar.t4

MaHan yncag ynngaraax 6Ganraa kunbep raMT X3priH YHOC3H LWanTraaH Hb XyBb XYH,
GanryynnarbiH M3A33MNUAH  alynryn 6GangnbiH - xamraanant cyn, gopow ©Oanraatanm wyyg
xon6ooTon.

[anxuii XyBbCaH eepuyneraexuiiH 33paruaa knbep OpyHbl eHeernnH Gampan 4 XyBbCaH
eepuneraceep 6GamHa. [HanxunH yncyyoag WHTEpHETUMAH X3parnas 9pC HOMIrAaXkK, 36BXeH
KOMMbIOTEP TOAMNIYI Tepen BYpUNH yxaanar TOXeepemX aluuriaH CysmkasaHg xondorgaor 60nCcoH,
e[ep TYTMbIH ambAparibiH OfIOH X3P3rnaar yxaanar TeXeepeMX, CyIKad allurnaH apxnaH asyyngar
OONCOoH. YYHT3I 33parusH TEXHOMOMMAH ONIONT aMXWUNTbIr 3yl ByC, raMT X3par YIUIA3X 30puiroop
almrnax Tepen, apra xanoap, TEXHOMOMM X8NKMXK, XYH TOPOSIXTOHUA OHLIFOMMOH aHxaapax, Har Mep
TOMUAX €cTon acyynan 6onoH xysupaag 6anHa.

©Heenep M3O3ANSMNH TEXHONOMMNH ONONT aMXUNThIM Xyynb 6yc ynnanyyn Tegunurym romt
Xapar ynnaax, 6ycan yncbiH 3Cpar XOpSioH CYUTraX, YCTrax, YaaBapbir 6yypyynax, TarHaH TypLumx
33par HOLTOW 30puiroop awmrnagar 6onnoo. XXUpUMH Har ramT 3Trasg Teaunryn TepunH anbax
Xaary, TycramnaH 63anTrargcaH XyMyyc Y 9H3 TOPNMWH YANOAWAT TycramnaH ynnaax 60McoH. QHa
TOPJIMNH rAMT X3P3Ar, TarHaH TypLUMX YANANYYAUHH apra, TEXHOMNOrM Hapuincd unpax maragnan Hb
ynam ©6araccaap 6aviHa. Tepen GypunH XOpPTOM KOAYYAbIr LUaxvMm LWyyaaH, HUATMUAH CauTyyAa,
30MbBU KOMMbLIOTEP alUUrNaH Tapaax, 3erninH yyp masiruiid (botnet) ayin 6yc cymkaa yycrax 6ycabliH
TOOL00SI0X TEXOOPOMKUNT 66pUIH M3AANA aBax (zombie), yxaanar TexeepemMxKyyaunr xopayynax,
3ariHaac yavpAax, CaHxXYYrMMH awumr OfnoX 30PUArOTOM OHMaWH 3anunaH, Cyrmkad, CUCTEMWIH
xangnara ynngax, 3ym 0yc aryynra 6yxui 3ap cypTtanuunraar tapaax, X3parnardMnH TOOLLOOM0X
TEXOOPOMXUNT yaupanaragaa asax 3amaap OavryynnarblH CUCTEMZ HIBTPIH OPX, XOPTOW
YANANYy4 ryiuaTrax, ererginir 3aamaac Hb 6apbX aBax, HyyLaap COHCOX 33par X343H apBaH MsIHraH
apraap ramT ynnganuir ynnaax 6onnoo.

OHeenep 15-35 HacHbl AyHAax xaparnary egep 6yp 2,5 uarmnr cymkasang, 4,6 uaruir

13[.CoBa. “BHMAY-bIH 3pyyruiiH apxuiiH kypc”, Yb., 1973, 146 gaxb Tan.
1“MeH ToHA. 213 aaxb Tan.
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TOOLIOOSI0X TEOXOOPOMIK 433P axunnax eHrepyyngar, 10-20 Be6 canT, oHnamH XaparnasHa TOrTMon
xaHggoar 6GoncoH Tanaap cyganraa ©6anHa. OdducbiH 6yx GapumT  BGUUrMAr TOOLOOMOX
Texeepemxeep 6onoscpyymk, anbaH axnbiH 70 rapyi XyBUIAr CYIDKI3raap rymuatragar 605CoH.
M3Ton 033p aypacaH xyynb 6yc ynngan, xangnara, 3ep4usi, raMT X3PrMnH LWNHXTIN YINAAYYA KUI
6yp 10-aac gooLury xyBuap ecex xoxmposn Hb xun 6yp 20 xyBunap ecex baviraa tanaap LEM-biH
Magaanan cyganraaHbl TOBOOC 3PXN3H rapragar raMT X3pruiH M3L33HIIC Xxapx 6onoxoop GanHa.
[anxunH ync, opHyya yHA3CHMIA ©60anoro, ctpaTern raprax, XyHun Heewuee 6anTrax, xamraananTbiH
aagn 6yray 6un Gonrox, Gavryynnara 6yp 6oanoro, xxypam 6atnaH Mepaex, 3pcafiMiH YHINraa.
ayouT O33p CyypwncaH xamraananTbiH LUMALNYYA X3P3NKYYNaX, KMOep romTt Xopartol Tomuax
TOITOMNLOOroo 6ur Gonrox, apx 3ymH OpPYMH, XamraananTbir 6un 6onrox, OyX HUATUIAH M3ANar,
ONNroNTbIr AJ3LLNYYNIAX 3amMaap 3H3 3yr Byc y3arganTan apumMMTan ToMUIXK OariHa. XapamcanTtan
Hb MoHron Yncag “yHO3CHMIA awynryn GananbiH y39n GapuMmTnan™bir WWMHIYM3H GaTtanmx
“MagaannuinH aroynry 6ananbiH YHOICHWI XxeTenbep” rapracaH 4 XapankunT XaHranTryn, anaHrysa
XYYNUIH canbapbiH aXWUnTHYYAbIH OAArONT M3ANAr XOMC, KMbep raMT Xapartan TaMuax Typlunara,
M34nar Oanxryn, TEeXHUKUMH XaHranTt, LWWHXIS9H cyanax 4vageap Oypangssaryr, 9pX 3yWH
30XMLyynanT, OpuYMH XOLPOrACOH X3B33p, Xyynb, XsHanNTbiH Gawryynnaryyn eepcpee kubep
xangnara, ramMT X3pruiH xoxupord Gorncoop GanHa. OpyyrynH XyynuriH XOuporgcoH 4 3aanT,
3axupraaHbl xapuyunarbiH XyynunH 1 3aantaac eep kubep ramT ynnganTtan TaMUIX 30Xuuyynant
BGanxryn, TOOL0OSIOX TOEXEOPOMKEOC HOTNOX BapMTyyabIr rapraH aBax, 6atanraaxyynax TEXHUK
X3parcan, MIproXunTtoH Oanxryr, SH3 TOPNUAH TAMT X3pryyaumnur 3yWnunaxasc asaxyyraag
Xapuvyunara OHOOX Tan 433p yuvp gytargantan 6anna.

©cBep Yeunr MaadasuIMAH TEXHOMOMMWH X3parnasHg cypragar 4 arymnrym, 30XMCTOWM
X3PIrnasHg cyprax, knbep opuyHbl Tepen OypunH atoynaac CIpruinax MI4nar, OWNronT eraerrym
yump Knbep ramTt X3prunH xoxmpord 6onox maragnanbir HAOMarayyncasp 6arHa. TUMM33C HUINraM
Jasiapaa alynryn, 30XMCTON X3P3rNa3HUA TypLunara, ONnronT Cyn, KMbep raMT X3prunH XoxXmpory
G0oncoH 4 Tunm Barix MaTI3p XyNaaH asaar 6angan TeneBwk 6arHa. Nx 0aag cypryynuyaag 4 9Ha
TanblH MIPraXUNTaH 6aNTrax Tan 433p Cyn aHxaapaar, 6anTrax 6y MIpraXXunTHYYA Hb EPeHXNI
YUrNANIMNH, OPYMH YEUINH LLIaapaiaraac XoLopcoH 6angantan 6anHa. MapraxxunTHyyaunr yaawumg,
MIpPrawyynaH 6anTrax yHASCHWA 60Monuoo Heewee OfT  awurnagarry'n, XepeHre MeHre
XyBaapungarryu, yampanara A3MKO3yn 33praap Laall YprasmKUiHa.

YHOSCHWIA 34 OyTUMIr Xamraanax TEXHUKUAH xamraananTtyyn oui 6omk 6anraa 6onosy
AO0TPOOCOO YYCax awynyyaaac xamraanargaaryw, yaupanara, 3oxvoH 6avryynant cyn, 6oagnoro,
Xypmyya 6apar 6anxryin, apCAnuiAH YHINra3, ayauT OFT XMWAMr343rryh yuymp roMT xapar B6anHra
YWNA3racasap, TYYHUUr epaunH Gangar n y3argan MaTasp Xy33H aBaar caTraxym Teneswnk banraa
Hb yXaanar Tepuinr oun 6onrox, Ma433NMNNH TEXHOSOMM XONKNX, Tep, OM3HECUIH OHNAaMH YANYUIras
HOBTPAX34 HouTOM caag Gonox, HUUrMWAH CITIaN 3yWr Xopayynax, rax OWMronT, CITranraar
TONOBLUYYNAX, rAMT 3Tradayyao4 AN 3aBliyynax, UPragumH 3apx, 9pX 4Yeneer HOUTOM 3epumx
BGONOMXMIT ONroos 30rCOXrym HWWAram, SO4MWH 3acar, yNc TePUAH MX3IX3IH XOXMPON y4vpyynax
mMaragnanTtan 6anHa.

MoHron YncblH XyBbA OPYMH YEUWH LaxuMm, KMOep raMT XIPrumr roMT X3par rax y3ax
YHOICNAN, 30xuuyynant 6anxryin, kKubep raMT XaparTHyyS YIUNANas YyeneeTan xmmx 6onox tanbap
6oroH xyBupd 6anHa. Llaxum dann, ereranuiir HOTNOX 6apuUMT raXK TOOLIOXIYA YYMP UXIHX Knbep
rAMT X3Pruir MepAOH Lanrax axunnaraa myxapgang opox Maragnantan 6arnHa. Toouoonox
X3parcnunH BypTran, ayauTblH dannyyabir raprax abax, LUMHXM3X, TYYHI3C HOTMOX SapumTyya
050X, 63XXKYYNax TanbiH AMap Y Yagsap, TOrTonuoo, A3 OyTau, XyHUn Hoew, Ganxryn yump kubep
rAMT  X3Pruvr urnpyynax 4Yageap Maw gooryyp TyBwuHA ©GanHa. XyynuiH GauryynnarbiH
QXUNTHYYAbIH 32pUM Hb erergern, M34aanar, dann, nporpamM ragrunH anraar MaA3Xryn, spyyrumH
XYYNUIH Xon6orgox 3aantbir 36B OMNroX Tamnbapnax yagsapryn 6anraa Hb 9H3 TOPSIMWAH raMT
X3ParTon TamMuUdx Yaasap Maw gooryyp 6aunraar xapyymk 6anHa. OnoH yncbliH XaMTblH axunnaraa
OFT XONKeerym yuvmp Xun OamXWUH YANOIraasar Knbep ramt X3pruir unpyynax 6onomxuir yrym
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oonrox 6anraa rom.

1.3. Knbep opuvHa ynnaargdk 6anraa ramMT XaprumH Yvr xaHgnara

MoHron YncbIH yur xaHgnara, 6ognoro

MoHron YnceiH Ix Xypnaac magaannuiiH xapuruaa xondo0o TeXHONorMiH Tanaap 6apmmrnax
cyypb 6oanoro 6onoBcpyynaH 6atnyysmk xapankyyk 6anHa.

Monron YncelH Wx XypnbiH 2008 oHbl 12 gyraap TortoorioopMoHron YncbliH MsiHraHbl
XODKMUAH 30pUNTOA CYypuncaH YHA3ICHUA xenknuiH uory 6oanoro /2008-2021/ 6atnan mepayynx
6arHa. 5.3.4. Magsanan, xapuruaa Xon600Hbl TEXHONMOMMNH XONKNUINH 60410rbIr TO4OPXONNOXA00
“Mapgaanan, xapunuaaHbl TexHonornnr MoHron YncelH 3AUMH 3acar, HUArMUIAH XenKnunH 21 oyrasp
3yYHbl YHOCAH Xypaacryyp rax y3Ha"'® rax.

3acruiiH raspbiH 2012 oHbl 101 gyrasp TortoonsbiH “Llaxmm 3acar” yHaacHui xetenbep 6atnax
Mepayyk 6anHa:

TepunH GanryynnarblH yWn axwnnaraar wun Tod, HI39nATTam Gawmnrax, TepunH ©ognoro
bonoscpyynaxag WpPraguiH OpPONUOOr HIMIrAyy/mK, Tepeec y3yymk 6anraa yanumnraar
XYPTIIMXKTIN, YNPIAraanryn 60nrox, Laxmm 3acriH YUNYMAraar XenkyyrmK HIBTPYYIIaX 30puUnroop
‘Uaxum 3acar” yHgocHun xetenbepunr 2012-2016 oHAO X3parkyyibk Ayycrax 30punroTomn
6onoscpyyncaH?®.

OHaxyy xeTenbepuir /uaxmm 3acrmir xenkyyncaH/AHY, XBHIY, BHCY, Manans Ync, WuHa
3enanpg Ync, AnoH Ync, BH3Y 35par opHbl TypwunarsIr cygancaHbl YHAC3HO X3P3NKYYICIH.

OHaxyy xeTenbeptaapaax 6ampbIr Laxmm xanbapT 30xmoH barryynax 60ncoH:

e ApbiH anba /back office/ ax axyin, caHxyy, XYHWUIA HeeL, apXMBbIH YN axunnaraa,

e TooH ganraa /digital divide/ TeneBu3, pagumo, MHTEPHET, Xx0onbo0o, LWyyaaHrblH YN
axunnaraar,

o Llaxum ymnuunras xyprax /electronic service/ uaxum xanbapasp ynUnuMnraa sByynax
axunnaraar,

o Llaxum rynnraa /electronictransaction/ MXX-Hbl CyJpka3rasp rynnrasHum ynn axunnaraar,

o Llaxmm 3ax 333n /electronicmarket/ yaxumaap xygangax xygangaH asax ymn axunnaraar,

e Llaxum xaHramx /e-procurement/ uaxmmaap XaHramx YAN4YUnraar 30XMoH sByynax,

e MoapgoannunH gsg Oytay /information infrastructure/ uaxum M3g33NNNAH €PTOHLWIAT
TOrTBOPTOWM XaHrax,

o Maanart cyypuncaH HUAraM “maaaanarmkcaH Humram” /know ledge based society/
information society/ wma3gnar ©6yT93ry, X3P3rnardy HUAMAM  LOrufyynax, O YHb
YWNOBIpanuMir OpoH 3ar Lar XyraluaaHaac yn xamaapanTtan 30X1MoH bawnryynax,

e LlnHa 3guiiH 3acar /new economy/ ysH xataH 341rAH 3acrnnH GyTumir 6uin 6onrox,

e OtwyHnar yunaeapnan /smart factory/ nporpamm xaHramXx Hb OWYHbl Gartaamxran
aBToOMaT yaupanaratan yWnaB3pIIaNIMAN HIBTPYYII9X 33par TO4OpXow canbapbiH yin
axunnaraar uaxmm Hexuen angang LWWHI3P 30XMOH Banryynax yun axunnaraa HaraHTt
0oanT 3ynn OOMK 3XN3CAH Hb XYyrb-3pX 3yWH canbapbliHXaH H3H TYpyYHO aHxaapax
acyyaan rax y3ax ecTon.

©OHee YEUNH XONKINNH TAPryynax canbdapblH HAr Hb ©HOOP XYYNH YaganTanm TEXHUK X3parcan,
yxaanar texHonorn 6omk Ganraa yump MoHron Ync 2014 oHbIrM3g23n3an xapunuaa xonbéoo
TEXHOSIOMMWH 3PX 3YWH LUMHIYNINUMH XU 3apnacaH Hb y4npTan.

CanbapblH XenKNUnr AaMXcaH 3araap 6ognoreiH yp gyHa ganxumH 200 rapywm yncaac
M3O33NUINH TEXHONOTMINH XeNKMUIAH TYBLUMHI3P MaHal ync 2013 oHg 63 ayraap 6anpT xarcax?’,
YCP3HIYM XONKUNTAMW 3apuMM  OpHbl ©MHe Hapnargak 6alraa Hb rap yrac, WHTEPHIT,

15MoHron YncblH 3acruiti raspbiH Tortoon 2012 oHbl 04.04 gyraap 101 “Llaxum 3acar” YHOacHuin xetenGep /3.3 3aant/
18MoHron YncbiH 3acruiti raspbiH Tortoon 2012 oHbl 04.04 gyraap 101 “Llaxum 3acar” YHO3cHWI xeTenGep
YMTLUXX-Hbl ra3pbiH 2013 OHbI YN axunnaraaHs! TannaH
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KOMMNbIOTEPIYNrasp 3arnyy YEeUWHXHWA ambaparblH X3B MasirMnir Teceenex apraryi GOorcoHTou
xon6ooTomn.

Yxaanar TEXHUK-TEXHONOMN eaep eapeep ynam byp Xenkux TYYHUIN yp OYHA yxaanar TEXHUK-
X3PIrcan HUAT XyH TOPONXTHUM e4ep TYyTMbIH 60ANT X3parnas 6onCoH.

Llaxnum M3g93, M3423nan, Laxum 3aunH 3acar, Laxum apayunarn, uaxvmm 3acar, uaxmm 6usHec,
uaxum 6aHkK, Laxmm apyyn MaHga, uaxmm 6010BCpon, LLaxnum Xe4ee ax axym,Laxvmm xyaangaa, Laxumm
raanb, UaxmMm TaTBap, LaxmMM rapbliH YCar, LaxmM YHIMIaX /nacnopt/ rasg n ambapanbliH 6yxum n
X3MHOM  raruxyy M3A39ManuMnHxapunuaa XonbooHbl  O3BLUMNTIT  TEXHOMOIMWH  caniirym
OypangaxyyH xacar 6ok 6barraa Hb MaLl UX gaByy TanTan 6anraa Xoanin 4 Xenknn A3BLISNNH ceper
y33rgan ©0MCcoH ynamknanTt raMT X3par, 3epyusl, MapraaHbl 6yTau, LWUMHX eepuneraex ynmaap
LaxXum xan6apT XyBMpY, TOAOPXOM TOPSIMNH FAMT X3Pryya LWNHIAP 61 6OmK, MIO33NIUIAH CYITKI9,
CUCTEM, M3O3INNUNH HArgMan-bypaH 6yTaH 6angan, Hyyunan, xamraanantag 3aHanxunnax aryn
OnINpY, 3PCA3N ypa emHe Banraarynrasap apc HAMIrAdXK UPraH, bavryynnara, ax axymH HIDKUAH
3pX, aLUMr COHUPXONA UX X3MXI3HMI XOp YPLUMI yYpyynax TyBLWMHA Xypd Ganraa Hb HIrdHT 6o0auT
3ynn 6omkaa.

Niima anvBaa WnH3 TOrTonuoor 6ypanaaxk aXNaxXTan 39parLyynaH HArAC3H OUNronTTomn 605X,
©04noro ToAoOPXONITK, HArgMan yangaa xon6oo 6yxun apx 3ynrasap 3oxuuyynaxryn 6on eHeernmH
HUACNANUUAH 3aMblH XO46NreeHUNn ceper Y3araanbyxaH SHrMWAH 3yin MIT OOncoHTonM agwn
TOCOONXMIH apraryn ceper yp garaBap, XyHAP3NMUr 61 601rox Hb ONNTOMXKTOMN.

OanxuiH yur xaHgnara

XYH TOPONXTOH LUMHXIIAX YyXaaH, TEXHONMOrMWH XyBbCrang TymnryypraH ax YWngBapXKCaH
HUMIM33C M3AIIMIIMKIK, fasiapLUMK Oy HUAraMA LWNMIMKK GanHa.

Hanxuii gaxvHg Xymyyc, 3AvnH 3acar, Ma4aanan, 6apaaHbl acap epreH LWNIMKUIT Xe4eNreeH,
Gapaa 6yTa3raaxyyH, YANYMAradHUN X1n xa3raaprym ypcran, TYYHA CyypurcaH gasiapLlumniibiH LLOO
LWMHS Hexuen Gampan Oypaax Oanraaraac ync OopoH Oyp HUATMWAH XerKkun, 3AWAH 3acruiiH
OCONnTUNH X3TUNH GopnoroogasiH O3NXMAH OOMNOH OyC  HYTIMWH XODKMUAH YWN 9BUTAW HAMT
ysinayynaH Togopxonnox 6onos.

Toouo0noxX X3parcnuiH Xy4uH 4vagan, erergen xagranax TeXHUK-TEXHONOoru epTer, Too,
YaHapblH XyBbA yriam 6yp xama, HAAT3A XyPTIaMXKTOM BONCOHOOP yxaanar rap yrac, KoMnbloTep,
HeyTOYK, TabneTunH xaparnaa apc ecy Ganraa 3HA yen Aamxyynargax Oyn magaanan He amap
apcanuur yycrax 6ariraa Tanaap cyanaH TyyH33cC xamraanax amap 6onomk 6arviraa Tanaap ganxum
HUAT aHxaapan XaHOyyrmK 9X3SICaH.

©HOep Xy4MH Yagantan yxaanar TEXHOMOMMAH XODKMUAH Teceesnwuryn XypablH Xaxyyraap
M333NNUNH aloynryn GananbiH acyyaan 3eBXeH Nporpam-TEXHUK XaHraMmxkuiH acyygan 6avixaa
Oonbx ynam Oyp HapuiH TeBerTan, 3px 3yr-yaupanara 3oxuuyynanTbliH TynramgcaH acyygan
60onoH xyBupy 6ariHa.

v Hexueng MoHron YncblH Xenkung AsnxXunH, ananrysa Asm Tue, TeB 60mnoH 3yyH xong
A3niH OYyC HYTTMAH XONKNUWH XaHwgnara, gadaplinbiH 3epar 60roH ceper XyYuH 3YyWrCUNH
HONeennMUNH anb anur Hb TOOLIOX, XeNKrnee apunmTan Gereea TOrTBOPTON siByynaxbiH Tyng ypT,
ayHa, 60rnHO xyrauaaHbl XenknuinH 604Noro, cTpatern TOOOPXOMNOX Waapanara Tynrapy 6anHa.

Xypgaurtanm xenkumk 0yn A3nXunH rnodan Yur xaHgnaraap eHeenep M3433S13/PKCIH L0 LNHI
HUATUIAH aMbpang WUImKMX yn saBL epHex, Zettabyte, Big Data-biH 3puH ye axancaHaap canbapbiH
M3PraxmnTaH Hap 2000 oHOOC axnaH Tycran xetenbep rapraH axunnax 6arnHa. /BUPYCbIH 3Cpar
BGONOH XxaMraananTblH TEXHOSOM, 3pX 3yW, XaMTbIH axunnaraa rax mat/

MHTepHeTuiiH ©onoH Oycag yxaanar TEXHOMOTMMH CYIDKI3r epreH aluuriax ambapax Hb
rapuaaryn 6oamut 3ynn 605COH y4np KOMbIOTEPIYNIraap Har 4 e4puir eHrepeex 60NoMXryn 605mKaa.

Cymkaaraap AamMXuH ragHaac Teaunirym OOTPOOC 39X YYCBAIPTAM Xxangnara, 3epyusl, romt
XAPryya 4 >xXun Oyp HAMIr4ox, ydpyynax XOXMpos Hb YNAMX MXCOXUWH 33paruad Monron Yncag
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M3O33MMNH BONOH CYIMKI3HUA aroynryn 6angnbiH yaupanarbiH WWHS TOortonuoo 6un 6onrox
3annwryn Wwaapgnara tynrapy 6anraa 6anHa.

Boanton GONCOH 3H3 XOrKWMn A3BLUMI Hb XYH TOPNXTOHUWI XODKYYIHK €ep XOOpOHA Hb
M3O33NMNIAT WyypXxan Xyprax 6amraa Hb eHeerniH ambgpar, Y axunnaraaHbl Yyxan Xoparcan
GONCOH 4 M333NTMNH TEXHOSNOMMIT alnrnaH ypa eMHe Maaaraax 6arnraaryin, onnrox 4 6onomxrym
GancaH ranTtan Tepen GypunH Xxangnara, raMT Xapar, 3epyunn ynnaargax 6arvraa 6unaa.

Tyxann6an, 3He canbapT ynnaaraak 6anraa roMt Xapar, 3ep4mn Hb YNIaMXKIanT ramMT Xaprasc
3pcC anraartam, raMT X3ParTaH 3eBX6OH KOMbIOTEPUNH aph cyyraag tarHax, Xynramnax, 433pamaax,
3anunax, Xy4mpxmminax, oycag 6angnaap xyHuin xangawryn 6angang Hb Xxangax 33prasp ramT Xapar
yvngpar 6oncoH Hb 6oauT 3ymn GonNcoH. Xakepyyn 3acruiiH raspbliH xapbsia Ganryynnaryyg,
OGM3HeCUNHX3H, 6aTnaH xamraanax uapar, Xyynb caxvynax 6avryynnara /raanb, TaTteap, apymm xy4/
33par Oawvryynnara, XyBb XYHWUA M3433MNWAH caHraac egept 1TB rapyn magaanan Xynranmk
Gariraar Mapra)xunTHyya TOOLOOMK33'8,

TYYHUNSH O9NXMAH ©HOep XerkunTauW YNC OpHyydad OHManH MepunTan, 6oouooTomn
Tornoomyyq, 6anryynnara 60Mn0oH XyBb XYMYYCUMH MPUNH XaMraananTbliH CUCTEeM 33parT Xangax
TOXMONAON 3pC HAMAraAaX Ganraa tanaap “McAfee” komnaHun Tamnang aypacaH 6arHa. Manawn
yncag 4 cyynunH yen 6Gapurgax ©Oavraa opoH cyyu, odpducbiH Gapunryyg uaxmm  LIOOX,
XamraananTtblH CUCTEM 33pruir HAaBpyy/mK Oanraa Hb caHaa 30BOX acyygan OOonoH XyBupax
Maragnantamn.

Honxun gaxvHa xypaautam ecd 0yn knbep xangnaryyabiH Har 6on ®uwumHr /Phishing/ tom. Yr
xangnara Hb Knbep ramT X3apruiH SHIMIMH HAr xananara 60MoBY acap MX XOXMPOI yypyynaar axaas.
Yunmp Hb KMGEp raMT XIprunir yungax Oym TyxamH 3Tras4s3C 36eBXOH NporpaMMblH  M34Siar
waapgnararym 6ereeg uaxum xyyaac /website/ xninx magnartan 6arixag n xaHrantran. TyxanH ramt
YANASIMAH TON 30pUITO Hb TyXaWH 301MOCOmK Oy 3Trasa Hb TyXalH LaxuM XyyAcaHz 304UIICOH
TOXMONAON GYPT TYYHWUIT LAXMM FAMT X3PTUAHX33 305IMOC 60nrofor axaa.’® HS Hb XoparnaryTai
X0n600TOM Yyxan MIL33MIMIAH CIKYYPUIT UNIPXMIANSX ron 33BCar 6ONroH awmrnaH, sMap HaraH
TOHOI TEOXOOPOMXeepee OamMXKyynaH sMap HAraH 3yWn Tatax aBax 60nroH4 XOpTOW nporpambir
X3parnaryng pyy Xamp Hamprym sisyyngar G6amHa. XaparnarduiH CaHxXyyruiH erergen Magad
M3OJ3NNUAT  XynramnaxblH Tyng (OUWWHIMIAH aprbir awuvrnagar Hb knbep xangnarbiH Tanaapx
“Kaspersky” koMmnaHuitH nabopaTopuwitH cyaanraaHaac Unapxuii 6omkaa.?°

MeH CKMMMUHT /skimming/-unH Tanaap gypAaaxryn eHrepy 6onoxryn. CKUMMUHT ragar He ATM
6yroy 63n9H MeHreHuW aBTOMaT MalUWHA CyypuryyrcaH Tycran TexXeepemXuinH Tycranuaartawn
XAParnarymmH GaHKHbl TYWNF33HUA KapTblH M3Ad3NMNMAr xyynbapnaH aBax romT yWngan rax
TOOOPXONIMK BONOX oM. DHAXYY FAMT YINA3N Hb A3NXMNH OHAOP XONKUNTAN yNC OpHyyaan nuxasp
ynngargax 6anraa 6ereeq XonnueyyounH nyrMeap, 3anunaHriH Tyxan eryynax KMHOHyyn 433p W
nxaap rapax 6oncoH. MaHawm yncbiH XyBbA 9H3 TOPAUAH MAMT X3Par rapaxryi rox batanraaryn. Mnmg

18 "Frequently asked guestions and answers Council of Europe Convention on cybercrime", by the United
StatesDepartment of Justice 2010

19 http://www.datacenter.gov.mn/2597.html

20 hitps://securelist.com/files/2015/02/KSN_Financial Threats Report 2014 eng.pdf

17
|


http://www.usdoj.gov/criminal/cybercrime/COEFAQs.htm#topicE
http://en.wikipedia.org/wiki/United_States
http://en.wikipedia.org/wiki/United_States
http://en.wikipedia.org/wiki/United_States_Department_of_Justice
http://www.datacenter.gov.mn/2597.html
https://securelist.com/files/2015/02/KSN_Financial_Threats_Report_2014_eng.pdf

Xyynb caxuynax canbapblH 60mn0oH, 6aHK caHxyyrmnH GanryynnaryygblH axunTtaH, anba xaarygbir
M3433M133p XaHrax, ypbayunaH Capruinax acyygan 3ym écoop Tasurgax bariraa tom.

“Kaspersky” komnaHumH nabopaTopuiiH ©HrepCeH OHbl TaWraHg CaHXYYrunH Xxangnara
XaMIMMWH MX33p ynnaargak b6aviraa ganxunH ync opHyyabir 2013, 2014 oHbl y3yynanTuir gapaax
Garanaap xapblyynaH rapraxaa.?!

X3OXaH  XKUIMUIMH
OMH6  KOMMbIOTEPUIH
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XAPrurH ynngan 6ypT acpar xapuy yrngan Xunx, TYYHUIAr M3433NN3X, yaupaax, ceper apra Xamxaa
B6onoBcpyynax /cypranT, TexHonorn 6a €c 3yWTan X3aparnas rax Mat/, MepaeH wwarnrax, WNHXNIX,
BapumTKyynax, XyynuiH garyy 6oauTon lWUIMNAB3IpNax Wwaapanara tynrapy 6anHa.

Kubep opunH aaxb M3433NNUAH aloynryn 6ananbiH Tyxamn

MagaannuiiH atoynryin 6anansiH XypasHa Magaanan Hb TyxanH XyBb XyH, 6anryynnarbiH yin
aXunnaraa axun xaprad XaBUiH AByynaxag waapgargax rofn XepeHre, basnar yump TeXHUKI3p, apX
3YNrasp 3annuwryn xamraanargcaH 6amx écton.

MAB rogar Hb aXurn X3prunH YN axunnaraar Tacpantryn, xaBuiH 6anx Hexuen 6ananbir
XaHrax, apcganuur ©Garacrax, XepeHre opyynanTtbiH Yyp awur, OusHecunH B60noMXUIAr
HAMArAyynaxmnH Tyna M3433MISTMIAT ONTOH SIH3bIH aryn, 3aHanaac xamraanax axvwnnaraa. Magasanan
uyrnyynax, 6onoscpyynax, xagranax, Tyradx, AyH LWMHXUIr33 XK 30XMCTON amnrnax Yagsapaap
OaviryynnarelH MaHnannan yHanargar yypaac MAB vyxan.

MagaannuiiH  aroynryn 6amgan Hb M3A9313N OOMOH M3Ad3NNMAH  CYIKI3, CUCTeMg
36BLUOBPeNTyN Xyyrnb Bycaap HABTPIX, XaHAax, MIAJINSIMNAT alumrnax, un 6onrox, eepunex, xyynax,
ycTrax, M3433M/IMNH CUCTEMUIAH YIAN aXmnnnaraar Tacangyynax, xaHantag 6annrax 3apar xyynb 6yc
OyXuInn ynn axunnaraaHaac Xxamraarnax Lory, TOrTonuoor OMroHo.

MAB-bIH YHOC3H 4-H 3apyYnMbIr TOOOPXONIIK BOMHO:

YH3H 36B, 60amToN Magaannunr 3es xyHa 3eB uart 3eB xanbap 6yTauTandypaH OYTIH Xyprax
Oalix asgarn.

21 Kaspersky Lab Report “Financial cyberthreats in 2014”
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Magaanan xapunuaaHbl candapT YHOSCHUM aroynryrn 6ananeir xamraanax yygHaac Ync,
WPraH, XYBUIH X3BLUSTMIAH M3A33NNMIAH BypaH OYTaH, HyyunargcaH, XypTaaMkKTan XaBuiiH 6angnbir
GaTanraaxyynax Tyxawn Lory onnront 6artaHa.

MAB-bIr xaHrax xyyrnb TOrTOOMXWAH TYBLUWH

"on xoép Bary, apra XaMxaar aBax 30puIroop Xapankyynaar. YyHa.

* Huntag MADB-bIH OMArONT, M3AMNAMMNH TYBLUMHI A33LWNYYNAX, aMmbApan yin axunnaraaHg
X3BLUYYN3X, Cyprax apra Xamxad aBax ynn axunnaraar 30XvoH banryynax,

* MAB-bIH 3epunn, 3epuunn raprarygbir HUATUAH 3yraac OypyyTrax, s LWWATI3NT OHOOXbIT
Laapaax 33par CaTral 3yMr TeneBLUYYIdX apra Xam»Kaa aBaxag YnrnargaHa.

MAB-bIH 4yxan LWWHX Hb anuMBaa LWWHXWNrad, cypanraa, 604norbiHaXung Ma3gd3nvnH
HeeLMnr TOBNOpPYYIaX, A33pXU A6pBeH TYBLUHMI XaHanarbir 6anryynnara, npraH 6ypt 6ui 6onrox,
GONOBCPONbIH YN aXunnaraaHg TaHUH M3LYYSDK Cyprax, 3epyun raprarygbir LWWMATIAX XaHanarbir
6un 6onrox, TenesLwyynaxag 60410ro, Xyynb TOTOOMXYYAbIT YNTYY3X OHLIOrTON.

YyHUA Tyng 3HO canbapT Xxoparnarggsar yyun axunnaraaHbol A3C fapaanan, awwurnarggar
TEXHUK-X3PIrcasn, Xaparnaranar Hop TOMbEOor HargMan 6aranaap TaHWH M3AC3HI3P 30XMLUyynax
HArgMan Xyyrb TOFTOOMXMWT GONOBCPYyynax, anveBaa Cceper y3ar4anTan TOMUIX apra, apra 3yur
BGOrMHO XyrauaaHz XapanKyyImK YagHa rax y3gar.

MAB-bIr XaMraanax ynn axXunnaraaHg Xaparnargax 6amraa Hap TOMbEO:

MADB-bIr xaHrax, xamraasnaxblH TYJ14 OJTOH YIICbIH X3MX33HZ 3H3 canbapT xaparnargax davraa
HOP TOMBEOT X3PX3H OWMIoX, Xyyrnb TOITOOMXMWA X3PX3H TyCrax, yin axunnaraaHgaa xaparnax Hb
HOH Jyxan acyygan ©Oereen 9HS canbapT X3parnargasr Hap ToMbeo Oyrg “AHrmu” xanasp
UNIPXMANAraaar yump cyanaadninH xyebg Tanndapnaxbir 30punoo.

MAB-f, X3H H3r3H 3epynn raprad xangaxgaa XaMrmiH 9X3aH4 MOA33NIMIAH CYIKI3H 9CBan
cuctema Xyynb Oycaap HOBTPAIX YWNOAM FYMUITIOX33C IXMIHI X y349r TYYHI3C Ouw wyya
M333MIMNH OPYMHA OPX CYMTIAXrym, 9H3 Hb OpOH Barip, aryynax caB-4 H3BTIp4 Xynramnax ramt
X3par ynnaax davraartam agun axnasg n Xyyrnb Gycaap HOBTIPH3 M3C3H .

Nim yump mapaannunH atoynrym ©arpgan /MAB/, cymxkasHun atoynrym 6Gampgan /CAB/,
cuctemuiiH aroynryn 6ampgan /CuAB/, TexHukniH aroynryn 6ampan /TexAB/, xyHuin HeeuwinH
aoynryn 6avpgan /XHAB/, gag 6yTumiiH aroynryr 6angan, opyvHbl aloynryn 6ananbiH Tyxam OMnrox
X3aparTam Banx yump axnaag TOBY TOAOPXOMMONTLIM XYPrax 6arHa.

SpYYrunH XyynuiiH 25 ayraap 6ynar??-T 3HaxXyy H3p TOMbEONOSbIH OMNTONTbIN aryynrbiH XyBb/
ayTtarganTta TOMBbEOSICOH YyUmp XyYnunAr Xaparnax, raMm OypyyTan HIraHAa xapuvyunara TOOLOXOA
XYHAP3N yumpy 6anHa.

KoMmnbroTep GONOH M3A33MMIMAH TEXHONOMMMH CYIXK33:2 Oyloy X34 X343H KOMMbIOTEP,
yxaanar TEeXHOMNOMM-X3parcan X0OpPOHA00 XonborgoH Maaaanan 60MnoH ax cypBarkyyd, HAIMaNT
TOXOOOPOMXKYYOUNT XamMTpaH awmrnax 601omMKoop XaHrargaxbir Xa5Ha.

CyImKasHUn xaparnardmg He dann, npuHTep, bycag 3ynnas xamTapy x3parnax 6onoxooc
kabenb yTacaap 6050H yTacryin cymkas, KoMnbloTepyyaumnr CymmkaaHa Xon6oxbIH Tyna TOAraapuinH
XOoNn6oNTblH TEeXHUK XaHramXxuiH 60MOH MporpamMmM XaHraMXuiH OpYMHr  Oypayyimk erex
WaapgnaraTtan.

OHO dun3nK xonbont xmnx 6onoH TaAra3punr nporpam xaHramxkaap /WiFi/ xon6ox onoH
6onomxyyn 6uin 60ncoH.

KoMnbloTEpUNH XaMrmiiH TOM CYIKa3 Hb VIHTEpHET oM.

o CYIDKI3HUA TEXHUK XaHraMXWH OpunH: CyrKI9HMIN TEXHUK XaHramX Hb KOMMbOTEpyya
XOOPOHO00 X0nborgoxon 3opuyncaH Uk KOMMOHEHTYYA OM.

CymkaaHuin agantep, CymkasHuni kabenb,hub, repeater, switch, router, brouter, mogem,
bridge, wireless rax mMaT dusmk Texeepemxyyasac ragHa kabenb ytcaHg xon6ogor tonrov Byroy

22MoHron YncbiH Qpyyrviti xyynb 2002 oH
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connector, transceiver, vampire tape,cyrmkaaHuin 6axb, CYSDKIIHMIA X3BUNH axkunnaraar wanragar
TecTep rax 33prumr MeH aBy Y3Ha.

3apyM TexeepeMXKXYYAUAr CYIMKIdHUA YANOAUAH CUCTEMA TaHUYIK erex LuaapanaraTan
6anpar.

o CYIDKI3HUA  NporpaMm  XaHraMXWH OPYMH:  CYIDKI3HMM  KoMnbtoTepyyaunr  Bycan
KOMMNbIOTEPYYATIN Hb XONB60X nHTEpdenc 6omk 6anaar CyImKIIHUA YUNANUAH CUCTEM, CYIHKISHUN
NPOTOKOM 33PrMUr OWMATOHO. AXUANYynax nporpam Hb CYIMKI3HUA X3P3ArNardmmH WHTepPdanc,
M3499nan, dann, rpaduk, Buaeo, npuHTep 6a OUCKUIH X3P3rnanTUNH 3eBLUeepen TOrToox
nporpamMaac TOrTOHO.

YYHUI HAr XKULWA3 Hb client-server oM.

e Cuctem: MagdannuimH TEXHUK-X3PIArCnMiH MI433nan 60noBCpyyrmK xagarnax, caHax ow
OyXun 34 aHMMNH TOrTONL00,

¢ “KomMnbOTEPUIAH CUCTEM” M)XK anb HAr Hb 3CBAJT 3apMM Hb NporpamTan xondoraox ereranuir
aBToMartaap 60noBcpyynax ywun axunnaraar XMnaar asmap HaraH TeXeepemX 3CB3ST XOOPOHA0O0
XONOOracoH TeXeepeMXKyYAUNH Gynar 3CBa xaMaaparnTtan TOXeepeMKYYLaNNT;

¢ “KomnbloTepuiiH erergen” rax KOMMNbIOTEPUIAH cucTemp GornoBcpyynaxas TOXMPOMXKTOM
xan6apT Oanraa 6oauT GakanbIiH anveaa OyPCran, M3A33N3M 3CB3N KOHLUENL, MeH TyYH JOTPOoOo
KOMMbIOTEPUNH CUCTEMUNH anueaa PyHKLUUIAT rYAUSTIaX WanTtraaH 6051ox nporpaMmmblr aryyrHa.

o “yMnumnras y3yynary” raxx KomnbloTepunH CUCTEMUII alurnaH xapunuaa xonboo Xunx
GONOMXMIT YANYUATI3HUA X3PIrnNaryasg ONrofdor anvBaa TePWUMH 3CBAN XYBUWH  X3BLUSUAH
HADKUWT,

TYyC Xapwunuaa XonbOOHbl YWMYUAr3d 3CBAN  YANYUArA3HUIA  X3PIrNArdnmiH  eMHeec
KOMMbIOTEPUIH ereranunr 6onoscpyynaar aCBan xagrangar smap HaraH 6ycag HanKur,;

¢ “M3O93NNNNH  ypcranblH  erergen” raX KOMMbIOTEPUAH CUCTEMUWH anuBaa Xapuruaa
XoNboOoTOM XxamaapanTanm, xapunuaa XonOOOHbl X3MX33HWMMA HIr Xacar OOMmK KOMMNbITEPUIH
CMUCTEMIIP YYCraracaH, Xxapunuaa xonbooHb! 3X YYCBIp, 04X rasap, YWrnan, xyrauaa, oH cap egep,
XAMXKA3, YPrarkiax xyrauaa, Cyypb YUIHUIITASHMIA TOPNUUT TOOOPXOMMOX anueaa KoMMbIOTEPUNH
ereranuir,

o MaaaannuinH TexHuK:Yxaanar rap yrac, Komnbtotep, HeyTOyk, TabneT rax MaT Xaparcan,

¢ 36BLUOOPONTYNraap HIBTPIX

KoMnblOTEPUNH cUCTEM BYIOY CYJDKISHA XaMraananTtbIr 3BA3H HIBTPAX YUAAN.
o 36BLUGEPONTYINrasp 3aMaac Hb 6apbx aBax
Maa2annmMiiH TEXHONOMMMH CUCTEM, CYIDKIBHUI XAMXKIIHA Aamxkyynargax 6yn mMagaaniunr TeXHUK
X3pParcnuH Tycnamxranraap xyynos 6ycaap 6apbx aBax ynngan.

e Kpakep (Cracker): XakepblH M3AMArad Myy 3ynng Xaparnax OycablH KOMMNbIOTEPUH
CYITDKI3HA HIBTPIX, MIOIAMNUNM YCTrax 3CBAM CYIDKI3, CUCTEMBIr XOPT MYy CaHaaHbl YY4H33C
alwmrnagar xap xakep Xymyyc oM.

e Xakep /Hacker/: &c 3yWT XxakepblH TyXanWg M3ANarad awwurnaH 6ycablH M3O33MUNH
CYIDKI3HA HOBTIpY aroynaacypbauvnaH CIprumnax 3ymng Xaparnax awwurnagar uaraaH xakep
XYMyyC oM. 3apum Toxuongong €c 3ymrym xakep 6ac 6amHa. OH9 Tanaap gapaarunH 6ynart
O9Nr3P3HIYN aBY Y3H3.

o KomMmnbloTepuiiH nymnsap

OOunH 3acrmiH awur eepTee Gyloy OGycaan Onox 30pUNTOOP KOMMbIOTEPUNH M3A3351311,
nporpamMm-4 M3433M135 opyyrnax, eepynex, apuirax, MoaaannuiiH 6onoecpyynantag eep 6angnaap
HOBTAPY 3OUNH 3aCrMIH XOXMPOI yyYpyynaH, BycablH 34 XepeHre angaraaxag XypracaoH yungan.

o KomnbloTepuiiH Xyypmarnarn

Togopxon Ma3gdanan, 6ycag xangnarbiH - 3yWNUMAN - Xyypamyaap YUNOsxumH — Tyng
KOMMNbIOTEPUAH  MOA33M3N, MNporpaMmmbir  Opyynax, apunrax, anb 9CB3N  M3A33/NNH
bonoscpyynantag eep 6ananaap HOBTIPCIH YUIAAN.
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o KoMnbloTEPUIAH M3433N3M, NPOrpaMmA XOXMpor yupyynax

KomnbloTepuinH M3433nan, NporpaMmmeir Xyynb ycaap apurrax, XoxXxvmpors ydpyyrnax, YaHapbir
Hb MyyTrax ynungan.

o KOMNbIOTEPUINH XOPMOH caaTyynanT

KomnbtoTepunH 6050H xon6oo xapunuaaHbl CUCTEMUWH axunnaraaHg caag ydpyynax
30pUAroop KOMMbIOTEPUIH M3A33M3M, NPOrpaMmMbIr opyynax, eepunex, apunrax, gapax yungan.

o 30XMOMYMINH  3pX33p XamraanargcaH KOMMNbIOTEPUAH  NpOrpamMMbir  36BLUEOPenryn
xyynbapnax.

Xyynuap xamraanargcaH KOMMbOTEPUNH NporpaMmbir Xyynb Gycaap xyynbapnax, Tapaax,
Jamxyynax ynngan.

o MuKpo cxemunr 3eBLueepenryn xyyndapnax

Xyynuap xamraanargcaH xarac gamxyynardmiH MUKPO cxemuir xyynb 6ycaap xyynbapnax,
awmrnax, UMnopTroxX ynnaan.

HamanT xarcaantag gapaax ywnanumr xampyyncaH 6avHa:

o KOMNbIOTEPUINH M343311311, NPOrpamMMbIr epusiex

KoMnbloTEPUIH M343311311, NporpamMMblr Xyyrb Oycaap eepunex ynungan.

o KomMnbloTepuinH TarHyyrn

Bycoan aaviH 3acrninH Xoxmpon yvpyynax, eeptee 6yloy rypaBaard a1rasgag xyynb 6yc awmr
0nox 3opunroop 6usHec, xyaangaaHbl HyyUbIr AMap HArdH 3pX 3yMH YHAICNANTYNraap XOPUrnoracoH
apra x3aparnaH ok aBax, 3agpyynax, gamxyyrnax, awmrnax ymnngan.

o KomnbtoTep 3eBLUSOPONTyN awmrnax

KoMNblOTEPUIH CUCTEM, CYIKIAr Xyyrnb Oycaap X3parnaH TYYHUWT alimrnax apx Oyxuin xyHg
XOXMpOon yypyyncaH Gyly yypyynaxaap 6ancaH, anb 3CB3ST KOMMbIOTEPUNH X3BWUH axunnaraar
anpargyyncad ymnngan.

o Xyynuap xamraanargcaH KOMnblOTEPUIAH NPOrpamMMbIr 36BLU6SPenNryn aluurnax

OepTee 6onoH Oycoag xyynb Oycaap SAMAH 3aCrMMH alnr OfloX 30pUITOop Xyynuap
XamraanaracaH KOMMbOTEPUNH MporpamMMmblr Xyynb Gycaap awuvriaH apx 333MLUUrYMa XOXMpon
yypyyrncaH ynngan.

EBponblH X0N6GOOHOOC [33pXM XOEp »KarcaanTbir rapraxgaa Aop AypbAcaH 3apyuMyyabir
Mepaexunr caHan 6onrox Ganraa.

Uimp knbep opumHA HUATIAP X3parnax Ganraa HIpWMNyyaunur Har mep Bonrox, onnronToo
HArTraX 6amxk LaawapiH 604n0ro, cyypb 6uunr 6apumT 6onoscpyynax, TOAOPXOWMOX, MEPAYYIIaxX
Laapanaratam rax y3ax danHa.

1. Kn6ep opuvHa ynnpargaxk 6anraa roMmTt Xaparrav TaMLIX 3pX 3yMH TOITOSNLOO, OJIOH
YINCbIH 4YUr xaHgnara

Magsannuiir 1o Ganraa 6oaMT 3ynn Hb alynry opuvHg HaugBapTanh Xxamraanargax
yumpTan 6ereeq ynamxnanTt TA3r433C OpUYUH YEUH T33X Xanbap anraatan.

o Knbep opyHbI CyrmkaaHg,

o Knubep xaparcnuiiH cuctema,

o Knbep opyHbl CYImKI3HNIA OpYMHA,

o Knbep TexHMK XaparcnunmH acparrcaH xanbapTan GanHa rax y3gar.

MaHan yncbiH SpyyrmnH Xyyrbg KOMMAbIOTEPUAH MIAISNNUAH atoynryn 6ananbiH aCpar ramT
X3P3r rax TOOLOrACOH 3apuM YUNANYYA eep TOPUNH rAMT X3pryyasa /KuWaan6an: eMUYninH acpar
rAMT X3par Byloy 3anunaH Maxnax rax MaT/ xamaapargaar.

OH3 Hb ynamknanTt roMT X3pryyaron 3apumM LUMHXI3P33 TeceeTan 60MoBY XyynbyuricaH
LLUMHX33P33 ©6p YYMp MAIMT XIPrUiH XYYNUNH LUMHIYMANA aHxaapax uar HareHT 60ncoHbIr uar ye
Wwaapgax barHa.
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KomnbtoTepuintH 60noH Knbep OpuvH Aaxb MIOJINIMAH 3PrafiTUMH XYPad raMT xangnarag
nxa3p epTex OOnCHbIr MaHanm yncag aHxaapd 1996 oHbl MoHron YncblH J3pyyrunH Xyynbg
“‘MagoannunH  atoynryi ©GangnbiH  9Cpar raMT  xapar’racaH 11 gyresp OGynrunr aHx yaaa
Xyynbuuncax?

o KomnbloTepuinH Magaannunr xyyne 6ycaap eepunex racaH 153 gyraap 3yun,

o KOoMMbIOTEPUNH M3433M13 NPOrpaMMbIr 3BA3X,CYUTIAX MAC3H 154 oyraap 3ywnn,

o KoMMbHOTEPUIH M3O33NNNNAr Xyynb Gycaap ok aBax racaH 155 gyraap 3ywn,

o KOMMLIOTEPUIH M3A33MNMIAH CYIDKISHA Xyynb Bycaap HIBTP3X Tycram xaparcan 0anTrax,
Gopnyynax racaH 156 gyraap 3yun,

¢ HaHTan nporpamm 30xmMoH OyTa3X, awmrnax racaH 157 gyraap 3ynnyygumnr Xyynbunimkas.

YyHun gapaa 2002 oHbl OpyyrunH xyynbg “KoMnbioTepuinH MagaaninnH aroynryn 6angnibiH
3CP3r raMT Xapar” racaH 25 ayraap GyNruir Xyynbumnmk,

¢ 226 pgyraap 3ynnKomnbloTEPUIAH M3A33M13M, MPOrpaMmbIr 8epUiex, 3BA3X, CYNTraxX raCaH,

e 227 pyraap 3yvn KoMnbloTepUIH MIA33NNUIAT Xyyrb Bycaap Omx aBax racaH,

¢ 228 pyraap 3ynnKomMnblOTEPUNH MIO33MNMIAH CYIKI3HA Xyynb Oycaap H3BTPaxX Tycram
Xaparcan 6anTrax, 6oprnyynax racaH,

e 229 nayrasp 3yun HaHTam nporpaMmm 30XMOH OyT33Xx alumrnax racaH 3aantaap MAB-bIH
XYP33HA 3pX 3yWH XamraanantTam 60NCOH X3aUN 4 3H3 Hb OHeernH TEHUK TEXHOMOrMIH
XODKWM, XYHUM X3parnad OOMoH CITraXyMH XenKNWWH LWaapanara, aryynrag HIaroHT
TOXMPOXry BONCOH.

MsgsannuiiH  aoynryn  6anmgan  xapuyucaH — MIpraXxXunTHYYOUWMH Y33  Oawnraaraap
KOMMbIOTEPUNH MIAIININNH HyyLan angaracaH, raMT Xapar, 3epuning epTCeH Tyxan M3g39ninr
uargaa, TarHyyn 6onoH MHTepHaTUAH yinuunraanumi 6anryynnara ISP /internet service provider/,
B30 canTuiiH yampanaryygpbiH /administrator/ xaHg Hb Y raMT X3pruiiH TOXMONANbIF T3p Oyp Togopxomn
M333N43ITYy M, XapunuaH Ma3433nan conunuoxryn 6anraa Hb apx 3yWMH TOITOMLOO XaHrargaarym
FOAMMNM OHLMOH TAMAJINIXK UPCIH.

[apaarnnH Gynart SH3 YArNAMNNH 3pX 3YNH 30XULYYIanT, TOrTOMLOOr aBy Y3CaH OOSHO.

23MoHron YncbiH JpyyrviiH xyynb 1996 oH
24 MoHron YncbiH QpyyruiiH xyyns 2002 oH
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BYNAr Il. KABEP OPYMHLA YANA3rAX BYU FAIMT X3P3rTaM TAOMLUIX YHOSCHUN
BOJIOH ONOH YNCbIH 3PX 3YWH 30XULUYYNANT

2.1. Knubep opumHg ynnasargax 6amraa raMmt Xaparram T3IMU3X YHAICHUM 3pX 3YWH

30XMUyynanT, TOrTonuoo

MoHron YncbiH QpyyrunH XyynunH “Komnbtotep, M3A33NANIAH atoynryn 6ananbiH 3Cpar ramt
X3par’ xamaax 25-p Oynar, 226-229-p 3ynng Laxum ramMT XOprunH 3apum OypangaxyyHunr
XYYNbUUITK, 3H3 TOPIIMNH rAMT X3PIrTon TaMUIXK BarHa. YYHUAT XYCHArTaap unapxmmnnban,

226-p 3ynn. KomnbroTepunH M343351311, NPporpamMbIr ©epunex, 3BA3X, CYUTrax

Oangnaa awurnax
YANQcaH

Ne | XangnarbiH 3yin MamT yringan Mam Matepua | OpyyrunH xapwuyunara
Bypyyrun | nnar
H xan6ap | xoxupon
1 | 226.1. KomnbtoTep, | eepunnceH, aBac | CaHaaTta | - XeOenMepumnH XxencHunm [oon
KOMMbIOTEPUIH 3H, raMT33C3H, | 1 (-raap) XaMX33 (Laawmg “XXOX* rax)-r
nporpaMmm, TYYHUI | awumrnax 51-200 gaxuH HAIMaArgyyrCaHTaN
TOXO6pPOeMX (-Mir) | Gonomxryn TOHLUAX X3MXKI3HUN Terpereep
60onrocoH, TOProx
M3L33NTUIAH 3-6 capblH Xyrauaaraap
CYIDKI3r 6apwvBynax
CyuTracaH (6on) 2 xun  XypTan Xxyrauaaraap
XOpux
226.2. YpbguunaH yrcax | WyHaxan | - XXOX-r 100-250 OaxuH
TOXMPOJILICOH H coganT HAMIr4yyCaHTIN TOHLIX
oynar oytoy anbaH X3MXX33HUI Terpereep TOpProx
TyllaanbIH -

3-5 xun xypTan xyraudaaraap
XOpUx

227-p 3ynn. KomnboTepuinH M3g3annvnr Xyyrb 6ycaap omk aBax

Ne | XangnarbiH 3yin MamT yungan Mam MaTepna | QpyyrvnH xapuyunara
Oypyyrvi | nnar
H xanbap | xoxupon
2 | 227.1. koMNblOTEP, | 36BLUOOPONTYNI3d | - Bara 6yc | XXOX-r 51-100 OaxuH
M3A33MMNIH p xyyn6apnacaH, X3MXK33H | HOMArQyYIICIHTIN TOHLIX
CYIKI3HA Oycag apraap onx nn X3MX33HUWN Terpereep Toprox
Xagranargax aBCaH xoxupon | 3-6 capblH Xyrauaaraap
Oaviraa 6omnoH GapuBunax
Aamxyymk bawraa 2 kun  XypTan Xxyrauaaraap
M393nan XOpUX
227.2. Ypbgunnan yrcax | WyHaxan | Ux Gyrtoy | XXOX-r 100-25 JaxuH
TOXMPOMLCOH H COA9NT | OHW WX | HOMArAyY/ICIHTIN TOHLIX
Oynar ynnacsH XOMXKI3H | X3MXKI9HUM Terpereep Toprox
717 -
xoxvpon | 2-5 »>un XypTan Xyrauaaraap
y4umpcaH | xopux

228-p 3ynn. KomMnbloTepuinH M3A33/USIMMAH CYIK33HA XYyylb Oycaap H3BTP3X Tycram X3parcan
63anTrax, 6opnyynax

Ne | XangnarbiH 3yin MamT yungan am Matepua | OpyyrunH xapwuyunara
Oypyyrvn | nnar
H xanbap | xoxupon
3 | 228.1. komnbloTep, | Xyynb 6ycaap | - - XXOX-r 51-150 JaxuH
M393NNIH H3BTPAX  Tycrau HOMArayyncaHTam TIHLBX
XamraanantTam nporpamMmm  60moH XOMXI3HUI Terpereep ToOprox
CYITK33 TEXHUK X3Parcnumr 3-6 capblH Xyrauaaraap
BGapuBunax
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©aNTracaH
bopniyyncax

oytoy

5 xun xypTton xyrauaaraap
XOpux

229-p 3ynn. HaHTan nporpaMm 30XMoOH 6YT33X, awwmrna

X

Ne | XangnarbiH 3yinn MamT yringan Mam Matepua | OpyyrunH xapwuyunara
Bypyyrun | nnar
H xan6ap | xoxupon
4 | 229.1. KomnbroTepuiiH 3eBweep | - XXOX-r 5-50 OaxvH
KOMMbIOTEPUIAH nporpaMm 30XUOH | enrymraa HOM3r4yyJICIHTIN TOHLIX
M3433513n OyTa3x, p ycTrax, X3MDKI3HUI Terpereep TOprox
nporpammz, Xxaax, 100-200 uar anbagaH axun
eepunent eepunex XUANTaxX
opyynax, HaHTan | 6onoH 1-3 capbIH Xyrauaaraap
nporpamMmabIr xyynbap Bapusunax
TycramnaH 30XWMOH | nax
OyTa3X,  TYYHUWIr | 30puUnro
M34C33p banx
almrnacaH,
TapaacaH
229.2. - - Ux Oytoy | XXOX-r 51-250 OaxuH
OHL WX | HOMArQyyIICaHTaN TOHLIX
X3MXKI3H | X3MXK33HWIA Terpereep Toprox
nn 3-6 cap
XOXupon | 5 kunm  XypTan xyrauaaraap

XOpUX

OHA33C xapaxag, ApYYruiH Xyynba TycrargcaH Laxum ramT Xapar Hb Matepuannar 60moH
X3an6apuiiH BypanaaxyyHTaKr, ram OypyyrniH caHaaTanm xanbapTan, XYHA3IBTIP OOMOH XyHA ramT
xapar b6anraa 6ereeq xangnarbiH 3yWnc Hb:

1. KoMMbOTEP, KOMNBIOTEPUNH NPOrpamMMm, TYYHUIA TOXOOPOMXK
2. KOMMbOTEpP, MIOJNMNNH CYIDKIAHA Xaaranargax 6anraa 60mnoH gamkyyrk 6anraa

M3433113I

3. KOMMbKOTEP, MOAJINNUNH XamMraanantTan Cyrmkaa

4. KOMNbIOTEPUNH M3A33MAN
OpyyrnH xyynuap xamraamk 6ynm apx awwur Oywy ramT X3prumH OObEKT Hb WPIaH,
GaviryynnarbliH M3433NNUAH aloynryin Garpgan 6ainHa.?® XapuH 9px 3yWH LUMHITIOMUMNH XYP33Ha,
WNH3YNAH BonoBepyymk Oy “MaMT X3prunH Tyxan” XyYynunH TecnuiH “MagaannuinH aroynrym
BGangnbliH 3CPar raMT X3par’ XaMaax Oynruir SpyyrunH xyynuiH 25 gyraap 6ynartan xapbuyynaH
aBu y3Barl,

25 1.FanGaarap “Llaxum apx 3y

n”. Yb., 2010 oH
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SpYYrumH xXyynba

226 pyraap 3yun. KomnsrotepuiH
M3A3311311, NPOrpaMMbIr ©epuynex, 3BA3X,

CYMTrax
226.1. KomnbloTep, KOMMAbOTEPUIAH NpOrpamMm,
TYYHUI TOXO0POMKUNT caHaaTauraap

©6pYMNCeH, 3BAC3H, [3MTI3C3H, alwmrnax
©onomxryn OOMnroCoH, M3433NSIMNAH  CYIHKIar
CYMTI3CcaH 0Oon XeAenMepunH XeriCHUA [0o[,
XSM)X33F TaBWMH HIraaCc Xo€p 3yy AaxuH
HOM3ArgyyJICOHTIN TOHLIAX XSMXKI3HUI Terpereep
TOprox, rypBaac [a3swWw 3ypraaH cap XypTan
Xyrayaaraap 6apuBunax, 9CXyn XO0Ep Xun
XYPTaN xyrauaaraap XOpux s LUMNTIOHI.

226.2.OH3 XOpPruWr LWyHaxamH C3A3NTIaP,
TYYHYN3H  ypbAuuMniaH YrCa)X TOXMPOSLICOH
oynar ©Oytoy anbaH TywaanbiH 6angnaa
awmrnax ymnnacaH 6on xegenvepuinH XesncHUn
[0OL X3MXKI3r Har 3yyraac Xoép 3yyH
TaBb OaxvH  HOMArgyyrcaHTaM  TOHUIX
XOM>KI3HUI Terpereep TOProx, 3CXyn rypeaac
O93LU TaBaH XU XypTan xyrayaaraap Xopux an
LLUNATIIHI.

227. KoMNbOTEPUIAH MIAIINIUIAT Xyynb Oycaap
ONX aBax

227.1.KomnbloTep, M3A3UMAH  CYITDKI3HA
xagranargax 6anraa 6onoH gamxyymx 6anraa
M3433NImMmnr 36BLLeepPenrynrasp Xyyno6
apnacaH, 6ycag apraap OIfbpK aBCHbl yrnmaac
Oycaan 6ara 6yc XaMKa3HUN XOXMPOIN y4mpcaH
bon xegenmMepuiiH - XeriCHUMN  [OOA  X3MKI3r
TaBWH H3r33C HAr 3yy AaxXWH H3M3IrayyJsiICaHTIM
TOHLIX X3MXI3HWUIA Terpereep TOProx, rypeaac
A33W 3ypraaH cap XypTanm xyrauaaraap
fapuBunax, acxyn XO0Ep K  XYpTan
Xyrauaaraap Xopux i LWMATIIHS.
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F3MT X3prumH Tyxam XyynunH Teceng

26.1 Laxum mapgaanang xyynb 6ycaap xangax
Llaxum Texeepemx, M3A33NNMNH XaMraanantramn
CYIDK33HA Xyynb Oycaap xangax MIA33Mnunr
ycTracaH, rAMT33C3H, €6epuuriceH, xyynbapnax
aBCaH, M3J33M3N H3MXK OpyyrcaH, nporpamm
XaHramx, CY/DK33r  awwmrnax  6onomxryn
©OnrocoH, X3BUWNH ynn axunnaraar
angargyyrncaH, 3CXyn M3A33man  xagranargax
Danraa TexeepeMXUIr ycTracaH, raMT33C3H Gon
OOMNOOH casd Terpereec ryysmH 3ypraaH cas
Terpereep TOProx, 3CXys HAr XWM33C TaBaH KU
XYPTan Xxyrauaaraap 9px u4enee xs3raaprax,
3CXYJT HAr XXMM33C TaBaH XWUN XypTan Xyralaaraap
XOpUX AN LWWATISHS.

26.2. Laxum M3a33nnnimH CyImKkasaHa Xyynb
Oycaap xangax nporpamMm, TEXHUK X3parcan
63nTrax, 6opnyynax

Llaxum Texeepemxk, M3Ad3MMNAH xamMraanantTan
CYJDKO9HO Xyynb ©Oycaap HSBTpax  Tycraw
nporpamm, 39CXyNl TEXHMK X3P3rcrnmmnr 63nTracaH,
GopniyyncaH ©on [OMOOH cas Terpereec ry4vuH
3ypraaH casi Terpereep TOProx, 3CXyn Har >urnasc
TaBaH XWMN XypTan Xyrauaaraap 9pXx 4enee
Xsi3raaprax, 3CXyJs1 Har XXUIa3c TaBaH XWUn XypTan
Xyrauaaraap Xopux i LUMNTIOHS.



227.2.9H3 Xaprumr LyHaxamnH
C3O9MTIdP,  TYYHYN3H  ypbauuMmaH  Yrcax
TOXMPONLCOH Bynar ynunacaH, acxyn yr XaprunH
ynmaac nx 6yly OHL MX X3MXKI3HMIN XOXMPOI
yyupcaH 60on xegernmMepuiiH  XencHum [oop
XOMXKA3r HAr 3yyraac Xo€p 3yyH TaBb [axuH
HOMArayyNCIHTIN TIHLIAX XAMXKIIHUI Terpereep
TOProx, 3CXyn X0€pooc A33LL TaBaH XWn XypTan
Xyrauaaraap Xopux an WMNATraH

227. KoMnbloTEPUIAH M3A33NNUIAT Xyynb Oycaap
OJDK aBax

227.1.KomnbloTep, M3A3UIMAH  CYIDKI3HA
xagranargax 6anraa 6onoH gamxyymnx 6anraa
M333NnmMmnr 36BLLEBPenrynrasap xyyn6
apnacaH, 6ycag apraap OSfbK aBCHbl ynmaac
Bycaan 6ara 6yc XaMXXa3HUN XOXMPON y4umpcaH
Oon xegernMepuinH XeriCHUA  [00n, X3MXKI3r
TaBWH H3r33C HAr 3yy AaxWH HAMIrgyyriCoHTaN
TOHLAX X3MXKI3HMIN Terpereep TOprox, rypeaac
493l 3ypraaH cap XypTanm Xyrauaaraap
OapvBunax, acxynm  X0E€p  XKwunl  XypTan
Xyrawaaraap Xopux sif LUMATIIHA.

227.2.OH3 X3prunr WyHaxamnH

C3O9NTI3P, TYYHUMIH ypbOUMMIaH Yreax
TOXMPONLCOH BYNnar ynnacaH, 3CXyn yr XapruvH
yrnMaac ux 6yry OHL, NX X3MX33HWIN XOXMPOT
yympcaH 601 xe4enmMepuinH XencHUn 4ooa
X3MXKA3r Har 3yyraac Xo€p 3yyH TaBb JaxuH
HAMIrayyNC3HTIN TOHLIAX XOAMKISHUM
Terpereep TOprox, 3CxXyn Xxo€pooc 433l TaBaH
XKW XYpTan xyrauaaraap XOpux 8 LWANTrIH

228. KoMNbOTEPUIH MIAINITMINH CYIDKISHA
Xyynb 6ycaap H3BTPax Tycraw Xaparcan
6anTrax, 6opnyynax
228.1.KomnbioTep,
XamraanantTan CymkaaHg Xxyynb OGycaap
H3BTP3aX Tycram mnporpamm 6OMOH TEeXHWK
xaparcnunr 6anTracaH Oywy GopnyyncaH 6on
X606IIMePUNH XONCHUN [004 XOMX33r TaBUH
HAr9aC Har 3yyH TaBb OAXWMH H3MArayyrCaHTIN
TOHLAX X3MXKI3HMIN Terpereep TOprox, rypeaac

M3O33INUNH

[99W 3ypraaH cap XypTan Xxyrauaaraap
GapuBunax, 3CXynm TaBaH kUM  XypTan
Xyraljaaraap Xopux A LWANRTIOHA.
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26.2. Laxum M3a33annumH CysmkasaHa Xyynb
G6ycaap xanpgax nporpamMmm, TEXHUK X3parcan
63nTrax, 6opnyynax

Llaxum Texeepemx, M3O33nMuiH Xamraanantran
CYJDK99HA Xyynb Oycaap HSBTpaxX  Tycraw
nporpamMm, 3CXyN TEXHUK X3parcnvmr 63mTrocaH,
GopnyyncaH 60on OONOOH casd Terpereec ryvuH
3ypraaH casl Terpereep TOProx, aCXysn Har Xunasc
TaBaH XWM XypTan Xyrauaaraap 9px u4ernee
Xs13raapnax, 9CXyn Har XXUMN33C TaBaH XWmn XypTan
Xyrauaaraap Xopux s LUMNTI3HS.

26.3 pyraap 3yuin. Xop XeHeenT nporpamm
XaHramx OyTaaX, awurnax, Tapaax
1. Uaxum Texeepemxup xagranargax Oanraa
M333MNNUNAT 36BLLGSPeNTYNrasp yctrax, ramTasx,
eepunex, xyynbapnax, M3433M3n OfK aBax,
nporpaMm  XaHram, M3A33Man  Xagranargax
Ganraa TexeepeMX, CYIDKI3r alumrrinax 6omnomxryn
GoNrox, X9BWWH YWN axunnaraar angargyynax
30puynanTtran Xop XeHeenT NporpaMm XaHraMxuimr
TycramnaH 30XMOCOH, 30opvydaap aluurmnacaH,
TapaacaH 6on [OMOOH cas Terpereec ry4uH
3ypraaH casi Terpereep TOProx, 3CXyn Har >urnasc
TaBaH XWMN XypTan Xyrauaaraap 9pXx 4enee



229. HaHTan nporpaMm 30XMOH OyT33X, Xa3raapriax, 9CXyJs1 Har XXUIaaC TaBaH XWUIT XYPTan
awmrnax, Tapaax Xyrauaaraap Xopux sif LUNATIIHI.
229.1. KoMnblOTEPUIH M3A3NNNIAT

36BLUEBPONTYNIadp yCcTrax, xaax, eep4nex

©0onoH xyynbapnax 30punroop KOMMbTEPUNH

nporpaMm 30XMOH BYyTa3x, nporpammp,

©epunenT opyynax, HaHTan nporpaMmmabir

TycrannaH 30X1oH ByTa3x, TYYHUIAT M3ACI3P

Damk alwmrnacaH, tapaacaH 6on

X646NMOPUNH XOrICHWI 0004 X3MX33r TaBaac

TaBb JAXUH HIM3IrAYYCIHTIN TOHLIX

XAM>KI3HUI Terpereep TOProx, Har

3yyraac Xo€p 3yyH Lar XypTan xyrauaaraap

anbagaH axun XUANrax, 9CXYN HAr3ac rypeaH

cap XypTan xyrauaaraap 6apusynax sn

LLUNATIOHI.

229.2.OH3 X3pruiH yrimaac mx 6yoy oHL, nx
X3MXK33HUIN XOXMPON yunpcaH 6on
XOL46NMEePUINH X8NCHUN 4004 X3IMXK33r TaBUH
H3raac X0€p 3yyH TaBb AAXWH HAIMArAYYCIHTIN
TOHLOX X3M>KISHUI Terpereep TOprox, ryppaac
A33LU 3ypraaH cap XypTan xyrauaaraap
BapuBunax, acxyn TaBaH Xun XypTan
Xyrauaaraap XOpux i LWAATIIHA.

OX-UnH 226, 227 pyraap 3ynnyyaunir MamT XaprumiH Tyxan XyynunH TecnunH 26.1 oyrasp
3YNNTaN xapbuyynaxag Magsanang xyynb 6ycaap xangcaH 6yx yinanuvnr ramT XaparT TOOLIOX00p
OL00MINH DPYYIMIAH XYYnbA 3aacaH X0ep 3YWIUIAM HArTraH Har 3yn 60nroH 3aacaH 6ariHa. ©epeep
xanban uaxum TexeepemXk, MIOIINMMH XamraananiTan CyrmkaaHg XxXyynb Oycaap xanacaH
TOXMONAONA MAMT X3parT Toouoxoop 6avHa.bycaa 3ynn aHrMnH XaM XaMK33HA, aryynrbiH eepyunent
opooryi 6anHa.
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2.2. Knbep opuvHa yunaoarasx Oamraa raMt X3parram TOMLIX OJIOH YINCbIH 3pX 3YWH
30XuuyynanT, TOrTonuoo

1977 oHO kubep raMT X3PrunH Tanaap 30Xuuyynant OyxXui XyynunH TeCrMWAr ceHaTop
Pubukodpd AHY-biH KoHrpecct epreH Gapbxaa. XyynuiH Tecnuur Gatnaaryn 605oBY 43nxui
HUATUIAH aHXaapnbIr 3HAXYY FAMT X3ParT XaHAyy pKas.

1983 oHa PpaHu yncag OAuMH 3acrMWH XaMTblH axunnaraa, XenknunH Gawryynnara Hb
MIPraXIIMAH IKCNepTYyaUiH Xopoo28 Gairyyrx, KOMMNbIOTEPTa X0N6ooToM raMT X3IpruiiH Tanaap
X3N3NUIK, APYYITMAH XYYrb XAPX3H €epunent Tanaap apunupkad. XopooHbl axnbliH yp AyH4 SOUNH
3aCMMNH XaMTblH axwunnaraa, XenknunH Oanryynnara ruwyyH yncyygag 9pyyrunH XyynuniH
30XMLYYNanTbIr camkpyyrnax, MeH KOMMbOTEPbIH MAMT X3pruiiH Tanaap Tycraxbir 3eBrneceH GanHa.

YyH33C ragHa EBpOMbIH 36Bren M3praxivnH aKCNepTyyaAuriH Xopoo Ganryyrmk, Xyynb 3yWnH
acyyanbir xananucaHun yp ayHa 3esnemx NeR (89)9 rapracaH GanHa. OHIXYY 36BNOMKUAT
EBponbiH 3eenen 1989 oHbl 9 Oyresp capblH 13-Hbl edep ©OarTamkaa. IJHIXYYy 36BreMxug
KOMMbIOTEPTaN XONBOOTON Xyynb 360pUYCeH YNANYYOUAH XarcaanTbir rapracaH 6anxaa.?’

MeH 1990 onp sHaxyy acyyanbir MoHTpean xoTtog GoncoH XapbuyyncaH apx 3ynH OnoH
yncoiH Akagemuiid 13 gyraap KoHrpecc 6onoH MaBaHa xotoa 6oncoH HYB-biH 8 gyraap OpyyruinH
apx 3ynH KoHrpecc?®®, 1992 oHp Xon6ooHbl 6yra Hanpamaax Fepman yncbiH Bypubypr xotog OnoH
YINCbIH KOHpepeHL?® 033p XaNanLKaa.

1995 oHbl 9 ayrasp capbliH 11-HUN egep EBponbiH 3eBnen Hb MagaannunH TexXHONOrMTon
X0n600TOM NPOLIECCHIH XyYNUIAH acyyanblH Tanaap WuH3 3eBnemx rapracaH 6anHa.

1997 oHa EBponbiH 3eBnen Hb Knbep opyHbl raMT X3PrinH 3KCNEePTUNH XOPOOT LLUMHS TOPINIAH
raMT Xx3par, IHTepHETUIH xapunuaa xonbooH Aaxb Xyynb €CHbl 3pX, AMT YANANUAT TOAOPXOMOX
3opunroop Gavryynarmxaa. MeH KaHag, AnoH, ©mMHen Adpuk, AHY-bIH 3KCnepTyyaTan yynsant
30XMOH Banryymx, Typwwnara conunugor 6anHa. 2001 oHbl 11 gyrasp capbiH 23-Hbl egep YHrap
yncelH ByganewT xoTo 0NoH yncbiH rapaa banryymxk, Kanag, AnoH, ©mHea Adpuk, AHY 33par 26
OpPHbI Terneenerd rapasHA rapblH YCar 3ypxaad.

EBponbiH Xon600 Hb MHTEPHATUIH OpYHbI Xyyrb ByC, XOXMpon yupyynaxymny, YAN4SIMnH 3cpar
TIMLIAX33P ONIOH TOPSIMIMH apra Xamkaa aBy H6arHa. 1998 oHbl 4 ayraap capg EBponbiH Xopoo 3esneng,
KOMMbIOTEPLIH MAMT X3Pruir cygancaH Tannadraa TaHunuyymkaa. 1999 oxel 10 gyraap capg EBponbiH
3eBnenuiiH TIPryyHUn yynaantaap eHAep TEXHOMOrMWH FAMT X3PruiH TOAOPXOWONT, CaHKUWUAH
€PEeHXMN ONNroNTbIr BUA BONTOX X3APArTan X y3»ka3. EBponbiH MNMapnameHT eHaep TEXHOMNOrMTom
Xon6ooTOM raMT YUNANMAT 3pX 3yWH 30xuuyynanTaHg Tycrax Llaapgrnaratad rax y3caH GawnHa.
EBpornbiH  XonbooHbl 3eBnen Hb eHAep TEXHOMOMMWH TAMT  X3PArTan  TAMUIX CTpaTeruiH
6onoscpyynaH 6atankaa.*° MeH EBponbiH Xon6ooHbl 3esneneec 2002 oHbl 4-p capbiH 19-Hbl egep
M333UIAH CUCTEMUIAH 3CP3Ir XUIAX AanpanTbiH Tyxal WniaBap rapracaH 6arHa. 3!

26 1983 oHbl 5 gyraap capblH 30-Hbl egep Mapuc xotoa xatartan C.M. Muwpa (OpaHu), M.Macce (PpaHu), A.HopmaH
(HargocasH BaHT ync), C.lWown6epr (Hopeern), Bb. Oe Lyttep (Benbru), Y.Cuebep (FepmaH) HapblH GypangaxyyHTan
akcnepTuiH 6ar A3XAXBanryynnaratam yynaxaa. 1986 oHbl 9 ayrasp capbliH 18-Hbl egep Xopoor Ganryymkas.

27 KomnbloTepTan xonbooTton raMT xapar: 3esrnemx Ne R(89) 9 198 9 oHbl 9 ayrasp capbiH 13-Hbl egep EoponbiH
3esnenuinH Cang HapbliH XOpooHbl 6aTamnxk, MamMT xaprunH acyygan apxancaH EsponbiH XopooHa untracaH 6aiiHa

28 Ulrich Sieber: The International Emergence of Criminal Information Law, 1991, 56 p.

2% Ulrich Sieber (e d.): Information Technology Crime — National Legislation's and International Initiatives, 1994, 49

p.

30 http://europa.eu.int/ISPO/elf/InternetPollclesSite/Crime/CrimeCommEN.ht ml
31 http://europa.eu.int/information society/topics/telecoms/internet/crime /index en.htm
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http://europa.eu.int/ISPO/elf/InternetPollclesSite/Crime/CrimeCommEN.ht
http://europa.eu.int/information%20society/topics/telecoms/internet/crime%20/index%20en.htm

OpYYIMIH XyYrnniAH Tecen epeHxnii 2 XacalT XyBaaracaH 6anHa. YyHa:
o Maa3annmnH CyImkasHa Xyynb Gycaap HIBTPax
o Maa2annminH CyImpKasHA Xyynb Bycaap XeHAIeHreec oposLox

YHOSCTAH AaMHacaH 30XMOH GanryynanTran , raMT X3priH aKenepTyyaniH VX HanmblH eHgep
TEXHOMOMMWH aXnblH X3CIMAH 3yraac 1997 oHO KOMMbIOTEPbLIH MMT X3parton Tamuax 10 3apymbir
6onoscpyyncaH 6on 1998 oHbl 3-p capg 7 egep 24 LarvnH TypLU aXKunnax aKCrepTYYAUNH CyImKaar
©HOOpP TEXHOMOrMNH FAMT X3PrUnr Mepaexed Tycnanuaa y3yynaxasp Ganryymkas. Anveaa eHgep
TEXHOMOMN aluunrnax raMT X3parTaHA Hyyrgax 6omomk onronryn, XyynunH garyy WyyXMnH eMHe
xapuyLnara TooLOoX 30punroton axaad. OnoH ync opoH A33p AypbacaH 10 3apyMbIr OfOH YCbIH
rapad, YHOSCHWM Xyynb TOrToomx, Gognorod TycracaH Gampgar. 3apum ync 3HAIXYYy SKCNepTUiH
CYIDKI3H, XONOOraoXkK aXarmkaas.

1999 oHag AHY-biH KanundopHu myxuinH CteHdopabiH VX cypryynuinH XyyBepblH UHCTUTYT
Knbep raMT xapar, TEppOpPU3MTIN TAMLIX OFIOH YNCbIH XaMTbIH aXunfaraaHbl Tyxah KOHepeHum
Ganiryymkaa.

MeH OnoH yncblH Xxy4yHun 6Gawnryynnara-MHtepnon 1981 oHA aHxHbl MHTepnonbiH
KOMMbIOTEPbLIH FAMT X3PrMnH MepaeH 6anuaard HapbiH CypranTt CEMUHapbIr AiByyricaH 6angar. 1995,
1996, 1998, 2000 oHA WHTepnosn KoMMblOTEPLIH MAMT X3PrMiH TyXan OFOH YNCbIH KOHdEepeHLm
Oanryyrnx, cyyng 2003 oHbl 10 gyraap capg ConoHroc yricbiH Ceyn XoToa Xypanaxaas.

Knbep OpuYHbl MIAS3MIMAH TEXHOMOTMMH XODKW Hb XYMYYCUWH HWAMaM, Xydangaa,
amMmbApanblH X3B Masr Aaxb xapunuaa xonboo, axun Tepen, Xxyaangaa Xunx yiun siBubir eepymnmK
OariHa. DHAXyY XenKUITan yangaH, ofioH TOOHbI XYP33HA 3pX 3yWMH acyyansir 6un 6onrox GarHa.
Knbep ramT XaprumH XyBba, M3A33nan, 6apumtang Xyynb Oycaap HIBTPax ABAMbIN OyypyynaxbiH
TyNng 3amwryn apx 3yrH 30xuuyynanT waapgnaratan 6oncoH 6anHa. Mimaac ync opHyya OnoH
YNCbIH [3P33, XyyrbA 9pX 3YMH 30XMLYYNnanTbIr XMix 605mkaa.

CteHdopabiH VX cypryynuiiH XyyBepblH MHCTUTYTUH Kubep ramMT xapar, Teppopu3MblH
TYXaWH ONOH YSCbIH rAP33HNNA TECNUIH 3 Ayraap 3ynung URHXYY TYCraxaa:

1. OHaxyy BpasHun gop AypbAcaH ramT YANASUMAr Xyyrnb €CHbl OBYpaH 3pX, 3eBLUeepenryi
anvBaa 3Tragg Xyynb Oycaap, caHaaTtaunraap ymngcaH 60n ramT xapar YUNacaH4 TOOLHO:

» [9pasng xyynb Gyc ynngang TOOLICOH, 3CB3N eMmunery 3Tradasn M3garaanrymrasap,
M343raaxryn 6anx 3opmnroop KMbep CUCTEMUIAT 30rCOOCOH, 3CBAN 30rCOXbIr M3ACI3P
Gamk, kmbep cucteMuMnH M3433nan 6yly nporpamMMblr  30XMOCOH, XafrarcaH,
©6pPYUSICEeH, YCTracaH, gamyyrcaH, oyaunyyncaH, 6ypyy AamxkyyncaH, M3XII3C3H,
caaj XUNCaH;

» XyBb XyH GONOH TyyHuUn emumg 60OUT XOXMPON Yy4ypyyrax 30purroop Xyypamu

M3433n3n Gonoscpyynaxaap Knbep CUCTEMUNH MIOIINNUNAT 30XMOCOH, XafdrarncaH,

©epYMIICeH, ycTracaH, gamxyyncaH, éygunyyncaH, 6ypyy OamxyyncaH, M3X3C3H,

caaj XVINC3H;

H3BTpaxmir XopurnocoH KMbep OpUnHA, TOLOPXON 30pUNTO0P HIBTIPCIH;

XAHanTbIH BOMOH XyyNnb ECHblI 3CIXMNUT LLAnNrax MexaHn3ama caaz 60ncoH;

» [apasHuin 3,4 gyrasp 3ywng 3aacaH anvBaa YWNOJIUArN XMUX33p siMapBaa TOHOr
Texeepemx Byloy NporpammbIr YANABIPMAACIH, XyAanacaH, awmrnacaH, OfoH HUAT3
Y3YYNCaH;

VYV VvV

32 http/Awwv.0as.org/uridico/english/conference agenda.htm
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» [9pasHg 3aacaH anvBaa Xyyrb OyC, XOPUIIOCOH YUIANUIT XMNXag Knbep cnctemumir
awmirnacan;

» MyXuUnH HIDKMNH 034 OyTumir xsmpang opyynax 3opwunroop [apasHui 3,4 oyraap
3yvng 3aacaH anveaa YANanMnr XMncaH.

EBponbiH 3eBnenuitt Knbep ramt XapruviH Tyxam KOHBEHUMA:

Xacar 1 - QpyyrmiH apx 3yn

KomnbtoTepblH M3433n35, CUCTEMUWH HyyLnan, Haraman 6anaan,

Xyynb €CHbl GaiabIH 3CPAr rAMT X3par

3ynn 2. Xyynb Gycaap H3BTPaX

3ynn 3. Xyynb 6ycaap gamxyynanTbir Tacnax

3ynn 4. Magaanang caag Xvmnx

3ynn 5. Cncremp caag Xunx

3yin 6. Xyynb Gycaap TOHOTr TOXeePeMXUIAT alumnrnax®® xamasH 3aacaH GaiHa.

AnbIH 3aaNT Hb M3AJNNNH TEXHOMNOTMNH FAMT YIINANI3C XaMraarnax, oyypyynaxag vyxan Henee
Y3YYnHa. aMT ynngan Hbe ram Gypyyrym mMaT xapargax 6amesd magaanan, 6apumrtag xyynb 6ycaap
HIBTOPCHI3P HOLITOM XOXMPOon y4dpyynax 6onomxkron 6angar. Xyynb Oycaap cuctemg HBTIpY, rAaMT
XIPrUNr Xakepyyg ymnoaxaac ragHa nporpamMmm, M3O33/UTMNAT XOPJIOH CYUTIAX33p 30XMOH OYT33C3H
MporpamM 3BAA3MII aHXaapax XxaparTait.>*

MeH “Tycram SpyyrMiH 9px 3yWH 30xuuyyrnanTt ©Oamxryn” racsH YHOICNANa3p Xapuyunara
TOOLOXTYW OpXvx Gomnoxryin. SpyyrmiH Xyynbg 3aaraaryn ramt ynngang HyyublH Tyxam Xyynb,
3axupraaHbl xapuyunarbiH Tyxah Xyynb 339par 6ycag xyynvap xapuyusniara Toouox ©60rnomKToun
GanHa.

33 http://conventions.coe.int/treaty/EN/projets/FinalCybercrime.htm
34 B.bonopcaixaH “TercentuiH axun”
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3apum yncbliH Xyynb TOrTOOMXWA KMOEp raMT X3PrunH Taraap X9pXaH TycCaH, MeH fiMap An LUWMWATIAN OHOrayynaar tanaap XyCHIrtaap
y3yynoan,

Ne

Ync

An, wunTtran

1

ABcTpHu

HyyublH Tyxan xyynb

(Privacy Act; 2000.01.01) Xacar 10. 3ynn 52. 3axupraaHbl xapuyunara

(1) TyxalH ramMT yANAan Hb LWYYXMAH LWMAABIPUAH Xapuyunara TOOLOX YWnasng xamaapaxryi Oywoy Gycan 3axupraaHbl xapuyunarbiH 3ynnasp
xapuyuiara Toouox 6onomxryn 6on 3axupraaHel 6ypyyTan ynngang toouox, 260,000 xypTan Topryynb oHorgyynHa. a/ TyxaviH aTrasg caHaaTamnraap
M3A33/ITMIH CaHA HOBTIPCAH Oyloy caHaaTtarraap xyynb 6yc, Wwyya, TOAOPXOWM HABTP3IX YANA3N XMNCIH 6/ MaaasnnuinH Hyyunan racaH 15-p syinuir
36PUMK, MIOIINMAMNIT JaMXKYYFcaH, TYC XyynunH 4 6, 4 7-p 3yWnuinH garyy TyxanH 3Tradaaj xapuyuyyrncaH Magasannuir Oycag 3opvnroop amrnacaH
B/ Xyynb E€CHbl LIMNOBIPUAH 3CPIr MI3OINNUAT almrnacaH, M3A33nvnr HyyH gaparayyfncaH, Xyypamy M3A33rIMnr 3acaxryi OpXMCOH, Xyypamy
M3O33NUTMIAT YCTraxryh OpxmcoH r/ Xacar 7, 3ynn 27-4 3aacHbIl 36pYUH, MIA33NNUNAN caHaaTanraap ycrracaH 6on xapuyunara TOOLHO.

benbrn

BenbruiiH MapnameHT 2000 oHbI 11 capa OpyYrviH Xyynbaaa KOMNbOTEPbIH FAMT X3PrMnH Tyxan WuHa 3aant 6atnaH opyymk, 2001 oHbl 2 capbiH 13-
Haac Xy4uH Terengep 60Mmka3. SpPyyrMnH ramT YWNAang xamaapax 4 YHACOH acyyanbir XyyrnbyunicaH Hb KOMMNbIOTEPbIH Xyypamy 6apumT 6uuur,
KOMMNbIOTEPbIH 3anuraH MaXManT, XakepblH aXunnaraa, XopTon ynn axunnaraa 6onHo. |V. KomnbloTepblH XakepblH axunnaraa OpyyruiH XyynuinH
3ywnn 550(b)

1 AnvBaa 3Tras 36eBLUSSPerry raarad Ma3acaap 6amk, KOMMNbTEPbIH CUCTEMA HIBTPAX Byroy xonbooTon 6ariBan 3 capaac 1 xun XypTan xXyrauaaraap
xopwux, (5,200-5,000,000) Toprox s LWWATFAX Byy A33pX AMNbIH HAr33pP LMNTI3HI.

X3p3aB 3anurnaH Maxrax 30pUIroop 3H3XYY YANAMIAT XMIACIH 6on 6 capaac 2 Xun XypTan Xyralaaraap Xopux S LUANTI3HS.

2 AnviBaa 3Traag 3anunaH Maxrax, 3CBar XOXUPOS y4pyyriax 30puiroop KOMMbIOTEPLIH CUCTEM HIBTIPCIH 60N 6 capaac 2 un XypTan Xyralaaraap Xopux,
(5,200-20,000,000) TOprox sn WMATraX OyOy A33PX SAMbIH HAr33p LWMATISHS.

3 Oaspx 1, 2-p 3aantag 3aacaH raMmT X3IPrunr ynngax Oavraaraa M3OcaH anvBaa 3Trash KOMMbIOTEPbIH CUCTEMUIMH XadrancaH, 6onoscpyynca,
OaMXKyyrncaH M333rang H3BTIPC3H, 3CBAaN M3O33MNWIAT OfK aBcaap OarBan, 3CBan KOMMbOTEPbIH CUCTEMUIAT X3P3rNACcaH, 3CB3N CaHaMCcaprymrasp
KOMMbIOTEPLIH CUCTEMUIH XadrarncaH, 6onoBcpyyncaH, AamKyyrncaH M3433Mang XoxXupon yupyyrncaH 6on 1-3 xwun xopurgox, (5,200-10,000,000) Toprox sn
LUMATTAX By A33PX ANbIH HAr33P LLUMATIOHA.

4.[1533px 1, 2-p 3aanTtaj 3aacaH raMT X3prunr ynnasxaap 3asacaH 60n TyxanH 3aanTbiH garyy XxapuyLinara XynasHa.

5. Osapx 1-4 3aanTtag 3aacaH raMT X3Pruur 3anuraH MIxXrax, 3CBaS XOXMPON yyYpyyriax 30punroop ymungaxas oporiucoH, NYMU3TracaH, 3yydurcaH anveaa
aTrasg 6 capaac 3 xun XypTan xyrauaaraap xopux, (5,200-20,000,000) Toprox s LWAATIIX Oyy A33pX ANbIH HIr33p LUMATIIHS.

6.093px 1-5 3aantag 3aacaH ramMT X3aprunr ynngaxag 30xXvoH banryyncaH, 3cBan xaTracaH anvBaa 9T1rasg 6 capaac 5 xun XypTan xyrauaaraap Xopux,
(5,200-40,000,000) TOpProx s WMATI3X OYHOY 033PX AMbIH HIr33p LUNATISHA.

7.093px 1-3 3aanTtag 3aacaH ramT X3apruiH yp OyHA OJX aBcaH M3423nan 6onoxbir Mafax bavicaH, xagrancaHn, 6ycag a1rasgag 3agarncaH Oyoy HaNTTan
GONrocoH, TyxaH M3A3annuir amrnacaH 6on 6 capaac 3 xwun xypTan xyrauaaraap xopux, (5,200-20,000,000) Toprox sin WMATIaX Bytoy A33pX ArblH HIra3p
LUMATIOHA.

Bpasun

2000 oHbl 7 capblH 14-Hbl egep Ne9,983 ayraapbiH Xyynb fapaaxb 3yWn 3aanTbir 6atamkaa: MagasnnuitH cuctemg xyypamd Magaanan opyynax
3yvn 313-A. BepTee Oyloy Oycaa aTrasgsg Aasyy 6angan 6uii 6onrox, aCBaN XOXMPOI yypyynaxaap M3 IIMAH cUCTEMUAH 60MoH ONOH HUATUIAH
M3O33MMMNH CaHIMNH 36B MOA33MNUIAT eepunex, alumrnargaxryn 6omrox 30puiroop Xyypamy M3493M13M opyynax, Xyypamy M3A93M3n opyyrnaxbir
3eBLUeEpen byxui anbaH TywaanTtaH xanbéap 60nrox yAnAnuir XanHa. An: 2-12 >xun Xopux, TOprox S LWWUATIIHI.

Ma3aaaannuitH cuctemp 3eBLLBSPOITYI 68PUNeNT, CamKpyynanT XMnX

3ynn 313-b. AnbaH TywaantaH 3eBLUIESPENTYAradp M3433MMIAH CMCTEM Oyloy KOMMbIOTEPbIH NPOrpamMMA 6epYnenT, CamKpyynanT XWAC3H YANgrnmir
X3rH3. An: 3 capaac 2 xun XypTan xyrayaaraap 6apuBynax, TOProx sin LUMATTIHS.

KaHag

KanagbiH SpyyrunH xyynb 342.1 xacar: (1) AnvBaa a1raag xyyrnb bycaap, simap Y apxrymirasp
a/ wyyp 6onoH wyya 6ycaap smapBaa Hr3H KOMMbHTEPbLIH YAMYUITaar
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b/ anekTpoH-COPOH30H, Ayy aBuaHbl, MexaHuk BonoH Bycaa TOHOr TexeepemX aluuvrnaH, wyya 6onoH wyya 6ycaap AyHaaac Hb GapbX aBax, 3CBAn
AyHaaac bapbx aBaxafd Xyprax banraa KOMnbOTEPbIH CUCTEMUIH anvBaa YWngan XUncaH
Oa 60MoH 6 X3CarT 3aacaH raMT X3PrUNAr YNNaaxagKOMMNbIOTEPLIH cucTemMuir wyya 6onoH wyyn Oycaap awwvrnacaH, 3CBaI awuvrmaxag Xyprax banraa
YWNOan XUACaH byoy Ma333r1an, KOMMbIOTEPLIH CUCTEMT3MN XONTBOOTON FAMT X3PrUnr YNAC3H
d/a, 6, C XacarT 3aacaH raMT X3PInr YnaaxvnH Tyng bycan aTrasga KOMMbIOTEPbIH HYYLL YA X3P3rnax, 333MLUNX, MOPASH 0rioxog TycarncaH 6on ramt
X3p3ar YMNAcaH raMm GypyyTan 31rasgag ToouoxX, 10 Xunaac XaTpaxryn Xyrayaaraap Xopuyx, 3CBaN LUYYMHMIRH 3axmMpamkaap xapuyLiara TOOLHO.

5 Yunu Uunm ync 1993 oHbl 6 capblH 7-HO ABTOMAT M3433MnnuiAr 60MoBCpyyncaH raMT XaprniH Tyxam Ne19.223 xyynuir XaBnaH HUATINC3H 6arHa. (Law
on Automated Data Processing Crimes no. 19.223) 3ywnn 2.
Mapgaanan 6onoscpyynax cuctemg xyyne 6ycaap HIBTIPC3H, 3CBAN M333r1an GONOBCPyynax CUCTEMUNH M3A33NNUIAr Xyynb Bycaap awmrnacaH, 3CBan
MOA33NNUNIAT AaMKyynanT ayHaaac 6apbx aBcaH 6on snbiH 6ara 60M0H AyHA TYBLUHUA X3AMXK33r33p A LUMATIIHS.

6 BHXAY 1994 oHbl 2 capblH 18-Hbl eapuiiH BHXAY-bIH TepuitH 3esnenuiid Ne147  Tortoon.
KomnbloTepblH M3433MMnMIMH aynryi 6ananeir xaHrax tyxav BHXAY-biH 3oxuuyynant
Bynar 4. XyynuinH xapuyunara
3yvn 23'. ONOH HUATUWH xamraananTbiH Gavryynnara KOMNbOTEPbIH BUPYC CyyrnracaH, KOMMNbIOTEPbIH M3O33NNuiH cuctemg awyntam 6ycag
M3433N13N CyynracaH, 3eBLUOSPeNrynrasp KOMMbOTEPbIH M3AI3MNUNH CUCTEMUIH TyCrai xamraananTtbliH OyTaarasxyyHuir xyaganacaH 6on caHyynra
erex, acBan XyBb XyH4 5,000 xypTan toaH, Ganryynnarag 15,000 xypTan toaHbl TOPryyrb OHOTAyynHa. XapaB Xyyrnb Oyc awur oncoH 6on TyxanH
OpIOTbIr YIICbIH OPJIOro 6OMNroX, Xyynb O0yc oproreir 3 4aXWUH HAIMIrAYYNC3H X3AMXKI3raap TOProHo.
MeH 1997 oHbl 12 capblH 11-HA Tepuiin 3eenen 6atanmk, 1997 oHbl 12 capbiH 30-HA X3BN3H HUNTANCIH KOMNbIOTEPbIH M3A33MNITMIH CYIMKI3, MHTEPHIT
Xamraanant, YaupanarbiH 30XvuyynanTblH TyXan TOrToong xapuyunarbir Jaxap Tycraxas.

7 YexumH TycranncaH apx 3yWH 3oxuuyynant 6anxryn 6onoB4 SpyyrmiH Xyynba 3ynnymmk 6onox 3aantyyn 6avHa:

Byrg 182 3ynn. OnoH HUATUIAH X3P3rN3asHUIN YAMUYUNTI3HUIA HINKNO XOXUPOI y4pyynax, atoynTanm 6angang opyynax
Haitpamaax 249 3ynin. bycag xymyycunH Xxyynb EcHbl 6apvmT Guurvnr sesLueepenryi alwmrnax
ync 257 3ynn. MagaannuinH caH gaxb M3A33M13N4 XOXMPOon yupyynax, bypyyraap awmrnax

8 OaHn SPYYIVIAH XyyrviH 2 63 3yir;
a/ Xyynb 6ycaap 6ycag aTrasgunH mMagaanan 6onoscpyynax cuctema awmrnagar magaanan oyy nporpammg HIBTIPCIH 6on Toprox, 6 cap xypran
Xyrauaaraap XOpux s LUWMATIIHA.
b/ BaanT 1, 2-T 3aacaH romT xaprvnr Bycag 3Tradaumnr XsaHax, 9CB3N KOMMaHUVH XydangaaHbl HyyLUbIr aryyrncaH Mag33niminr ofiox 30punroop, acean bycan
XYHOPYYISX HOXLONWUNI aryyncaH ynngan XMACoH 60N 2 xun XypTan xyrauaaraap Xopux S LUMWTI3HI.

10 | ®PuHnaHp | OpyyrviH xyynuitd Bynar 38 Xacar 8: Magaannuir XopTonMroop aluurnax.
BycablH , XyBUAH M3O33NMWMNAT alWIMaH, XxamraananTblH CUCTEMUIT 3BA3IMK, 3MEeKTPOH 6GomnoH 6Gycag xanbapasp mMaglaannuur 60MoBCpyyImK, Xxagranx,
OaMxXyyrk 6avraa KOMNbHOTEPbIH CUCTEMUIAT 3BANSH OPCOH, 3CBAN TyXaWH CUCTEMUIAH TOOOPXOM X3CIMNUM 9BAM3H OPCOH 6on Toprox, 1 ynn xypTan
Xyrawaaraap Xopux s LUAATTIHS.
Tycra TOHOr TexeepemX allurnaH, KOMMNbTEPbLIH CUCTEM, 3CBAN TyXaH CUCTEMUAH TOLOPXOW XIACTUWM 3BAMAMNMYMA HIBTIPY, TyXalH KOMMbIOTEPbIH
cucTemg xagranargax Ma3gaaniMinr ascaH 00 sn WWATTaHS. 3aBacaH TOXMONZ0NA MeH SN LUMATIIHS.

11 ®PpaHLy LLnHa OpyyrmiiH xyynb 1993 oHbl 3 capbiH 1-HA Xy4uH Terengep Gorvkaa.
Bynar 3. ABTOMaT M333n3n 60M10BCpyynax CMCTEM Ypyy Aanpax
323-13yin. Xyynb Gycaap aBTOMaTt M3433n3n O0noBcpyynax cucTemz HIBTIPC3H, 3CB3I TOAOPXOM X3CAIT X3aBTAPC3H 60 1 )Xun XypTan xyrauaaraap
xopux, 100,000 xypTan TOprox An LWAATFIHA. [[OMT Xapar yUnacaHUm ynmaac CUCTEMUIAH MSA33NNUAT YCTracaH, @epUYnUCeH, 3CB3NT CUCTEMUMH  ynaan
XUAX  axunnaraa eepuneraceH 6on 2 xuin xyptan xyrauaaraap xopux, 200,000 XypTan TOProx sin LWWATFSHS.
323-2 ayvn. CucteMniiH - yMNAsn XWAX axunnaraaHg caag OoncoH, 3cBan raxyygyyncan 6on 3 xun xyptan xyrayaaraap xopwmx, 300,000 xypTan
TOProx Ss1 LUNATI3HA.
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323-3 3ynn. 3anunaH Maxnax 30puIroop aBTOMAaTM3A33ran B60noBcpyynax cuctems cyynracaH, 9CBan aBToMaTr M3A33Nnan 6onoBCcpyynax CUCTEMMUIAH
M333IMIAr eepumnIiceH 6o 3 xun XypTan xyrauaaraap xopux, 300,000 xypTan TOpProx sift LUMATISHS.
323-4 3yin. 3oxuoH OairyynargcaH OynarT OpOSLCOH, ypbAYMMaH YrcaXk TOXMponucoH oynar 323-1-sac 323-3 XypTan 3aantag 3aacaH ramT Xaprumr
ynnacaH 6011 OHL, HOLITOM MSMT X3par YMITAC3HA, TOOLHO.
12 XBHIY OpyyriH xyynb Xacar 202a. MagsannuinH TarHyyrn
1. 3eBLueBpENTYIra3p 66punH Gyoy BycabiH Ternee eepT Ganxryn, 3eBLUeePenry HABTPIX3aC TycrainaH xaMmraanaracaH Magaarnang HaBTapCaH 6on 3 xun
XYPTan xyralaaraap Xopux, TOProx An WUNATIaHS.
2. 1 3aantag 3aacaH M3433Man4 HYA33p LWyya y33x OOMOMXKIyln amekTpoH Oyy COpPOH30H Xxanbapasp xagranargax, Aamkyynargax Oanraa
M3A33NNMIAr xampyynHa. 9pyyrunH xyyne Xacar 303a. Magaannuir eepunex
1Xyynb Gycaap mMa433annuir apunracaH, eepymnceH, AaxuH awmrnaxryin 60nrocoH 60n 2 xun xypTan xyrayaaraap Xopux, TOProx sin LWWATF3HS.
2 3aBacaH TOXMONAOoNA MeH SN LWNTIOHS.
OpyyrmiH xyynuinH Xacar 303 b. KoMnbloTepbiH XOpTON ynn axunnaraa
1 Bycap aTrasguiiH BusHec, axk axyn, 3axvpraaHbl YWn axunnaraaHg Jdyxan waapanaratav Moaaanan 60noscpyynax ynn axvnnaraang caag XMncaH
6on 5 xun XypTan xyrauaaraap XoOpux, TOProx sn WUATraHa:
- 300a/1/ xacarT 3aacaH roMT X3par YWnACaH
- KOMMNbKOTEPbIH CUCTEM DYyOy M333N1351 366Beprerdyniir yctracaH, XoXvMpon y4pyyrcaH, AaxvH awurnargaxryii 60nrocoH, eepymnceH
2.3aBacaH ToxXnmonaong MeH sn LUWATI3HS.
13 Mpek OpyyrmH xyynunH 370c2 3ynn: Xyynb €CHbl 339MWWMMNUAH XaMmraananTt, Xs3raapnantbir 9BASSH, KOMMbOTEp Oyloy KOMNbIOTEPbIH caHax ong
xagranargcaH 60noH xonboo xapwunuaaraap gamkyynargax ' 6yl mMagl3annunr xyyrnb
Oycaap ok aBcaH 6on 3 cap xypTan xyrauaaraap xopux, 10,000 gpaxma XypTan TOProx sin WMNATIaHa.
X3p3B TyxavH ynnaan Hb ONOH YIcbiH acyyaan 60noH YNcbiH aloynryi 6angantam xondooTon 6on 148 3ynnasp sn WUATIHS. X3paB AMT X3Prumnr
MOLI3ITMIAM XyyNb ECOO0P 333MLUMIMMIAH TycnanuaaTtan XmicaH 6on 433p AypbAcaH 3aanTbir 6apuMTniaH, Sn WUATISHA.
14 YHrap OpyyrnH xyynunH 300c¢ 3yin: KoMnbloTePbIH 3anunaH MaxnanT.
1. Xyynb Bycaap eepTee alUMr OfloX00p XOXMPOS YYpyyJiCaH, SMeKTPOH M3a3anan O0noBcpyynax 3amMaap caaj XWWAC3H, NMpPorpaMMbIl ©6pYUIICeH,
M3433Nnmnr ycTracaH, Xyypamy Oytoy
OypaH 6yc Magaanan opyyncaH, Oycaa ramt Xapar ynngax 30puiroop xyyrnb Oyc yinnaan XMACaH 605 3 XUn XypTarn XOpux sin LWAATIIHS.
2 XopaB:
a/ X X3AMKIIHMI XOXMPON yumpcaH 6on 5 xun xypTan xyrayaaraap Xopux
6/ OHL, MX X3MXKIIHMIM XOXMPOI yunpcaH 6on 2 Xnnaac 8 »un xypTan xyrayaaraap Xopux s LWUATF3HS.
3. HuntninH, xepenreeHT rap yTacHbl -9MNeKTPOH KapT allurnax, roMT Xopar YWUIAC3H, SCBAST X646NreeHT rap yracHbl MUKPONPOrpaMmbIl 66pUUITK,
M3433n19n4 xonboracoH 6on 3anunaH MaxXIanTaf To0LorgoHo.
15 UpnaHg OpyyrmiiH xyynb 1991 Xacar 5:
1. Xyynb 6ycaap kOMnbOTEP almrnax,
a/ MyxuiiH gotpooc MyxuiiH ragHa, JOTHO Xagranargax anveaa M3A3asarn HIBTIPCSH
o/MyxuiH ragHaac MyxuiiH JOTop XaAranargax anveaa Mafaanang HaBTIpcaH 6on 500 xypTan Toprox, 3 cap XypTan xyrauaaraap Xopux s
AaHraap 6yly XxaMT LWMATI3HS.
2. 1 3aanTt xyynb Oycaap TOOOPXOW M3[433M1aNn4 HAIBTIPCOH, TOLOPXOM M3O3INUTMNH TOPernd HSBTIPCAOH, TOAOPXOW 3Trasasp Xagranargax
M3O33513M 4 HIBTIPCAH OyX 3Trasgsa xamaapHa.
17 OHITXAr M3agaannuiiH TeXHONMOrMnH Tyxam xyyrnb 2000 (2000 oHbl Ne20)
Bynar 11. KomnbloTepblH CUCTEM faXb XaKepblH axunnaraa
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)] CaHaaranraap, 3CBan TyxalH YWNA3N XOpP XOXMPOM aBypaxbir M3AC33P OamkK, ONOH HUIT, XyBb XYHWUIA KOMMBIOTEPBLIH 39X CypBaIbK O33pXu
M3L33NIUIAT YCTrax, apuinrax, eepynex, 3CBan M3A33UUAH YHIT Banansir angyynax, AaxvH alimrnaxry 60nrocoH yMnanumr XxakepblH axunnaraaH
TOOLHO.

@ XakepblH axunnaraa XuicaH 6o 3 xun xypTan xyrauaaraap xopux, 200,000 pynurasp Toprox n gaHraap 6yy xaMmT LUMATISHS.

18

U3pannb

1995 oHbl KoMnbloTepblH Tyxanl Xyynb 4 xacar: Xyynb Oycaap KOMMbIOTEPLIH M343313514 HABTAPCIH 60 3 Xun
XYPTan Xyrauaaraap Xopux an WUNTraHa. Maasanana HaBTPaX raaar Hb KOMMNbIOTEPT XONOOrgox Xaparcan
almrnacaH, X9parcnuinH TycrnamXran HIBTIPCSH, Xyynb Bycaap HyyuLaap HIBTIPCOH YANAMIAT ONNTOHO.

19

Utanun

OpyyrnH xyynuinH 6153yin: KomnetloTepblH 60n0oH xon60o xapunuaaHbel cuctemg Xyynb 6ycaap HIBTpax.

XamraananTtblH X3parcnagp xamraanargcaH KoMMbloTepblH 60MoH Xonboo xapunuaaHbl cuctema xyyrnb ycaap HSBTIPC3H, 3CB3N XamraananTbiH
anbaHbl aXWNTHbl M3O3rANUAH YN 3eBLueepYy, XonboracoH 6on 3 Xun XypTan Xyrauaaraap s LWANTIOHS.

Xapas:

1/ An6aH Tywaanaa ypByyrnaH alwuriax romt Xapar yungcsH 6on

2/ 33BC3arnacaH 3Trasaf, Xy4 X3aparnaH 6ak, ramT xapar ynnacaH éon

3/ Cuctema, mMa423nang, M3A33MMMAT xadranax nporpammz XOXvMpon yupyyncaH 6on 1 Xunaac 5 xun XypTan Xyralaaraap Xopvx Al LUMATI3HA.
X3paB koMMbloTepbIH 6ONMOH X0N600 XxapwnuaaHbl cUcTeMa Xyyrb Oycaap HIBTP3IX34 33BCAIT XYYHUA alMr COHMPXONA TYNryypnaH, OfloH HUNTUIAH
atoynryn 6angang cepreep Herneenex bangan yyccaH 6on 1 xunaac 5 xun XypTan, 3CBan 3 XUIa3c 8 XN XypTan a5 LUMATTBH.

615 3ynn. KomnbtoTepblH GONMOH xonboo xapuruaaHbl CUCTEMA HIBTPAX KOABIM Xyyrb Oycaap 333MLUMX, Tapaax

OepTee Oywy Oycaan awwur onox, Gycaaa XOXMpon yypyyrax 30puiroop XxamraananTbliH X3p3arcrasap xamraanaracaH KoMmbloTepbiH 6010H Xxon6oo
XapunuaaHbl CUCTEM HIBTPAX KOA, TYNXYYP Yrvnr a3amwunx, xyynbapnax, 6ycoan aamxyyncaH 6on 1 xun xypTan xyrauaaraap xopux, 10 casa nvp
XYPTIN XOMXKI3raap TOProx sn

LUMATTOHA.

X3p3B 9H3 rAIMT X3prur 617 3ynng 3aacaH raMT X3prunH XaMmT ynnacaH 6on 1 xmunasc 2 Xun xXypTan xyrauaaraap xopux, 10 casiac 20 cas nvp XypTan
X3MXK33ra3p TOProx An LWMNTI3H3.

615. KoMnbloTepbIH cMcTeM XOXMPON ydpyyrnax, 30rcoox 30purnroTon NporpaMmMbIr Tapaax.

Oepee Oyloy OycOblH XUWC3H, KOMMbIOTEPbIH B6OMOH xonboo xapwnuaaHbl CUCTEMA, CUCTEMWUWAH M3A33M31, MNPOrpaMMbIr X3C3rynaH Oyoy OypaH
30rcoOX, 66p4nex 30puUNroTo NporpaMMbIr TapaacaH, gamxyyrncaH 6on 2 Xun XypTan Xyrauaaraap xopux, 20 cas nup XypTan X3MK33rasap TOProx sin
LLUMATIIHA.

20

AnoH

3eBLUeBpenryin KOMMLIOTEPT HABTP3AX TyXawn Xyynb (Unauthorized Computer Access Law) 1999 oHbl N2128 xyynb (2000 oHbI 2 capblH 3-HA XY4uH Terengep
6GoncoH)
(BeBLUBEPENTYI KOMNBIOTEPT HIBTPIX YINANMUIAT XOopUrrox) 3yinn 3. 3eBLUeepernryin KOMNBIOTEPT HIBTPIXMIUM XOPUITIOHO. 36BLU6ePeNryn KOMNLITEPT HIBTPIAX
rOAarT Aapaaxb YWANANUAT XxamaapyynHa:
1 Tycran KOMMbIOTEP, Xapunuaa XonbooHbl wyram, Gycan 3TrasguiiH KOAbIT aluurmaH, H3BTP3X XSAHaNTbIH YANANWAT XapuylcaH
KOMMbIOTEPT XONBOraoX, HIBTPAX XAHANTLIH YANAMN33pP Xsi3raaprargcaH Xaparnaar awmrnax 6onovkTon 6onrox ymungan,
2 HA3BTP3X XAHaANTbIH YANANMUAH XA3raapnanTbir Oyypyynax, XsasraapriargcaH Xaparnaar HIBTPSX XAHANTbIH YWNASNL M3Oaraaxrym
awurnacaH ymngan,
3 HOBTP3X XAHAMNTbIH YANAan 6yxmn kKoMNboTEPT XONGOrACOH Tycram KOMMbIOTEP, Xapuryaa XonbooHb! Lyramaap gamKyynaH, H3BTPaxX
XAHANTbIH YANAAWMAT Cyynrax, xsiraapranrtaac 3nancxuimk, M34335a5, KOMMaHabir GonoBcpyynax yungsn (3oBLueepenryin KOMMbTOpPT
H3BTpaxuir xanbap 60nrox yiananuimr Xopurrox)

3ynn 4. bycap aTrasasg HOBTPAX OOMOMXK ONroOX XYBUMWH M3A433M3S1, TyCcrah KOMMbIOTEPbIr aliurnax XyBUAH MILI3NNTMAM AamKyyrax, aliuvriaxbir
XOPUIMOHO.
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(OpyyrmiH xapuyunara)
3yin 8. X3paB A33p AypbACaH raMT X3PIIAr YIANACSH 0o 1 xun XypTan xyrauaaraap xopux, 500,000 neH XypTan XaMXXa3raap TOProx A LWMNATISHS.
(1) 3ynn 3-H 1 naparpad, 3ynn 4 3aacaH ramt xapar ynngcaH 6on 300,000 neH XypTan XaMKaaraap TOProx sirl LUMATISHS.

21 FonnaHp OpyymiiH xyynuiiH 138a 3ynn: CaHaaTtanraap, xyynb 6ycaap mMagaanan xagranax, bonoscpyynax
aBTOMaTKYyJiCaH CUCTEM, TYYHWUIA TOQOPXOM X3CAIT HIBTIPCIH 6O KOMMbIOTEPLIH aMranaH TamBaH OananbIr angargyyrncaH ramT OypyyTanig TOOLOX,
6 cap xypTan xyrauaaraap xopux, 10,000 rungep XypTasn TOprox ssi LWAATI3HS.
(@) XamraananTbiH CUCTEMUIAT 3BASIIC3H 60r
(b) xyypamy goxuo, TYNXYYPURH TycriamXtanraap, xyypamyaap 4YagBaptah M3T YWNOSN XUAH, TEXHUKUAH Bananaap caag Xk, HIBTIPCIH Gon
3PYYIrMIH XapuyLnara XynaanraHa.

23 esen OpyyruiiH xyynuind bynar 4, Xacar 9c:
Xacar 8, 9 3aacHaac 6ycan Toxuongona, xyynb 6ycaap aBTomaTXKyyrncaH M3433nan 60noBCcpyynax axunnaraaHbl TOMO3rNang H3BT3PCIH, 3CBAN
Xyynb Bycaap TOMAJIM3NUAT 66PUUIICOH, YCTracaH, 3CB3N 66pYMICeH, yCTracaH TaMadrnanunr 6ypTrang opyyrncaH 6o 2 xun XypTan Xopux, TOprox
AN WANTI3HS. TOMAIrNang anekTpoHK 6OMOH aBTOMaTXKyyrncaH M3a33anan 6onoBcpyynax axunnaraang xaparnaraax oycan Magaannmvimir onnroHo.
3aBpacaH 60noH 63nAacsH Toxmongong ApyyrunH xyynuiiH bynar 23 3aacHbel garyy xapuvyunara Toouox 6ereeg TercceH raMTt xapraac bara WunTran
OHOOHO.

24 | WBenyapb | SpyyrviiH xyynuiiH 14 3 3yiin: Magaanan 6onoecpyynax cucrtema xyynb Gycaap HaBTpax
3eBLUeepenTynrasp, awur Ooriox 30pUNraryirasp 9MeKTPOH TOHOr TEXeepeMXWWH TycramkTawraap 3eBLUeepenry HIBTP3IX3ac TycrannaH
XaMmraanargcaH M343an3n 6onoBcpyynax cictemz HIBTIPC3H 60N TOProx, Xopux s LWWMATF3HA.

NatBu OpyyrmiiH xyynuiiH 241 xacar: KomnbloTepblH ciicTemMa Aypaap HIBTPaX

() KomnbloTepblH cucteMa aypaap H3BTIpY, M34331an aBax 6onomxk 6ypayyncaH 6on xopux, capbiH opnorbir 80 4aXyMH HAMArAYYICIHTIN TIHLIX
X3AMKIHA, XYPTAN TOProx A LWWATI3HI.
KomnbloTepblH cucTeMz Aypaap HIBTIpY, XamraananTtbiH NPOrpaMM XaHramkuir aBAC3H, 9CB3AN xapuiuaa XonbooHb! WwyramaHg HaBTIpCcaH Gon 1
XN XYPTan xyrauaaraap Xopux, capblH XxamrminH 6ara oprorbir 150 gaxvH, HOMITAyYIIC3HTAM TIHLISX XAMXKI3HA XYPT3N TOProx A LWAATIIHS.

25 HaracaH KomnbloTepbir 6ypyyraap awuvrnax tyxan xyyns 1990

BaHT ync Bynar 18. KomnbloTepblH matepuang xyynb 6ycaap HaBTPax

(1) XapaB gapaaxb raMT X3apruir ynnacaH 6on ram bypyyTtang ToouHO:
danvBaa M343313s1, NporpamMm Xagranax KoMnbloTePT HIBTPAX BONOMXKUIM XaMraanax 30puiroop KOMMNbOTEPI3P Tepen GYPUIH YINaan XMACaH
b/ xamraamk 6y HaBTPax GONOMX Hb 3eBLUBEPenryi
¢/ ynngan xviix 6arixgaa TyxanH yrungnas 6ypaH yxamcapnacaH
@ [aMT xapar ynnasaxasa gapaaxb 30puUnrbir aryyrncaH 6anx waapanararymu:
al Togopxor NporpamMm, M3a33nnnAr oNoXbIH TyNA
b/ Topopxon TepnuitH NporpamMm, M3A33NNNAH ONOXbIH Tynz
¢/ TOAOPXOW KOMMNbBIOTEPLIH MPOrpamMmm, MILIINITUIAT ONOXbIH Tyng
@ [sap AypbAcaH raMT X3par YWNAcaH 6on 6 cap XypTan xyrauaaraap XOpux, CTaHAaAPT X3MX33HWUIN 5-p TYBLUMH XYPTAN X3MXK33raap TOProx sifl LUMATIIHI.
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NHTepHaT awwurnax xyynb 6yc ynnanunr soxuuyynaxag KoMnboTepT Wwyya XondoracoH 605oH
Wwyyn xonborgonryn yun  axunnaraa sByyrnax TexHONMorviH apra 6apunbir  xapransaH y39x
WwaapanaraTtav 6ereea TyxaviH apra 6apung HyyLl, UPraHUA 3pX YereeHn XxamraananTt 33par OfioH
yyxan HUArMUAH COHMPXOS Bariraar aHxaapax XaparTan.

XyynuinH 6anryynnarbiH XyBb, M3O93MNUAH 39X CypBasiK, CypranT CydarnraaHbl aXun 3annwryn
Laapaaraaxaac ragHa LUMHS TepnuiiH MepAeH Lwanrax 6arax xaparcan, Yagsapnar 60f0BCOH XY4UH,
OPOH HYTIMMAH HANK BYpT axunnax X3Car, OfIOH YNCbIH HAMT XaMTbIH axunnaraa waapgnaratan
GanHa.

XaparnarygmiH "knbep éc 3yn" Xxama3X OMMronThir TONeBLUYYNaX, Xyynb Oyc ynnanuiH
apcanuir Byypyynax, Xamraanaxag XoparnoryavnH MIOMAruiAr O33LWMAYYraX apra XaMxad aBax
XaparTan.53

Hyyu 6on xyynb écHbl apx Gereeq, 0foH yrc OPOH XyynbAaa XyraaH 3eBLleepceH bangar 6onosy
Xyynb 3yiH GOMOH COEnbIH ynamxnanblH ffnraaHaac WwanTtraanaH, TOAOPXOoW anraa axurnargaar.
NX3HX ync HyyubIr Xyynuap xamraasmk, OfOH YNCbIH rapaa, KOHBEHUMA, CTaHA4apT 3apyMbIr TycracaH
Gangar 6on 0goo KMbep TEXHOMOMMIAH XYP33HA 3H3 acyyanbIr MaLl Togopxor 6onrox waapgnara rapu
GavHa. 3apum cyanaaygblH OYrHICHI3P, A3NXMWH TYYXSHA aHX ydaa HyyublH acyyasiblH epreH
XYP33HA aBy y33K 6anHa roxaa. Kubep OpuMH Oaxb Hyyublr Xamraanax MexaHusM Hb XyBWUIH
3oxuuyynanTaHg Tynryypnax, XyBUWH YWNABAIP, KOMNaHu Oyp Tycram KogbIr 30XMOX, aluurnax
6anHa. OnoH ync opoHA XyBUWH HyyLbIH 3pX 3yWH 3oXxuuyynantaap XxamraananTblH MexaHu3mbIr
camkpyyrnax Tan ga3p aHxaapy 6arHa.

MexaHn3MbIH TAHUBIPT GananbIr TOOLLOXK Y33X433 VIHTEpHITUIH Tanaap cyAnax waapanaratanr
MapTax écryn. AHY-biH [Jo3a wyyxuinH 1997 oHbl 6 capblH 2 6-Hbl egpuiiH WMAOBIPT. "HTEepHaT
YCP3HIrym xenkmx Oyn y3argan yaawumg ypramknax 6onHo. Hotnox 6apumtryii Gytoy aytmar 6angnaac
GOk, YHACIH XyynbT ECOHA, XMINOAM YYCIXAIC CIPIUMAITK, IPX 3YMH 30XMLYYNaNTbIr yfiam HapunBYnaH
©0onoBCpOHryn 60Mrox, uaalng rapax ceper y3aranunH 3cpar 60aUTON apra XaMXka3 aBax XaparTan
6ok 6arHa. MHracHaap 6ug 6oauT B6yC XamMaax XYMYYCUNH CITIArAUAr eepunimk, kKnbep opumHa,
30XMLYYnanT ynnunax 6onomxkron xapyynax 60mnHo." raxas.

agaan ync opHyyadbliH UaallfbliH YUr XaHanara Hb 3pYYruiH 3pX 3yWMH 30XMUyynanTbir ynam
bonoBcpoHryn Gonroxond uvrnax Gawnraa Gereen Tycranm cyganraa LUWMHXWNTISHUMA TEOBWUWH YN
axunnaraa, WWHXWNIaa, TaunaH A33p Tynryypnax, kmbep opuvHA ymngax roMT yWnanuir tacnad
30rcoox, byypyynax apra XaMxaa aBaxap, unrnargax 6anHa.

536 http: //Awww.usdoj_.gov/criminal/cybercrime/unlawful..htm
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APO3M WNHXUNIII, XOMKNNMH XYPISNIHMUINH CYLANTAAHBI TAVNAHTAMH SMXITI3N (2012-2016)

BYNAr lll. KUBEP OPYUHA YUNA3TAK BAUTAA MAMT X3PIrTOU TAMLIX OHON, APTA
3YWH YHA3C

3.1. Kubep opuuHa ynnaaraax 6aMraa xangnaratam TaMuaX 3pX 3yMH OHOJ, apra 3yuH yHA3C

Cypanraar xapanKyyJiax OHOJ1, apra 3yMH YHAC3H TOAOPXOWNONT

LLInHxnax yxaaHbl Cyypb cyfanraa Hb anueaa toMc, Y33r4aan, Yin axunnaraaHbl 4OTO04 Xyy b,
3yn Tortonbir 60ant Gangnaap Hb AMap HAraH MPAKTUK X3PIrNII3HUA 30PUNTTON XONOOOrymrasp
cyanaxag YMrnargaHs rax y3gor.

XapuH xaBcapra cyganraa Hb Cyypb cyganraaHbl Yp AYHT TaHUH M3A3XYWH G6ONOH HUNTUH
amMmbAparnblH X3ParudsH3aaC YYAINTINra3p rapy Gawraa 30pvnTyyabir WMWABIPNAIX3A alumrnax,
X3PArnax 3apar acyyarnbir TOAOPXOMOX04 YUIMaraaHa.

Nima aH3 cyganraa Hb 3apym Tanaap /aH3 6ynar/ SMAMpUK TYBLUMHI3P BYC LUMHXNAX YXaaHbl
M3OM3MMNH YHACOH 433p 60auT Tenes Gananbir ngeandmncaH Oyy XMACBIPIAXYMH X3n63pasap
CyanaH oMC, Y33rgan yun SBUbIH YHACSH, FOM, €peHXui Xyynb, O3C Aapaanan, 3yn TOrtonbir
TOLOPXONIOXOA YNrNAracaH 60nHo.

©epeep xanban, cyganraaHbl 6arMnH ruwyyaunH XyBuinH 6ogon, aparuyynan 6yc cyganraaHbl
3YWANUIAH ©6PUNHX Hb 3y TOTTOM, XapunuaH Xxamaaparn, YyCan, XenKIMnH XxaHanarbir xapransaH YHaH
36B T@HWH M3O3XYWMH YWIT aXXunnaraar 30XMoH Oanryynax, yin axunnaraar Xapankyynax 3ap4imm,
X3M X3MXKI3r TOOAOPXOMIOX0A YMITIArACaH.

Cypanraar Togopxon apra 3yir 6apumTnaH xapankyynax yumprtan 6ereeq LWMHXMIIX yXaaHbl
apryyg TaaraspuiH yHaacnan 6omk 6anraa MagnarMnH Xyynb, 3apunuM, MIANSIMAH Tyxan cypraan,
y33n GapumTnanbIr cyganraaHbl apra 3ynrax Togopxonnaor.

Apra 3yrnH Magnarumr:

o  dunocodu, coLMONOrnMnH apra 3yn,
e Canbap WKMHXN3X yXaaHbl epeHXMI apra 3yn,
o TOOOpPXON LUMHXKIIAX YXaaHbl Tycram apra 3ym rax y3Ha.

Har apra 3yur 6apumtnaH ToOOpXOW cyganraar X3panKyynax Hb XaHrantrym Gawpar Tyn
SMNUPU3MbIH, PaLMOHaNn3MbIH, ANANEKTUKUAH 33par apra 3ynH GapumTnanaap aHaxyy cyganraar
rYMUSTracaH BOMHo.

MoHron YncbiH 3px 3yWH LUMHITIOM, OSIOH YICbIH Xapurnuaa, XxamTblH axunnaraaHbl Tenes
Oarigan, TeXHUK-TEXHOSOMM, 3pX 3YWH XOeDKNMWH eHeerunH 6oaut ©Gangan Hb ypa ©MHe
Ganraarymraap 9pcC eepunergex ynmMaap XyHUR 3pX, 39pX YENeeHWUn YHINIMKIIPXernKun
Togopxonnoragor 60ncoH 6unas.

YYHUIN rON XYYMH 3YASIUAH HAr Hb XYHWUI 3PXMIH acyyanbir yNc opoH OyxaH AoToosd, ragaag
XapuruaaHbl Yyxan XaMxkyyp 60froH YHaNamMXK TOrroox 60CoHTOM xon6ooTon.

OHA Hb XYHUM 3PXMIT XaHrax, Xxamraanax yun axunnaraaHbl Xyp33HOM3O33MNUAH atoynryim
OarganTtan xonbo0ToNn KMGEep OpYMH Aaxb IPX 3YWH XxaMraanant Oyry KOMNbOTEPUIH /KNbep opunH
Aaxb/ CYIMKIHUIA XamraananT, 30XvLyynanT oM.

Knbep op4mH, OpOH 3alH /KOMMNBIOTEPUIH CYITKIS/ XONKINNH HAraH 60anNT X33 60N M3A33X
WHTEpHET.

Knbep oOpuvH, OPOH 3alH /KOMMNBLIOTEPUNH CYIDKI3/Hb ©HeerMnH HUATUWH ambaparibiH
XapunuaaHbl Yyxan Xoparud3HUM HAr TOAWWIYW, HUATMUAH XODKUN TYYHYN3H HUWTMUAH ceper
y3argan 60S5ICOH raMT ABANbIN TOQOPXOWMNory GONICOH KOoMMNbloTEp OOMOH yxaanar TexXHOmoru,
X3ParnaaTan canwryn xonbooTon.

Ambapan yun axunnaraaHbl canwryn xacar 60ncoH kubep OpoH 3al, /KOMMNbOTEPUNH
CYITDKa3/opumHA ynngargox Oarvraa ramT xangnaratam TaMua3X 9pX 3yWH TOrTOSMuUoO, eHeernmH
GangnbIr 3pyyrumH apx 3yMH OHOM, apra 3yrMHxamMaapax XYP3adHA Cydardk MpasaymH xananarbir
TOLOOPXONIMK, TynramacaH acyyanbir WWAABIPAaX34 TOOOPXOM XyBb HAMApP Opyyriaxag 9Haxyy
cyaanraaHbl a4 Xxonoboraon YMrnargaHa.
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BPA3AM LUMHXMNTE3, XEMKNUMH XYPIBNIHIMNH CYOANTAAHBI TAUNAHTUAH BMX3TIAN (2012-2016)
-

OX raspbIH 3pX 3yWH OHOMbIH TorTonuooHa “Criminal Law” oHonbiH xypasHa PpaHu, XBHIY,
EBponbiH yncyynan 1986-1988 oHbl yeac axnaH “Computer crimes” racaH omnront 6un 6ok
ynmaap EBponbIiH yncyyabliH cyanaaygbliH cyaanraaHbl axnblH yp AyHA SpYYrviH 3pXURH OHOMA
“KoMMNbIOTEPUNH TAMT X3par”, “KOMNbIOTEP aluurnacaH raMT Xapar” racaH ounronTyyd 6um Gormk
1990-937 OHbI cyynaac AHrNo CakcoHbl 3pX 3ynH Heneereep “Knbep ramMt xapar” raCaH OMMronT OpX
NPC3H.

Opoo KomnbloTepuinH ramt xapryya, Knbep romMt xapryyg racaH OHOSbIH OANTONThIM XONKYYITX,
SPYYIMAH Xyynuydag 30XuxX Oynrunr opyyrk XyyrnbyrnaH mepaex 6GanHa. ©HOep XenkunTon
OPHYYAbIH 3pYYIMNH Xyynba 6-13 3yin 3aanTbliH XYP33HA 9H3 TOPSUAH FAMT X3PrUnH ANCNO3NLNMIAT
TycracaH 6ariHa.

AHrno CakcoHbl 3pXx 3yMH oHoMbIH TorTonuooHa “TheoryCrime Law”-uiiH gotop 1980 oHooc
axnaH “Cyber Law” xamMa3ax oHonbIH onnronTt opx npcaH. AHY, Ux Bputann, Kanag, AsctpanuinH
cyanaayabiH 1980-aag OHOOC XOWLW XWMWC3H cypanraa, WWHXUNre3, 6onoscpyynanTbiH Yp AYHA
OHOJIbIH 30XMX TOrTOSLL00 BONOH XONKCEOH.

Ynmaap “Cyber Crime Law”-xyynuygag 3HaXyy OHOJbIH OMNTONThIN XyyIibYiaH OpyyrbK Tycag
Hb xyynuya 6atnaH mepaex 6aviHa. Knbep raMt xaprnH Tyxam xyynuyg mxaunaH 18-30 opumm
3yWn 3aanTtaap 30xuuyynax xaHgnaratan 6anHa.

Knbep opunH gaxb eHeernmH epeHxun angan

Oanxunr OypXxcaH MHTEPHITUNH cyimkaaHa MoHron Ync aHx 1994 oHbl 01 gyrasp capbiH 17-
Hbl ©606p 3 KOMMNbIOTEP UHTEPHET3, XONOOH A3MNXUNH M3A33NUNH cyimkasHg MWWW/ xonborakas.
“‘Mageanan xapunuaa” BBXK (JaTakoMm) aHX yaaa WHTEPHITUWH YUIYUNIIar sBYYIHK 3X3NC3H
Oereea LOpPLIH raHy rapy GaricaH 6on 9H3 uar yen uaxvmMm OPOH 3air MOASXIYW, alurnaxryn, yp
OreeXuIr Hb XYPTa3rym XyH yry 60mkaa®,

1996 oHA MHTEPHIT xaparnardauniH Too epaee 500 rapyrixaH 6ancaH 6o0n 2007 OHOOC XOWLL
25 paxmH ecyas.

2010 oHbl aucunH Gananaap rapad OGyxMn MHTEPHIT X3parnardymiiH Too 199,849 GoncoH
Gereen OonxunH 6aHkHaac rapracaH cyganraaraap MoHron YncblH UHTEPHAT X3parnargar XyHuin
To0 2009 oHbl 6aranaap HUUAT xyH ambliH 400,000 opumm Byroy 13,0 xyBuinr a3amx GancaH 6on
XAOCT 2010 gyHrasac MHTEPHIT Xaparnaaar xyHun 1oo 709.625 6yoy HUNT XyH amblH 30.6 xyBuiar
333k 6anraa Hb ganxuH ayHxaac 0.4 xyBvap eHgep y3yynant oM 6anHa.

©Heenep A3NXMNH XYH aMblH 50 XyBb Hb TOMOOXOH XoTyyaan, 40 op4vM XyBb Hb TEB, CYYpUH
rasapT, YAC9H X3Car Hb ancnargcaH xefee ambaapy 6anHa.

WnMHS MsAHraHbl HUWATRAM X3B LUMHXK, LarMnH XyBaapb, XYCAST COHWPXOS, X3P3rnad 3pc
©epuUneraceH. OHO Hb LUMHA MSHraHbl ambparnbiH OYypaM 3pC eepyneraceH racaH yr. LuHa
MSIHFa@HbIXaH Lar Yprajbk eep XOOpOHOO0O yxaanar TeXHOMoru awwurnad xonborgox Oyx 3ynnas
Oycagtan xyBaanuax, HI39NTTAW, 3pX 4veneeTan Oarx raC3H HUNTNAr AYPIMTIN TEXHOMNOTUMNH
MaHracyya OO0nCOH yu4Mp 3H3 X3B LUMHXI3C Xyyrnb caxuyrnax canbap Tegunryin T33Bap, asnan
Xyynunan, yunuumnras rax Mat 6yxui n canbap cypanuax 6arHa. OH3 Oyx acyygan Hb LUMHI
MsSIHFaHbl aMmbparblH X3B LUMHX, YIS aXunnaraar Xyf3sH aBax axun ygaaH 6amk 60noxrynraac
ragHa TYYHT3M Xyy4uHbl apra Gapumnaap TaMmudx, XyyuuMH MsSHraHbl acbgpanaap 6annrax rox
3axupraaHbl apra COHrox aBaac XHar 4 anxam amxunTaz Xypaxryn raaruir OnoH yrcbiH cyaanraaHbl
EBSCO 6auryynnara ayrHax 6anHa.

MeH pasapwmncaH HUArMUKAH TOST MOH 4YaHap, O9MNXUWH XYH TOPenXTHUA XOOPOHAbIH
xapurnuaa xonboo, M3O33NMMNH YU axunnaraaHbl aBTOMaTXyynanTblH XaMrMiH ron ryyp Hb
KOMMNbIOTEPUIH CYIDKI3 YUMP UPF3H, aX axymH HaNK, banryynnarbiH MOA33NNUAH aoynryn 6anansir
XaHryynax Ttanaap 3pXx 3yWH OpYMHr OOMOBCPOHrynm 60Nrox, MIAI3MMWUAH alyrblH 3PCANJIAC

537M1.LlortGasip., “KoMNbIOTepUiiH MaA33MNIAH aloynryit 6angnbiH 9CPar raMT X3PruitH 3pX 3yWH 30XULYYNanT, OHeervinH
oanpan, yuir xangnara” XCUC 3LU-Hun amxtran, YB., 2012 oH
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ypbauumnaH COprumnnax apra Xamxkaar wk 6ypaH 60N0OBCPOHry GOMrox 3amnwryin waapanararam
WMHHOBaUUA CYypWrcaH LUMHXIIIX yXaaHbl M3AN3rMH TortTonuooréui 6onrox acyynan.

MHTEPHIT Hb XYH TOPenxTHWM fasapynanbliH canwryi HaraH Oyxannar xacar /anemeHt/
OONMCOH yuYMp WHTEPHIT3 Cyypuimk Oy OpOH 3all 4 eep XOOPOHOOO XapurnuaH xamaapanTtam
/vHTerpaunargax/ 60k gasapynargaxblH Xapaap, M3433 MIAANNUAH HArgman Gangan, caxunra
6aT, 4ar XXypMbIr LWaapAaaar uar ye HaraHT 6ypangaH 6uin 60mxaa.

HUACNanumH xamMXa3H4 MOHIOf1 X3M33p HIBTPAX MHTEPHIT XaparnaryannH 1oo 350 msHra
XOn AaBCaH rax CTaTUCTUK M3AJANNMNT xonboraox anbaHbl Xymyyc erdy 6anHa.

MHTEPHAT X3parnarYauninH TO0 XUI33C XUng ecex Gyir ofloH 39X cypBarmkaac xapx 60nHo.

Pancbyyk yaxum xyyaac 2006 oHA, HI3rACIHIAC XONLL AINXMIN HAATIIPII XAPIArnax GOCoH.
OH3 XxyrayaaHng MaHan yrncbiH 547 MaHraH XyH 433pX Xyygact Oyptrantan 60ncoH 6anHa.

©epeep xanban, 3ypraaH XyH TyTMbIH H3I Hb PacOyYK Llaxnm CyIDKIar awmrnagar rocsH yr.

Bycaa eHOep XenKUnTan OPOHTON Xapbuyynaxaz MaHan yrc UHTEPHITUNH X3P3rnarYyauinH
Tooroop 102 gyraapT Guumraoax Oym XsOAuM 4 XyH aMblHX Hb TOOTOW Xapbuyynaxag O9nxXung
HOrayraapT »xarcax Oanraar HuWrMMiH xamraannbiH YANYUATI9HUA TEBUAHXOHUA cydarnraa
xapyynx 6anHa.

@ @ @ 2 ® O o
5 47 NyHspxaap 3ypraad xyH
MAHIFAH =S TYTMbiH H3r Hb FACEBOOK-n
X3P3rnary 6yprranTan GanHa.
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Tyxann6an, 2013 oHbl 3 capblH Gangnaap Pencbyk aasp AHY-aac 164 casa, MoHronooc
547.160 maHraH xaparnard, Teutrep g93p AHY-aac 141,8 cad, MoHronooc 50 msaHra opyvm
Xaparnary 6arHa.
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OHO33C AYrHaxa4, MHTEPHITUNH enrnin AHY-g PencOyykunr HAAT XyH amblH 52.56 XyBb,
xapuH MoHrong 17.73 xyBb Xaparnax 6anHa.

OHO29c xapaxan, awkuTtan gusang (digital divide) rox onMnronTbir OMNroX, Tep 3acrui
XAMXK33HA, HArgmMan 6oanoro GOMroX rap XOpOoOorion, Xe4ee OPOH HYTITUWAM UHTEPHIT CYIDKI3HA
Xon6ox axnbIr wk 6ypaH 3oxuuyynax waapanaratam 60mxaa.

Llargaarunn 6avryynnarag “Llaxvm ramMT XapriH Xoxmpory 6055100” racaH roMaos LeeHrym
OypTrargax 6omncoH. 2014 oHbl 12 capbiH 6angnaap 64 romMT xapruir OypTrax, MepaeH 6anuaanTbiH
axunnaraa xvimk 6yn tom 6anHa. YyH33C cekc cypayynrnH 39, nymnBpbiH A6PeB, rap yTacHbl MECCIX
almrracaH Xo€p, XopTom KOA X3P3rnacaH X0Ep, Laxmm WyyaaH awurnax oycabir gapamrtancaH 10,
OKOYHbl EMYNIAT Xyynb Bycaap awmrnacaH rypas, cagap camyyH CypTanyuncaH rypBaH TOpSIMnH ramt
X3pruvr uargaarniH Gavryynnara wanrax 6anraa ax. 3apuMMbir Hb MNPOKYPOPbIH XAHaNTag
LUMITKYYITKI9.

Llaxvm wyypaHr awmrnaH MpragunH XyBUAH MIL3NNUAT Xyynb Gycaap ok aB4, MTran
YHOMLLSIMAT Hb TOPYYIK, 3anuiicaH TOXMOoNL4on v rapcaH 6arHa. YyHun ynmaac 4334 Tan Hb 60 rapym
MsSIHFaH am.gonnapaap XOXMpcoH XxyH Ganraa Tanaap LEM-biH XaBnan magsannuiH TeBeec
M333nn198%%8,

Anveaa Gawnryynnara ragaag xygangaa 3pxangar, ragHbl anb Hor bavryynnaratai uaxumm
LWyyaaHraap xapunuaH tTentep MeHre Wnmkyyngar 6on gapaax 3ynncumr aHxaapax xapartan. YyHa,
Laxum WwyyaaH unraax byn n-mMann xadarmir wanrax, Laxmmaap MpcaH 6aHkHbl HAp, 4aHCHbI Ayraap
OaviryynnarblH HIp 33pruir HArTnax, dakc, yrcaap Hb xonborgox, Tynrant Xunx, Laxmm WwyynaHs
XaHgax Oyn axunugblH 6ypTran xvinx WwWaapanaratam” ras..

OH3 BYX3H M3A33NNMIH BONOH CYIMKI3HUI atoynry 6angang Tynrapy 6y apcaan, aloynyyn
ynam 6yp eceH Hamaraax Ganraa, MaadaNNunH aanH G6anHra seargax Gaviraar HOTNOH Xapyyrnx
Ganraa y3yynant rax 6onHo. JH3 xananarbir Tep, 3acruiH 6onoH 6onoscpornbiH, 6ycag AAHB-bIH
TYBLUMHA OWTOH M3A3PY XYJI93H aBY, 30XMX apra XaMX33r X3p3anKyyShK, SpCOSIMNH YHINr39, ayant
X3PIANKYYIDK, XYHUA Heeumnr cantap 6anTtraH xenkyymk, MAB-bIH yavpanara, xamraananTtbiH apra
X3MXK33 X3panKYYIDK YagcaHaap ynam 0yp eceH HaMaraax bym apcanaac xamraanargax, onsoLurym
aroynTan Tamuax 6anaH bangnaa (Magd3aNnMIH aoynryn 6ananeir xadrax) oun 6onrox YagHa.

Tyxann6an, 2014 oHbl 1-p capa sIByyncaH TaHOanT cygarnraaHaac y39xd4 LUMPI3HWNA,
306BpWIH, rap ytac 60MnoH 6ycaa yxaanar Xaparcanunr awmnrnan nHTepHeTa 6anHriH xonboragaor
XYHUI TOO /aaBxapacaH/ 2.8 casa gaBcaH TooL00 rapy 6arHa.

Bnorung eepuitH racaH yHwur4tam 6omx, egpeec egepT HAIMIArAax Oyn canTyya /canTblH TOO
30000-4 xypu, HAr canTag xaHgax xaHaanTbliH Too AyHakaap 15000 601COH/ XyYMYYCUINH aHXaapnbIr
Nx33p TaTax 6OMCcoH.

YnaaH6aaTtap XoTblH 12-00C 433 HACHbI HUWAT XYH aMblH 60 XyBb Hb, T3p Tycmaa 12-29
HaCHbl XYH amblH 75-78 XyBb Hb egep Oyp MHTEpHITAA Xxonboraox 6arHa.

VHTEpH3T  X3parnarygumH XamruiH  uxX  awudrnagar cawTtyyabir  www.gogo.mn,
www.zaluu.com, Www.news.mn T3pryymk, M3O93nnMnH canTyygaac MeH www.gogo.mn,
www.olloo.mn, www.zaluu.com 33par cantyyn XxaMruiH XypTaamxKTan 6arcaH om.

OOrasap M3ANNUAH CanTyyn pyy OPOX400 UHTEPHAT X3Parnard 2 XyH TYTMbIH HAr Hb LIyYA
XONOOraoX, 5 XyH TYTMbIH HAr Hb TYNXYYp Yraap XanWnT XUWH google-3ap gamkgar raxaa. MeH
Facebook-3ap gamxgar rax cyganraadg oponuorygbiH 21 XyBb Hb XapuyricaH oM.

Xon6onTbir HacHbl ByTU33p Hb aHrunban wyyn xonbéoragor rax 20-29 HacHbIXaH UIyyTan
xapuyncaH 6on 12-19 HacHbixHbl Tynxyy facebook-aap gamxkaar, 40-eec 433 HACHbIXHbI XYBbS,
google-3ap xannT XUmK TyxaH M3433MMNUIAH CanTpyy xonboraaor Hb Togopxon 6avHa.

YnaaH6aaTap xoTblH 12 6a TyyH33C 433 HaCHbl HUNT XYH aMblH 84 XyBb Hb SIMap H3raH
farignaap MHTEPHIT awurnax 6arHa. YyHaac 60 rapyn xyBb Hb egep 6yp, 16 XyBb Hb 7 XOHOIT, 4

538| |EM-biH X3BMaN M3A33MIMIAH TOBUINH aXWUNTaH, uargqaarmini axvag, E.JxarsacypsH., Yb6., 2015.01.14.
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XyBb Hb 14 XOHOrT, 3 XyBb Hb caph, 1 XyBb Hb ynupang Tyc 6yp HIraac JOOLWryn yaaa UHTEPHIT
alwuvrnagar Hb cyganraaraap TOrToorgox 6avHa.

MoHron Yncag opoorviH 6avignaap 3eBxeH MaglannunH canT raxag 120 rapymg Xxypd
HAMN334 Hb MO3BXTAM YN axunnaraa siByymk 6anHa. MoHronblH cantyyabiH Xon600, M3A33MNNIH
canTyyablH HaracaH accoumauun, YOT, KABI, MoxronbiH Kubep [Hostonrooton Tamuax Tes,
MonCIRT /Mongolian Cyber Incident Response Team: knbep AOBTONIOOHbLI 3CPAr xapuy ynngan
y3yynax yHgacHun TeB /CSIRT /komnbtoTepuinH aroynryi GangnbiH OyanuaHTanm Tamuax 6ar/,
X3BMNAanNuMnH XypaanaH, [No6 WMHTEPHIWHN TeB 33par TepunH OOMNOH TEPermnkKCceH TepunH 6yc
6avryynnaryyn /Tbb/ Ganryynargax agrasp cyganraaHbl 6anryynnaryygag WuHS cygnargaxyyHbl
cyaanraaHbl axnbIr AXIYYIDK SpA3M LUMHXUATI3HUIA X34 X343H Xypan 30XuoH bavryynaag 6anHa.

F3MT xananarbiH TaHAANT cyaanraaHbl TYBLUWH

Knbep opuvH gaxb ramMT xangnarblH ©HeerMnH TyBWHMK TaHganTt cyganraar MKOTT-ton
XaMTpaH siByyricaH.

MonronbiH Knbep Hostonrooton Tamusx Tes 2008 oHA X3p3anKyyrcoH TECIUIAH XYP33HA
xangnara unpyynax XsHanTtblH (MOHUTOPUHI) cuctemM BanryyncaH 6ereeq aH3 CUCTEM TOrTBOPTOM
axunnax VHTepHEeTUINH CErMeHTasap OpXX UpX Oyn Tepen GypuinH xangnarbir nnpyynax 6onomx
OypacaH.

XaHantblH cuctemuir 2008 oHbl 12-p capaac axnaH axunnaraang opyymk 2009 oHbl 1-p
capaac axaH TypwuniTaap aXxunnyysk, Toxupyynra, camxkpyynant xuncHun yp ayHa 2009 oHbl 06-
p capaac 9xm3H BypPaH XaMXK33raap TOrTBOPTOMIroop axunnax 6anHa.

Turmaac 2009 oHbl 06-p capaac emMHex ereranyyd Hb OYpaH X3MXKI3HA LUMHXKMArAaX
©onomxryn, epeecren WWNMHXTan 6ancaH 6orHo.

MOHWUTOPUHIMIAH CUCTEMUAH XYPaaHA WHTepHeT rapuyyn £33p OGanmpnyyncaH magpard
ceHcopyya (Mnpyynary)-biH Magapy 6ypTtrax 6arnraa xangnaryyq (6yanuan) cap 6yp Torrmon ecex
xaHgnaratan 6anHa.

Magparyyya n093p OypTraraceH  xangnaryygbir  uyrnapcaH CraTUCTMK M3433H  [33p
TYNryypnaH rpaduk gypcranaasp xapyynas. dapaax sypryyaag 2010-2012 oHO MOHUTOPUHIMIAH
cuctema GypTraracaH xangnaryyablH XxaHgnarbir xapyynnaa.
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MOHION YNCbIH UHTEPHETWUWH CETMEHT3 BYPTIIrA3X YU

CYMKIBHNM XANONATYYQ
MoHronooc rapantau xangnaryya 2010 oH
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3ypaez 1. MoHzonooc eapanmad xandnaayyo
MoHron Yncpyy uurnacaH xangnaryyg 2010 oH
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3ypaz 2 MoHzonbiH MIHmepHem ceameHmad eadHaac xanocaH xandnazyyo

3ypar 1 6a 3ypar 2 g3spx rpadvkyyabir xapbuyynaxag MoHron Yncaac ragarwl YMrnacaH
xangnaryyablH TOO Hb XapbuaHryh 6ara Gawvraa Gereep ragHaac MoHron Ync pyy 4umrnargcaH
xangnara yyHaac 20-30 gaxuH ux 6anHa.

3ypraac AyrHaH y33xag MoHron YncelH erergen Mag’anan, Beb xyyacyyd 6onoH
M3O33MMMNH TEXHONOMMH 434 OyTUMWAr ragHbl yrC OPHYYA Mall MX33p COHMPXZor 605iox Hb
xapargax 6anHa.

HapaarunH 3ypryyaan xangnaryygbiH IP xaar, nopT, yncaap Hb cap Oypasp dnraH
xapyynnaa.
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2010 oHa XaMrunH ONOH xananara XM1ucaH IP xaaryyn
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3ypae 4. 2010 oHd 6ypmeaazdcaH xasndnazayyobiH IP xaszayyo.
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3ypae 5. Xandnaza yindax033 awuenax 6yt nopmyyo

MoHron YncbiH MHTEpPHETUMH A3g O6yTau, cermMeHTsq xangax Oyn xangnaryyn 6o0noH
MoHronooc rapanTtan xangnarbiH TOOr 3X YYCB3p (YFC)-Tal Hb rapraH xapyynnaa.

Mpadhmkyynaac xapaxag, MoHron Ync pyy XxamrmnH nxasp xangrara Xmngar 9xX cypBasx Hb
Xarag, OpocblH Xon6o0oHbl yrnc 60n10H AMEpUKMNH HAracaH yncyyaan 6angar IP xasaryyn 6anHa.
Tyxann6an 2010 oHAa:

1. Xdqarag yncaac 42504
OpocblH Xon6ooHbl yncaac 27791,
AMEPUKUINH HArACcaH yncaac 28240,
Bpasunaac 15355,
TanBaHaac 14593,
PymbiHaac 9115,
AnoHooc 8417,

No akowd



BPA3AM LUMHXMNTE3, XEMKNUMH XYPIBNIHIMNH CYOANTAAHBI TAUNAHTUAH BMX3TIAN (2012-2016)
-

8. Wtanwnac 7575,

9. XBHIY-aac 7402,
10. Nonkwooc 6009,
11. ConoHrocooc 5404,
12. YHrapaac 5575,

13. BHaTxaraac 4379,
14. ®paHuaac 3814,
15. Kanagaac 3430,
16. MbsHmapaac 2424,

MoHronblH IP xaaryygaac 2077 ygaa xangnara yungcaH Tooroopoo 3pambnaracaH 6anHa.

3ypar 2-ooc xapaxag, MoHron YncblH UHTEPHET CermeHT, 0ag 6yTau, ereraen magaanang
xangax oyn xangnaryyg cap 6yp 20000-aac gasw rapy 6anraa 6a 3esxeH 2010 oHbl 07, 08, 12-p
capg 6Gara 3apar 6yypcaH Ganraa Hb 3yHbl ampanT, WWH3 >xun, Oycag eeBnuiH Gasipyyatan
xonbooton 6amk 6onox 6ereeq nasex Hb byypaxryn 6anHra ecex xaHanaratan 6aviraa 6ereep capg
ovipnuooroop 30.0-45.0 msaHraH xangnara xaHgantran 6anHa.

MoHron Yncag 1992 oHoOC 3xNaH 3pX 3yW, 3OUWH 3acar, yrnc Tep, GonoBcpon 33par
HUArMUIAH BYXUIA N canbapbiH WMHXN3X yXaaHbl M3AJISMMAH TOrTonLoo 6onoH Tepeec bapmMmTnax
Cyypb ©0ANOrbIr WMHIYMAX 3aWsLWryi Xaparuas, waapgnarbiH yyaHaac canbap OypuiH LUNMHXNAX
yXxaaHbl ypcrar, 4Yvrnan, apx 3yn, 9aunH 3acrMiH 4oTooA, ragaaj XamTblH YW axunnaraaH gaxb
aloynryn 6ananbir xaHrax 30XvMUyynanTbir 3pC 66pYUIICeH OFIOH apra XaMXad Xapankmx barnHa.

LLIMHS MSAHraHbl X ©epYNenTUAr Har xacar 60NCoH KMbep OpyuHbI aynryin GananbiH apx
3YMH 30XMLYYynanTblH ©HeeAPWUH TYLUUHT aBY y3be.

OpX 3YMH OpYHbI XyBbA;:

1992 oHooc xonw YUX-aac HuiAT 487 xyynb®®, Tepeec GapumTnax 6oAnorbiH Tynryyp
©apumT Guunr 23 Gytoy gaBxapacaH Tooroop 50 Tortoon, ONoH yrCbIH rAP33 /HAM3IMT NPOTOKOSIbIH
xamt/ 319°%° GaTnaH ynMaap 94rasp Xyynb, Cyypb 604M0rbiH 6apuMT GUUrMIAr X3PINKYYNaxX
30pUnTbIH Xypa3HA 3acruiH raspbiH Tortoon 1140 opumm 6aTtnargaH mepgergex 6anHa.

©Heeep Xy4uH Terengep Mmepaex baviraa xyynunH 22 6ytoy 4,5 xyBb (xamaapanTtan 1-14
3aanT 6yxun xyynb), YUX-bIH TOrtToonblH 6 6yoy 12 xyBb, OnoH ynceliH 6apumMT 6udraac 6anxryn,
3acrniH raspblH TOrTOOMbIH /Xy4nHTaN Gawvraa/ 12 opumm Byoy 1 XyBb OpyYMM Hb KMOEp OpYHbI
atoynryn 6angneir 3oxvuyynax 30punroton 6arraa xagmn 4 X0OpOoHAbIH yangaa, Xxon6oo, Haraman
30XMLYyYyNnanTblH 30PUITO XaHranTrym, XyyrMnH Xam XaMXKaaHu OyTuMIH angaa uxtam 6anHa.

1994 oHp 9 Gary acyygnaap “YHOacHui aoynryn 6ananeiH y3an 6apumtnan’-bir 6atancax
©6on 2010 oHbl 07 pgyraap capbiH 05-Hbl egep WNHAYN3H 6 6ary acyyanbiH Xypaar xamaapyynaH
GaTtnacaH. Aoynryn 6angnbeir xaHrax yun axunnaraasbl xypaaHa 3acruiH raspbiH 2010 oHbl 06
capbiH 02-Hbl egep 141 gyraap tortoonoop 4 6ary acyyanaap “MagaannuiH aroynryn 6ananbiH
YHOSCHUN xeTenbep” 6atnargax xeTendep xapankyynax YU axunnaraaHbl HIr Xacar Knbep op4Hbl
aloynryn 6ananeir xaHrax, xamraanax xypasHg TEl-biH xapbaaHg Kubep atoynryn 6angneir rasap
banryynaracad, MeH "YHoacHun [data Tes" YTYI Hb 2009 oHbl 6 ayraap capbliH 24-Hbl egep
GanryynaracaH 6ereeq 6aviryynargcaH uaraacaa axnaH TOPUAH Laxum gata, MOA3d, MIA33NNNAr
Xagranax, xamraanax, 6onoBcpyynant xunix OOMOH Tep, XyBUWH X3BLUMAWAH Oanryynnaryygag
M3O33MNNNH TEXHNOMNG, CyypuricaH yRnuunraar ya3yymk Oairaa Gereepn eep Makpo TYBLUMHA
LIMIABIPNAX33P TONOBIIOCOH Cyypb axwun Tap AyHaaa 6ognorbiH 6apumT 6uuur, cyypb Xyynb
BaTnax axIblH X3apanKWUMT XxaHranTtryn 6anHa.

XapviH 9H3 canbap uar, MMHyTaap Xenkuk 6anraatan xonb6ooToNroop ONOH YNCbIH HUATNAM
‘cTaHAapT”’-blH Tanaapxu OWNroNTbIr MaHam yrc HAraHT 6un 60NroCoH Hb CarH y3yynanT 6onos4

539 egalinfo.mn., 2015 oHbl 01 gyrasp capbiH 08-Hbl Gaianaap.
540MeH TaHA.
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OpraHvK Xyynb, TOFTOOMXYyAdaap XapaaxaH 3oxuuyynaaryn Gauraar gapaarwnH 6ynar, cagaBT
TOMMOJSK Tycranaa.

Opooroop MoHron YncblH Hexueng Xapunuaa XonboOoHbl 30XULyynax XOpPOOHOOC
2011.02.27-Hbl egep 6aTtancaH “TOOH KOHTEHTUNH YANYMAT33HMIA 30XMLYYNanTbiH ePeHXUIN HexXLen
waapgnara”, MoHronblH B36 cantyyn xonbooHbl 6atnaracaH “Bab camt apxnardyasg TaBurgax
Hexuen waapanara” 2011 oH 33par LeexeH 3pX 3yMH AarHacaH 3oxuuyynant Ganraa 6onosu
“Tepeec Mag23nMNuMNH  arynryn OananoliH Tanaap OapumTnax 6oanoro”-biH GapuMmTt  Guuwr,
“mMag9annuiiH - aoynryn 6amaneiH epeHxun xyynb”, ©ycag canbap xyynb, “OlyHbl ©MYWIH
soxuuyynant”’, “Ceper KOHTEHTUWH 3oxuuyynant’, “Magasnan aBax 9px, HyyublH 3oxuuyynant’
33par OfIOH 30XMUyynanT waapgnaraTtan 6anHa.

Tyxann6an: WYTUC-KTMC-niH axnax 6Garw Y.9pasHabatbiH 2012-12-14-Hun eapuiiH
“MoHronblH 6aHkHbl B36 canTyyablH MAB-bIH 3apum cyganraa: SSL, WAF, metagata” vntrang
AypacaHaap OfOOMMWH Xaparnax Oanraa uaxum kapTHbl Hyyunang 2015 oH roxag xakepyya
4eNeeTaN HAIBTPIX BONOMXKTON ax.

AHMmMnIH “bapkcnan” 6aHkHbI Laxnm KapTHbI Hyyuan pyy Xakepyya ganpd Xung ayHmkaap
60 MsaHraH eBporviH angargang opyyngar. Llaxum kapTHbl cucteMa ganpaH OpX XaMrminH 4a3ag tan
Hb TaBaH casi am.gonnap 3anuncaH 6anHa. baHkHbl canTyyn XOparnaryaumHxasd MIO33NITMIAT
HanaBapTan, carH Xaararmk XxamraanaaryiH ynmMaac KapTblH M3433nan angargax 6onHo. Ynmaap
KapTblH M3A33MIMIT OJK aBCaH “Xakep” ragHbl anb HAr OPOHA KapT X3BMNYYNSH TYYHUNUI awurnax
aBgan axurnargax darHa.

YNCbIH X3M)X33H[ XaMIMAH ONOH candap HAPKTaM XaaH OaHKHbl CYIMK33 OPOH Aasiap
TacapcaH TOXMONAon rapcaH. Humcnan Teguiryn OpoH HyTar gaxb Oyx canbap rymnras Xxumx
B6onomxryn 60mxkaa. MeH ATM-p ynnunyymk 6onoxryn 6anBs.

2007-2008 oHa 3acruiH rasap TyYHUIN Xxapbsia ra3pyyabiH 66, ONOH HUATWUIAH GanryynnarbiH
40, 6ONOBCPOSbIH YNITIANUNH 64, 6aHKHbI 6, KOMNAaHUIH 64, COHUH G6onoH magsannuiiH 10, 6ycan
yurnanunH 80 opunm B3O Xyyaac xakepyyablH AavpanTag epTceH cyaanraa rapcaH.

duacT Hb AyrHaxag Modron YncbiH xyBba Knbep Teppopuam 6a knbep romT X3prunH 3px
3YWH 30XMLyynanT, Knbep TeppopraMTon TAMLIX HANK, banryynnarsiH 63n3H 6angan, yp YagBapbiH
TYBLUMHI 9H3 HUNTIIANUNH XYPIIHA, TOAOPXONNOX0d 6IpXLLIaNTIMN.

MoHron Yncag Teppopu3MbIH 30pUITOOP MI3OJ3IINMAH  LaxXuUM  CYITKI3HL XangcaH
ToXmongon BypTrargcaH 3cax Tanaap Hargman Gamgnaap cyanax waapgnara 6un 6omkas rox
AYTHIC3H.

ApYYrMnH 3pXx 3yWH yxaaHbl YYAH33C aBY Y3BIJI:

KoMNblOTEPUIH M3A33MMNUAH 3PraNTUNH XYP33 OPreXukK yrnmaap raMT xangnarag epTex
xaHgnaratam 6oncHeir TycraH aB4MoHron YnceiH 1996 oOHbl JpyyruiH Xyynbg “MagaannuinH
aroynryn 6ananbiH 3Cpar ramT Xapar’ racaH 11 gyrasp 6ynruir aHx ygaa opyyrx,

e KomnbloTepuinH mMagaannuir Xyynb 6ycaap eepunex racaH 153 agyraap 3ywn,

o KOoMMbIOTEPUINH M3A33M3N NPOrpaMMbIr 9BASX,CYNTrax racaH 154 oyrasp aymn,

o KomnbloTepuiiH M34aannunr Xyynb Bycaap ok aBax racaH 155 gyraap aynn,

o KoMMblOTEPUIAH M3A33MNNINH CYIMPKI3HA XyYrb Bycaap HAOBTPaAX Tycram xaparcasn 6anTrax,

6opnyynax racaH 156 gyraap 3ywn,

e HgaHTam nporpamm 30XMOH BYTI3X,alMrnaxracaH 157 gyraap 3ynnyyaumr Xyynb4mrcaH.

YyHui gapaa 2002 OHbl JpYYruiH Xyynuinr LUMHIYN3H Hanpyynaxgaa“‘KomnbioTepuiH
M333MNUINH aloynryn 6ananbiH 3CPar raMT X3par” racaH 25 gyraap 6ynrunr opyyrx,

o KomnbloTepuiiH M343351311, NPOrpaMmbIr ©6pUNIeX, 3BA3X, CYNTIAX rACaH 226 gyraap 3ywn,

e KoMnbloTepuiiH Maga3annunir Xyynbe Gycaap ok aBax racaH 227 gyraap 3ywn,

e KoMNbOTEPUINH MIL33MNNMIH CYIHKA3HA Xyyrb Bycaap HIBTPaAX Tycram xaparcan 6anTrax,

Bopriyynax racaH 228 gyraap 3yun,
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e HgaHTam nporpamm 30XMOH ByT33X alumrnax racaH 229 oyrasp 3ynnuir Tyc Tyc opyyrcaH
BanHa.

Xyynbumnrmk 6anx yea MHTEpHeT yycaag AeHrex 2 xun 6ok 6ancan 6a aHa canbapbiH yypbIr
M343X XYH, X3parfagar XyH, a4 Xonboraonbir He XYPTC3H XyH 6apar 6anxryn TMIM 1 uar YeUnH apx
3YWH TOrTonuooTon GarHa.

WHXYY 3pyyrniiH apx 3ynraap kmbep opyHbl atoynry 6anansir xypaa gax 6ycabiH 3pX, awimr
COHUPXOSbIF XamraarcaH Xagun 4 eHeeriiH 6angnaap ramt XapruiiH 6ypangaxyyH, HOp TOMbEOSON,
y33rgan, yun sBublH XOOPOHAbIH XapwunuaH Xamaapan, OfOH YICblH Yur XaHgfnara 33parTain
XapbuyynaH AyrHox 6onomx xomc 6GarHa. YuuMp Hb 18 unuiiH emHe epeHxuin Gargnaap
XYYnbYurcaH [r Tap XaBaapaa HanHa.

Uimg apyyrMmH apx 3yrMH acyyanblH XYpPasH4 rMnoTus, AUCMO3WUL, CaHKUUIAM LUMHXKMIX
yXaaHbl YHAICNAMATANra3p GOMOBCPOHIryn BOMrox, 3pc camkpyynax uar ye HaraHT 60SICoH.

Xyy4mH 6ONOH 0400 XY4YUH Terengep mepaeraex 6arraa apyyrumH xyynbg 9H3 canbap gaxb
FAMT XAPIUNI X3PX3H XYYNbUYUCaH HEXLOIMIT XyYIb 3YMH LUMHXIIAX yYXaaHbl YYOHI3C Tannbapnax
X3parTan.

Xyyrnb TOFTOOMYMMH WM3PXUANICOH CaHaaHaac Yy33x34 3H3 canbapblH rAMT X3pryyaunH
YHAC3H OO6BEKT Hb KOMMbIOTEP OULL, XapuH HAArMUIAH TO4OPXOWN Xapuruaa 60nHOraxasa.

OH3 Hb KOMMbIOTEPUIAH M3A33NNMIr 6un 6onrox, 6onoBcpyynax, Xypumtnyynax, xagranax,
9pXK Xaunx, Tapaax GOMOH X3Parnarymg raprax erex ABUag YYCRK Oy M3O23nnuiH XxapunuaaHbl
OYHAO YYCAX 3pX, alumr COHMPXos banx ydnpTan.

TYYHUYN3H MIA33NMUAH TEXHOMOrM, XaHranTblH Xx3aparcan 6w Gonrox, awwurnax 60noH
KOMMbIOTEPUAH  M3OJ3NNMAM  Xamraanax €BuUaf YYCdX Xapwunuaa YyHO XamaapHa.XapuvH
KOMMbIOTEPUNH M3O33M13JT X 0y O0NOoXbIr Hr Mep TOOOPXOWICOH 3pX 3yWH akT MoHron Yncaag
XapaaxaH rapaaryn 6anHa.

[9X039 yr OWMroNTbIr TOAOPXOMSTOXTYArasp 3HS TOPSNMH IAMT X3PrurMH TOLOPXOMNONThIr
raprax 6onomxryn.

XernKuHryn ync opHyyabiH “MagaannunH 60noH Magaanan xamraanax” Tyxan Xyynuygag
M3433N3N r3Aar OMAronThir “XyMyyc, a4 3ynnc, dakr, yin sasgan, y3araan 6onoH /npouecc/ yun
aXunnaraaHbl Tanaapxu /MNIPXMNNArACaH xanbapaacaa yn xamaapax/ 6yx TepnunH magaannyyan’
raXk TOOOPXOMNCOH Ganaar.

Oaraopaac KomnbloTep BGOMOH yxaanar TEXHWK XAp3arcas, T3Ar33pUMH CUCTEM, CYIDKI3HA
xagranargax 6anraa 6onoH gamxyymk 6anraa, TYYHYUN3H 9H3 canbapT ynngaraax 6avraa ramt
X3Prunir MepaeH Wwanraxag ad xonborgonton 6ycan Maa33annyyanir KOMNbOTEPUAH MIL33IAN MK
y34ar.

YYH33C ragHa, KOMMNbIOTEPUMH MIOJ3MNUAH 3CPAr rAOMT XOPrUWr OWIroXK 3YMNunaxag
M3OJ3/MMAH  CUCTEM, MILANMMUAH  CYIDKI3,  M3IOJNAKYYNANT, Gapumt  Onumnr-magaanan,
M3O23MNUAH  aXunnaraa, MOA33MNIMAH Heel, MWPragunH Tyxaln MIA33M3N, Hyyl, M3433M9n,
M333M13M1 X3PIrnary, KOMNbIOTEPUAH NporpaMm, ereranuiH 6aas 60M0H NporpamMMbIr ©6pYnex,
30XMLYyyNnaH ToXMpyynax, ycTrax, 3B4ax, CYMTraxX rafar Hop TOMbEOHYYAbII ONNIoX M3A3X Hb vyxarn.

MAB-bIr xaHrax, xamraanaxblH Tyng 3H3 canGapT ONOH YIICblH X3MX33HA X3PIrNargax
Oariraa Hap TOMBEOT HAP Mep BONTOH OMIITOX, YWIT aXunnaraaHgaa Xaparnax Hb HAH vyxarn.

MADB-4 X3H HAraH 3epunn raprad xangaxgaa XxaMmriH aXaHg MOAI3NSTMIAH CYIDKI3HA, HIBTPIX
YAN4an ryiuaTraxaac 3X19HA raXK ONOH YNCbIH 3pX 3YW Y343r TYYHI3C 6UL Wyya M3a33nan AyHA Hb
OpPXX CYRTIAXryn, 3H3 Hb OPOH HGanp aryynax caB-4 H3BTIPY Xynrannax ramT Xapar ynngax 6arnraatan
Ar agun axnasg N xyynb 6ycaap HIBTIPHA MAC3H Yr.

NAMYYMPOHONbIH YYOHI3C KOMMNBIOTEPUNH CYIDKI3, CUCTEM, KMOEep OpYMHbI Tyxan axnasag
TOBY TOOOPXOMNONTbLIM Tannbaprax xaparTan.

[OX-unH 25 pyraap OGynart 9H3 OWMTONTbIH aryynrbir gytarganTtain TOMbEONCOH Yyyup
XapuyLiara TooLoXo4 XyYHAP3N yumpd 6anraa rax y3ax yHA3CTan/
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KoMnbloTep GONMOH M3A33MNMUAH TEXHONOTUMH Cyrmkaa > :Xoép Oyly xaa XaasH
KOMMbIOTEp, yXaanar TEXHOMNOMM-X3parcan X00poHA00 xon6oraoH Ma3a3anan 60M0H ax cypBanxyya,
HOMANT TOXOOOPOMXKYYAMNI XaMTpaH alumrnax 60510MXKo0p XaHrargaxbir XaHa.

CymkasHun xaparnarung He chann, npuHTep, Oycag 3ynnas xamTapy Xaparnax 6omnoxooc
kabenb yTcaap 60MnoH yTacryn cymkaa, KoMnbioTepyyaumnr CymKkaaHa Xon0oxXbiH Tyng To4Ara3puinH
XON60oNTbIH TEXHUK XaHraMXMIH BONOH NporpamM XaHramXmnH OpYnH 6ypacaH Ganxolr.

OHA msmk xonbonT xunx 6ONOH TIAra3pur nporpam xaHramxkaap /WiFi/ xon6ox onoH
6onomxyypn 6angar.

KoMMblOTEPUIAH XaMMMUH TOM CYyImkad Hb WUHTepHeT tom. OHOMbIH XyBbA anuBaa HOMC,
y33rgan, yun aBanbir TaHWH M343X34 TyXarH 3yNIMINH nnpax xanbap, xamaapan, xonbdorgorn, yyYCaH
6un 6onox 3ym TOrTon, yycan, xaHanarbir 60ANTON TOrTOOX Hb Yyxarl.

inmg knbep opumnHbI aloynryn 6ananbir XxaHrax, Xxamraanax yun axunnaraaHg Xoparnaraax
Ganraa HUATNAM HAPLWWN HAr Mep 6onooryn HGanraa yuymp ONOH YNCbIH X3MX33HA X3parnax bavraa
HOPLUNUKI Laawng mepaex waapgnaratan.

Tyxann6an:

e CYIDK33HUMA TEeXHUK XaHramMmXuUMH OpuMH %2 : Cy/mKOSHMIMN TEXHUK XaHramMX Hb
KOMMbIOTEPYYLA XOOPOHO00 X0N60rgoxon 30puyrcaH usmk KOMNOHEHTYYA OM.

CymkaaHun agantep, CYImkaaHun kabenb, hub, repeater, switch, router, brouter, mogem,
bridge, wireless rax mat dun3nk Texeepemxyya3aac ragHa kabenb ytcaHg xondogor Tonron oyoy
connector, transceiver, vampire tape,Cymk33HUN 6axb, CYIDKIIHUA XIBUNH axunnaraar
Wanragar Tectep rax 33prumr MeH aBy Y3Ha.

3apnm TeXeepeMXKYYAUAT CYIHKISHUA YINAMUAH CUCTEMI, TAHWYIDK erex Liaapaaratan
Oanpar.

e CymK33HMN nporpaMm XaHramXWWH OPUMH>*3: CYIIKISHWUIA KOMMbIOTEPYYAMNT Bycaa
KOMMNbIOTEPYYATIN Hb XON60X MHTEpdenc 6ok Garaar CyrmKI3HUN YNAIMAH CUCTEM, CYJDKISHWN
NPOTOKOMN 33PrMnUr OWMrOHO. AXWUAMYynax Mporpam Hb CYIHKI3HUM X3PIArNardnmH wnHTeppanc,
M343anan, ¢ann, rpaduk, Buaeo, npuHTep 6a OUCKUAH XIP3rMaNTUAH 3eBLUeepen TOrToox
nporpamaac TOrToHO. YYHUI HAr XNLLI33 Hb client-server tom.

e Cucrem: MagaannuinH TEXHUK-X3PIrCNNnH Maa33anan 60noBCpyyk xagarnax, caHax omn
OyXun 34 aHMMNH TOrTONL0O,

o “KoMnbrHOTEpUNH CUCTEM” 3K arnb HAr Hb 3CB3N 3apuUM Hb MporpamTan xondoraox
ereranunr asTomataap 6onoBcpyynax yun axunnaraar XMngar ssMap HaraH TOXeepemXK 3CBI
XOOPOHO00 XON6OoraCoH TOXeepeMXKYYAUH OyIar 3CB3N XamaaparnTan TOXeepeMKYYauNT;

e “KomnbioTepunH erergen” rIaX KOMMbOTEPUNH cuctemp  6Gonoscpyynaxag,
TOXMPOMXKTON Xan06apT Ganraa 6oamMT 6ananbiH annBaa Aypcnan, M3433nan 3CB3 KOHLENL, MeH
TYYH [AOTPOO KOMMbIOTEPUMH CUCTEMUMH anuBaa QYHKUMAM ryuAuaTrax wantraaH 6onox
nporpamMmbiIr aryyrHa.

o “yMnumnras y3yynary” rax KomnbloTEpUAH CUCTEMWMWr awwurnaH xapunudaa xonboo
XX GONOMXKUIAT YINYUATI3HUIN X3PIrnaryaas onrogor anueaa TOPUNH 3CBAN XYBUNH X3BLUNNAH
H3MKNINT,

TyC xapunuaa XxonboOHbl VYWMYUASY 3CBAM  YUNYUATISHMIN  XIPIMNArYUNH  ©MHeecC
KOMMNbIOTEPUIH ereranunr 6onoscpyynaar 9CBan xagrangar amap HaroH 6ycag HIDKWUIT;

e “M3A33NNUMH ypcranbiH erergen” rax KoMnbloTEPUAH CUCTEMUIH anuBaa xapwnuaa
xonbooTon xamaapanTtan, xapunuaa XorbOOHbl X3MNXI3HWUMA HIr X3Car GOMK KOMMNbIOTEPUNH

541 M.Uort6asp “Kubep opumHa yrunaoraax 6Gairaa raMT X9partaii TSMUIX 3pX 3yWH TOrTOMuoo, xaHanara” Xyynb
caxuvynaxym catryyn-2, Yb., 2014
52 .Llort6asp “Kubep opunHa ynngaraax 6Gaiiraa raMT X9partaii TSMUIX 3pX 3yWH TOrTOMuoo, xaHanara” Xyynb
caxuvynaxym catryyn-2, Yb., 2014
543 .LUortBasp “Kubep opunHa yungeroox 6airaa raMT Xopartai TaMUIX 3pX 3yWH TOrTOmnuoo, xaHanara” Xyynb
caxuynaxyn catryyn-2, Yb., 2014
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CUCTEMIIP YYCraracaH, Xxapunuaa xonbooHb! 3X YYCB3p, O4UX rasap, YArnars, xyrauaa, oH cap egep,
XAMXKI9, YPrasmpknax xyrauaa, cyypb YATUYUITASHUN TOPIIUAT TOOOPXONIIOX anvMBaa KOMMNbOTEPUNH
ereranuir,;

e Msp33nnuMinH TexHUK:Yxaanar rap ytac, KOMnbtotep, HoeTOyK, TabneT rax MaT Xaparcan,

e Kpekep (Cracker): XakepblH M3ANaraa Myy 3ywng xaparnax OycablH KOMMbIOTEPUAH
CYIDKI3HA HIBTPIX, MIOIAMNNUNI YCTrax 3CBAN CYIDKI3, CUCTEMbBIr XOPT MYy CaHaaHbl YYOH33C
awuvrnagar xap xakep xymyyc tom. Kpekep 60n amap Har awur COHUPXIbIH garyy Xyynuap
XamraanargcaH nporpam XaHramMmXuiH XxamraananTbir 9843431 NPOrpamMucT oM.

e Xakep (Hacker):Ec 3yiT xakepblH Tyxang M3Anara3 awwurnad 6ycabliH M3A33MNNIH
CYJDKO3HA, HIBTIPY aroyrnaacypbayurniaH CIprumnax 3yWng XoparnaX awuvrnagar uaraaH Xakep
XyMyyc oM. 3apum Toxmongong €c 3ynryn xakep 6ac 6aviHa.

e Xakep rafar Hap TOMbE0 Hb aHX KOMMbOTEPTan Map 4 xamaapanrym XyMyyCuUnr Xangar

GanB. “Xak” rafar Hb aHrNN XaNaHA CyX33p MO LiaBumnxag rapax gyyr unapxmingar 6ereeq xakep
ragar Hb 3pT yed MoJoop ypnarviH XOCrym YHIT OyTaan TyypBuaar ypaH rapT MyXaaHyyabir
Xanaar 6amkaa.

1967 oHbl 12 gyraap capg MaccayyceTuinH TexHonormnH Mx cypryynuiH gapragax “Temep
3aMblH 3arBap’-blH Knyba HAraH uyrnyynard eepT 6Gamraa XyydHbl TenedoH Xaparcnyyauir
xaHguenacaH 6anHa. VIHrasg Tyc KNyOMMHX3H YYHWIAT aliurmaH 3aMblH 3aHTUaaHyygbir yTacHbl
JAyraap 3anraH XsaHax CUCTEMUIr GYTI9CaH 6ereeq yr TOXeOPOMXKUINH X3PIrnaarad “XakuHr’>* rax
HAPII3X ©epCaniree xakepyyn rax HOprnacaH.

Ep Hb 3aaBan KOMNbOTEPUIAH Nporpam 4 GULL XapuH AMap HIrsH 3YNITMIAT XYHWUIA aHxaaparn
TaTax Yagaxymnu, XMk GYTI3CHUIT XakunHI ragar 6amxaa.0[00 yen xakep rofaar Hap Hb M3A33MUNH
Xynramd, 433p3aMUmH, YUMYYI3rd, BUPYC 30XMOrd, CUCTEMUAH NPOrpaMnUCT raag byx 3ynnuir xampax
B0nCOH. OH3 Hb XYY4Hbl XaKkepyyaaa Taaryn CoTrarf4an Tepyyrk T34 3apuM Har snraar rapraxbiH Tyng
KpPEKep ragar HApUWr X3P3rnaxunr caTryynygsg caHan O0NnrocoH 4 TeaunneH HUAT3L TYrasmarn
6onooryn 6unas.

MNM3aC XaKuMHI roaar OWNMONThbIr 36BLUESPesSITyAradp KOMMbIOTEPUNH CUCTEMI HIBTPIX
X3M33H epPeHXMI OMMAroNToop alumrinax 6anHa.

M3233n3rmKyynanT ragar He nprag, 6anryynnara, andaH raspbiH M3A33MNAH HEeLMIT B1I
00nrox, awmrnax apXuMnUr Xapankyynax, M3A33NMAH X3PArudar XxaHrax TOXMPOMXKTON HeXLenunr
6un 6onroxon YMrNAr4AcoH HUMAraM-3OUNH 3acar, LWMHXIIAX yXaaH-TeXHUK, 30XMOH GanryynantbiH
axunnaraa om®,

MapgasannuuH aroynryn 6anaan Hb nprag, bavryynnara, TopuiH alnr COHUPXIbIH TYCbIH
TYN4 M3Od3NMNUAH  OpYHbIr B Bonrox, awmrnax, Xenkyynax sBASMbIH XamraanaracaH
OananbIr xangar.

BapumMT OMuUUr-mapaanan rax Omer 3eerd Os3p O3xKyynaracsH OGereen Oypayynary
YWNYYAMUT aryyncaH Maa33IMnr XarnHa.

MagsannunuH  axunnaraa ra3g3r Hb - M3g3annuur  uyrnyynax, 6onoscpyynax,
XypPUMTRYyynax, xagranax, 3px xanx, Tapaax axurnnaraa iom.

MspaannunuH cuctem rax 6apumt Omunr, MI433NNANAH TEXHOSOTUNH 3MXMArA3H 30XMOH
GanryynaracaH Harafumr XanHa.

M3433nnMInH Heew raaarT M3AJ3MNNNNH CUCTEM A3X BapuMT BU4ur, TIAr3PUIH XypuMmTnan
XamaapHa.

MUpraguinH Tyxan magaanan ragart praHui XyBUNH BanianbIir TOFTOOX BOMOMK Ofrox 6yn
TYYHWUA ambAparnbiH yun asaan, 6apumT, Hexuen 6anasbiH Tanaapxv M3433 OpHO.

54411 LlortBasnp, “romMT XapruiH HoTnox 6apumTeiH oHon” neku, Yb., 2012
545MeH TaHA,.
546 [1. bataopwur “Tanbl 3eB coHront” YbB., 2000, 4 nax xyyaac
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Hyyu magaanan ragart MoHron YncblH Xyynb TOFTOOMXWUAH Aaryy awimrnax 3eBLueeper
Onrofor, xamraananTbIH XypaMm, 43r13M TOrTOOCOH BapuUMT BUYUr-mMaa33NANAr OpyyrHa.

M3433n13n X3parnary ra) M3g335IMNH cucTemM awmrnax 6yn cyGbekTyyabIr Xanaar.

KoMmnbloTepuiH nporpamMm ragar Hb KomnbioTep OGOMoOH koMnbloTepunH Bycan
TOXOOPOMXKMNH  X3BUWH aXwunnaraar XaHraxag 3opuynargcaH erergen OGONMoH  KOMaHAObIH
HUNNGIPUIT UNIPXUIANIX OOBEKTUB X3N63p oM™,

©reranuMnH caH ragartT KOMMbOTEPUAH TycrnamxTtanraap osmk, 6onoscpyyrmk 6onoxoop
CUCTEMMIIAMAC3H ereranyyauiH HUANG3punr N3apXmMnnax 00 beKTUB XaNOGapunr onnroxx 6GomHo.

KomMnbloTep ragart Mag23annuir asTomataap 60noBcpyynax Laxmm TOOL00yyp MalUnHbI
OMnroHo>*,

KoMnbloTEepUnH CUCTEM F3A3T Hb HAIr BY0Y HAM33 X3CAr Hb MPOrpamMMbIH Aaryy axKunnax,
ereranyygunr asTomataap 6onoscpyyink 6anraa smap Har Texeepemx 6yroy XoopoHA00 Xxonb6ooTom
X3Car TEXOOPOMK HOM.

KoMnbloTepUH ereraexyyH rax 6apMmT, Ma4335an, ONNronTbir KOMNbITEPUAH CUCTEMA,
©onoscpyynaxan TOXMPOMXKTOM Xan63pasp opyyricaH UNIPXURIINAT XATH3.

KoMnblOTEepUInH CymKkaa ragart Xo€p Oytoy TYYHI3C 433U TOOHbBI KOMMLIOTEPUNH XOOPOHA
M3433M1351 CONUITLIOX axurnaraar XxaHraxk 6y TEXHONOrMNH CUCTEMMUIAT OMSTTOHO.

Mag3annuinH aBTOMaTXKyyJnicaH CUCTEM OONOH TYYHUWA TEXHONOIMWUI XaHrax Xaparcan
r3A3r Hb M3A33MNAH CUCTEMUIT 30XMOH BYT33X, awmrnaraax yea 6um 60nCoH TyyHWUA awmrnanTbIr
XaHrax Oyn nporpamm, TEexXHUK, X3n, 3px 3yWH OGONMOH 30XMOH 6GanryynanTbliH X3parcnyys
/KOMNBbIOTEPUINH NPOrpamMM, TEXHWK X3pParcan, Tonb Ouuur, aHrunan, apradnan, aypaMm, 3aasap,
oyayyey, Tannéap r.m/ 1om.

KomnbloTepuitH BUpYyC /HsH/ Oyoy’XOpTOM NporpamMmm’ raxk KOMMbTEpP, TYYHUA CUCTEM,
CYIDKISHUN X3BUIMH aXunnaraar XaHraxag 3opuyrnaracaH KOMnbloTEPUAH NPOrpaMmMblH axunnaraar
angargyynaxblH Tyng TycranmnaH 6yTaaracaH NporpaMmmbIr Xanaar.

OpyyrunH XyynumuH Tannoéap:

KoMnbOTEPUIH M3A33NNUKAH aloynryn 6ananbiH 3CPar rdaMT X3par rax

KoMnbloTEPUIH M3433M13s1, NporpamMm, TYYHUA TOXOOPOMXKUNI caHaaTan eepunex, 3BAdX,
raMTa3X, awmrnax 6onomKryn 60nrox, MoA33NAN CYIHKIAr CYUTraX, KOMMNbIOTEPUNH MIOIINNANNAT
3eBleepenryn xyynbapnax, 6ycag xyynb 6yc apraap Ofmk aax, KOMMbHOTEP, M3433/UNH
XamraanantTam CyJPKI3HA Xyynb Oycaap HIBTPaX Tycram nporpamm, TEXHUK X3Parcan OanTrax,
HAHTaNW nporpamMm 30XMOH OyT33X, awmrnax, Tapaax 33par OpPYYrMnUH Xyynbh 3aacaH HUAramg
aloynTan ram 6ypyyTan yingan, ac YUnaaxyiH Lory 6ypanuiar xanHa. %

XapuH apgamTaH K.bongbaatap “XyBb XyH, XYYNUWH 3Trasd, HUNroM OOSMOH TOPUNH
M3A33MIMNH aBTOMATXKyyJicaH CUCTEM [3X 3pX, aluMr COHUPXIbIr ram OypyyTanraap 3epuyCeH,
SPYYrUiH Xyynbf 3aacaH yinnaan 0 rax Toqopxonmnxas.

Huntnar 6ypangaxyyH:

O61BbekT: MoHron YncelH QpyyrunH Xyynuac y3axa, KOMNbOTEPUAH MIOISNNNNH aloyrnrym
BGangnbliH 3CPar raMT X3pryyaunH HAATAAM O6bEeKT Hb MIA3MNMIAT KOMMNbIOTEP33P HGonosBcpyynax
Yea YYCaX HUMMMUINH xapwunuaa 6arHa raxas.

OpaamMTaH [.CoBA 9H3 rOMT X3PrUH OOBLEKTBLIN TYYHUWT 333Mwwumrd Oyy rypasgary
STrodAMNH M3A33NNUINH 3pXx°>°! BaliHa raXk TOOOPXONICOH.

547 [1.bat3opur “TaHbl 368 coHronT” CoHu cyprantbiH Tes, YB., 2000, 9 asx tan

548 H BatuapaH “KomnbloTepuind yHacyya” Y6, 1998., 3 aaxb Ttan

549C XaHuaH “MoHron YncelH QpyyruiiH apx 3yin” Yb., 2004, 452 naxb Tan
550)K.BonaGaaTap “QpyyruinH apx 3ynH Tynryyp onnrontyya” Yb., 2002, 63 gaxb 1an
5511, CoBpa “MoHron YncbiH QpyyrviiH XyynuidH Tannéap” Yb., 2002, 320-323 gaxb Tan
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XananarblH 3yWn Hb KOMMbIOTEPUIAH TOAOPXOW MIA33M3N, KOMMbIOTEPUIAH TOOOPXOWN
cucteMm GOSMOH CYIMKASHUA erergnviiH caH, TYyHUW dannyyn, TYYHYN3H XaHraMkunH Tycram
TEXHONorn, NporpamMmm, KOMMbIOTEPUIH MIAIININNAT XaMraanax xaparcan 6onoH 6ycaa 3ynn 6anHa.

MeHre, Oycag martepuannar yHST 3yWn 3CBAN TOOLOOMOH 6040X TEXHWMKMMH annapar,
TEXHUKUAH X3PArcasn Hb 9H3 X3PruinH Wyya XananarbiH 3ynn 60noxryn.

Topaap Oycapg ramT XxpryyaunH xangnarbiH 3yin 6ongor. Taraxasp KOMMNbOTEPUNH
M33313r1, NPOrpaMMbir ©epUUIDK, 3BAJAIMK, CYUTIICIH, KOMMBIOTEPUNH MIL33MNMIr Xyynb B6ycaap
OIMX aBCaH, KOMMbIOTEPUAH MIOJNNAH CYIDKIHA Xyyrb Oycaap HOBTPAX TycCram X3parcan
©anTracaH, 6opnyyncaH, HAHTaM NporpamMM 30XMOH OYTa3X, alumrnax, TapaacHbl yp ayHg Oycag
rAMT X3par ynnaaracaH 6on ram 6ypyyTtanm aTrasg apyyrunH Xyynund 6ycapg 3ynng 3aacHaap gaBxap
xapuyLnara XynaaHa.

YyHA Aapaaxu 3ynnuinr gypbaax 60onHo.

e TOpUNH 3CPar raMT XIPrUNr KOMMNbIOTEPUIAH MI33N3N allmnrmnaH yunacaH 6on /3pyyruiH

xyynuinH 79,80,87,88 gyraap syusn/;

o XYHWUI 3pX,3pX Yernee,angap XyH4,H3p TOPUIAH acpar ramT xapar /110,111 gyrasp aynn/;

e UVpragumH ync TepunH,bycag 9pXx,9pXx 4eneeHun acpar ramt xapar /131,135,136,

140,141,144,145,148,149,150,151,152 gyraap 3yun/;

o AX axyWH acpar ramT xapar /156,158,159,164,169 ayrasp 3ywn/;

o 3axupraaHbl XXypMblH 3CPar ramT xapar /233, 235 gyraap synn/;

o LyyH Tacnax axunnaraaHbl 3CPar ramMT xapar /246,247,253,257 pyraap 3ywn/;

e AnbGaH TywaanblH raMT xapar /271 gyrasp 3ynn/ - 6anna.

NiAMA KOMMBIOTEPUIH FAMT X3Pryyaunur eHeermnH 6angnaap:

e Ll3B3p KOMMLIOTEPUIAH AMT X3par /QpyyrunH xyynuiiH 25 gyraap 6ynar/

o KomnbloTep awmrnaH yungcaH X3apar rax aHrmmk 6onoxoop 6anHa.

LiaB3ap KOMNbIOTEPUUH FIMT XIPIr rdA3rT KOMMbIOTEPT Xagaranargax Oyn maaaanan
xangnarbiH 3ynn Hb 605K, TYYHA xangax Oyn apyyruiH Xyynb[ 3aaracaH HUAraMA atoynTtan, ram
OypyyTan yunanunr ounroHo.

Niim magaannuinr xyynes 6ycaap alumrnacHsl yp garaBap Hb sH3 6yp 6amx 60mHo.

Tyxannban, OlyHbl 6MYMIH 3PX 36pUUrAex, XYBUWH HyyL, 3adpax, 34 XepPeHMMNH XOXMpon
yupax, 6banryynnarbiH almr COHMPXOMn 3epyYnrgex rax mMat 6amx 60oHo.

TurM Y yypaac 3H3 TOPAUNH FAMT Xapruir “HuirmmninH atoynryn 6amngan, XyH ambiH 3pyyn
M3OHAWH 3CPIr rAMT X3P3r” raCaH Hanmayraap XaCarT OpyyrKaa.

Taraxasp 94rs3p raMT XIPrUnH TOPINUNH OBBEKT Hb HUMUrMWAH atoynryrn Garpgan 60noH
HAArMUAH O3r XXypaMm; Wyya OOBEKT Hb KOMMbIOTEPUNH MIOJNMNAT 3yA 30XUCTOW, aloynrym
almrnaxram XonboracoH HUArMUIAH xapuruaa 6anHa.

O6wbekTuB Tan: on Tenes matepuannar yp garasaptan 6arixaap xyynbunargcaH 6anHa.

Bepeep xanban, 36BXeH HUNraMA arynTam YUngan Xmirasg 30rcoxrym HAMrama atoyntam yp
Aarasap ydmpcaH 6anx, 3H3 X0E€p LUMHXNNH XOOPOHS, LanTraaHT xonboo 6anxbir 3aacaH 6anHa.

Taraxaaa a4raap raMT X3prunr YWNAcaH Xyrauaar yp garaBap Hb xagung 6un 6oncoHooc yn
Xamaapu, ynngan TercceH Luar xyrayaaraap TOOLHO.

Huiramg atoyntam axunnaraa rofysioH YungnuiiH xanbapaap unpax 6aviraa bereef 3eBxeH
OpYYrMnNH XyynunH 227 ayraap 3yWNUMAH 3apuM 3aanTtag 3aacaH roMT X3par aC YMNOaxymrasap
X3P3ANKMK OOMHO.

["aruxyy Har TOXMoNZosA raMT X3par YNNAax aproiH Tyxan 3aant XYHAPYY1ax OypangaxyyHun
3aaBan 6anx WnHX33P /226 gyraap 3yWnuinH 2/ 3aarmxas.

OPYYrMnH XyynuiH 25 gyraap 6ynruniH 3ynnyyamiH GUCNO3nLMIAT Wyyn TOAOPXOMnox 60noH
uw TaTcaH Gamgnaap rapraxas.3apuM AUCMO3ULMIT XIPIrNIXUAH Tyng MIOINTMNH canbapbir
30XMLYYIDK Oy Xyynb, 9pX 3yWH akTyyq, KOMMbOTEP alumrnax 3aasBap, YNCblH ctaHgapT 60mnoH
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Oycag Tycram akTyyablH 3aanTbir aBd y39x Waapanaratan.MagasannuiiH atoynryi 6angnbiH Tyxamn
Ove gaacaH Tycram xyynb MaHam yncag 04oo Xap rapaarym.

CybbektnB Tan: KomnblOTEpUAH MIA33NNUAH atoynryi G6amanbiH 9Cpar ramT X3pruiiH
cybbeKkTMB TanbIr Xyyrb TOFTOOrY 3apuMM TOXMONZoNg LWyyn TOAOPXOWSIOH rapraaryn ©6onos4
3YWNYYAMWH yTra aryynraac y3Bas, 34ra3p roMT Xapar 3eBXeH caHaaTan xanbapasp ymnaargaxuir
3aacaH 6anHa.

OpYYrUMnH XyynuiH 226, 229 oyrasp 3ynng 3aacaH roM Xopbir 36BXeH caHaaTtan y4dpyynax
Tanaap Lwyypn 3aacaH.

OArasp ramMT X3PrunH C3O3NT Hb 3YMNYMAXag vyxan ad xonoorgonryn 6ereeq sin WWMATIAN
oHorgyynax yeg n xapransaH y3Ha.lllyHaxan, 3cBan TaHxanH c3ganTTan 6amk GonoxbiH 33paryaa
©C XOH30H, aTaa xeTee 6ax 6onHo.

CyObekT: YT TOPNUNH raMT X3PruiiH 3apum BypanaaxyyH Tycram cybbekTTan 6amk 6omHo.

Tyxann6an, OpyyrunH xyynuiH 226 payraap 3yWnunH 2-T 3aacHaap eepuiH anbaH
TywaanblH XyBbJ KOMMbIOTEP, KOMMbIOTEPUIH CUCTEM, CYSDKIIr allmriax, HOBTPAH OPOX IPXTIN XYH
Tycram cyobekT 60nHo.

OpYYrnH XyynuinH 21 gyrasap 3ynnumnH garyy 16 HacaHa XYPC3H XYH Yr FAMT X3parT apyyrumH
xapuyunara xynaaHa.

OpYYrUnH XyynunH 226 gyraap 3ynnuuH 2, 227 gyraap 3yWNUWH 2-T 3aacaH YWngnvir
ypbOUMNaH YrcaX TOXMPOSILCOH Bynar 9TrasgunH YUNACIH FAMT X3Par MK TOOLOXbIH Tyna OpyyrunH
XyynuinH 36 gyraap 3yWnuinH 3-bir aBY y33X Llaapanaratan.HUMTUAH X3P3rN3aHNIA CYIMKIdHA, HsH
Tapaax 33par 60HO.

KomnbromepuliH M3033nuliH aroynayl 6alionbiH 3cp3a2 23mMm x3payyo

KomnbloTepuinH mM3gaanan, NporpamMmbir €epunex, 3BA3X, CYUTrax /OX-unH 226-p
symn/

OpYYrUnH XyynuiH 226 gyraap 3yWnuiH 1-4 KOMNbTEP, KOMMNbIOTEPUNH NPOrpamMm, TYYHUN
TOXOOPOMXKMINI CaHaaTanraap eepynex, 3BAaX, rAMTIAX, alumrnax 6onomxryn 60nrox, Mag33NIMNH
CYIDKI3r CYWTrax yunanyyaan apyyruiH xapuyunara Xynasnraxasp 3aaxas.

KoMnbloTepunH TexeepeM TIaf3arT KOMMbIOTEPUAH TEXHWK XxaHramk hardware-g
xamaapax b6yx TEXHWUK X3parcasn, TOArS3pUNH 94 aHrnyabIr XxamaapyynaH OMroHo.

Tyxann6an, KOMMNbITEPUIH A3NrAL, CUCTEMUIH BNOK, rap, X3aBnax xaparcryyg.TYYHYMaH,
TortmMon 60MoH Wyypxan caHax 6anryynamk, OUCKUIH /xaTyy, ysH/ TeXeepemX, MUKponpoLeccop,
MUKPOCXEM, MOAEM, CYIDKISHUIN CYypb, 39X XaBTaH raxX M3T 9 aHr1 Xaparcan xamaapHa®?,

OObBLEeKT: OH3 AMT XOPrMWH LWYya OOBLEKT Hb KOMMLIOTEPUWH MIANMUAH  aroyrrym
Ganansir 605I0H  KOMMNBLIOTEP,KOMMNBIOTEPUIAH  CUCTEM,CYIDKI3HUA  X3BUWAH  aXunnaraar Xadrax
HUArMUAH XapunuaaHyyn 60noH Tep, Ganryynnara, ax axyvH HIPK,MPragunH M3g33M135n eMynex
3pX,alunr coHnpxon GanHa.>>?

XangnarblH 3yWN: Hb 3pYYIMAH 3pX 3YWMH YYOH93C [Japaaxy YHOCSH LUMHXIIP3Id
TOAOPXONITOrA0X KOMMNbIOTEPUAH M3433n3an GanHa.

e 30BX6H OLOYHbl M4 HanHa

e 37 3YNNCUWNH LUMHXWIAT aryynaaryn 6anHa

e Xyynuap xamraanargcaH 6anHa

e MaLUVH 36eryng /KoMnbTep, KOMMbLIOTEPUIH CUCTEM, TYYHUN CYITDK33/ aryynargax 6anHa.

[23pX WNHXWAr aryyncaH M3g33nnyyasi awurnaxblr Hb XsidraapnacaH 6apumt Guuur-
M3A33MNNYYA OPHO.TaAra3pur JOTOP Hb TOPUWH HyyLaz Xamaapax M3gd3n5yy4d, XyBb XYHUN
HYYLbIH TyXan M3433nnyya rax adrunHa.llnHa spyyrunH xyynuinH aryynraac xapaxag, KoMnbloTep,
KOMMbIOTEPUH NPOrpaMM, TYYHUA TOXEOPOMXUUI caHaaTauraap eepunex, 9BOdX, FAMTIIX,
awmrnax 0onomkryn ©0mrox, M3A33NNUAH CYIDKIAr CYMTIAX Hb MIA33M13M OMUNOrdynunH 3pXuinr

552C YKaHuaH “MoHron YncbiH QpyyruiH apx 3yin” Yb., 2004, 455 naxb tan
553)K.BonabaaTap “OpyyruitH apx 3yiH yHaac” YB., 2004, 155 naxb tan
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TYYHUI JOTOp Tep, TepuiH 6anryynnaryya, 6ycan XyynuiH aTrasayya, bue XyMyyCunH apXunr wyys
3epumx bariHa.

AmMbapan [33p M3433M195 xamraanax LarnamMunr xyynuvyaaap 60noH M3gd3nnvMnH Heel
emuner4yva, Tepeec TycrannaH apx onrocoH 6anryynnara, anbaH TywaanTHyyq TOrToox 6anHa.

KoMNblOTEPUIH M3A33NNUAM XamMraanax Xaparcryyg 4 Mx ONoH AH3.OHA4 xXamraananTtbiH
HAATNAr  X3Parcrnyy4a /NponyckMrWH  AO3rNaM, AOXMOMOM, U3PIANKYYCIH  XamraananTt  r.m/;
awvrnarygblH 60OMXMIr anraatam 60Nrox; KOMMbITEPUAH M3A33N3ANA Xyyrnb 6ycaap HAIBTPaH
OPOXbIlr XYHOPYYSICOH OKYHbl AH3 OYPUIH X3parcnyya /Har OypunH koA, CUCTEMTAIM XapbLax
agunTranbiH TeXeepemX r.M/ OpHO.

O6bekTMB Tamnm: OH3 TIAMT X3PrUH OOBLEKTUB TanbIr  KOMMbTEPUAH M3433N13N,
KOMMbIOTEPUIAH NPOrpamMm, M3A33MNNAH CYIDKI3r caHaaTanraap eepunex, aBaax, roaMTadx, alimrnax
GonoMXryn 6oONrox, CYMTrax MasBXTan yunanyyan oypayynHa. 54

[9x093 9Arasp YUANANYYOUUT XUAXWUAH Tyng KOMMbIOTEPUAH M3O33NaNL sMap HOraH
Oarignaap HOBTP3H OPCOH Oalix waapanaratan. TuMMasac 3HS rAMT XIpruiH ob6bekTuB TanbiH 6ac
HAr LUMHX Hb KOMMbIOTEPUNH M3433M3N4 Xyyib Oycaap HOBTP3H OPCOH MOSBXTAM ynngan 6anx
E€CTOMN.

3eBxeH 226 gyraap 3yWnunH 2-T 3aacaH anbaH TywaanbiH 6amgnaa awurnaH yungax
TOXMONAONA KOMMbIOTEPUINH M3A33MNANA XyYIb ECOOP HAIBTP3H OPCOH Barix 6onomxkTon tom. NHrax
Xyynb Gycaap H3BTP3H OPOXA00:

e CyypwnyyrncaH xamraananTtblH CUCTEMUIT AaBax 6OMOMXUIAr onrogor TEXHUKUNH 60mnoH
annapaT-nporpamMmmblH TyCran Xaparcnyyauir amrnax;

e XYYMHTIN HyyL yr, KOAyyabir Xyynb Gycaap awwurnax tomyy Xyyrnb €CHbl alumrinarduiH
AYP33p CUCTEM, CYIMKIIHA HIBTPIH OpoX Bycan ynnanyyaunr Xunx samblir awmrnagar.

KoMnbloTEpMH M3433513n4 H3BTP3H OPOX F3A3IT KOMMbIOTEPUAH TEXHWUK, X3P3rcan
aLlnrmaH M3g3anunH 39X CypBarmkng HOBTPIH Opox ByX Xar03puir OMnroHo.

MHra) opcHOOP KOMMNbIOTEPUIAH M3A33M3S1, KOMMbIOTEPUIH NPOrPaMM, MILINNUIAH CYITKIAr
00pYUIOX,3BO3X,CYNTIaX YUNANYYOMIT XMIAXK 6OSTHO.

KomnbloTep, KOMNbLIOTEPUUH nNporpaMmm, TYYHUA TOXOOPOMXKUUI CaHaaTauraap
0epuUNex ra3aar Hb KOMMbIOTEPUNH XOnb6ox GanryynamxumH yun axwnnaraar angargyyrcaH,
M333M3M4 XyBbCar, eep aryynra opyyrcaH, TOAr3adpunr eep Xo0poH4 Hb XyTracaH 6anx asgan oM.

Awnrnax OoONOMXryn OONrOCOH TI3)X CI3PrasH 3aceBapnax smap 4 OONOMXKIynrasp
rAaMTI3CIOH Danxbilr,

M3A33UTUUH CYIDKIAM CYUTIICIH raX MOA33MN3N AAMXKMX XONOOMThIr 9BAC3H, MAMTI3CIH,
TacancaH, xaacaH, awmrnax 60noMKrynraap 6ypMeceH yryin XMnxuimr Tyc TyC ONSIroHO.

OBAC3H IaX TOAr33PUNH YWN axunnaraar Tacangyynax, 3opuynanTtaap Hb ailuurnax
©onoMXryn 6ONroCHLIr X3ITH3.

F3IMT33C3H ragarT HeXeH 3acBap YUNUUNIa3 XMNX33C Haall awmriax 00noMKryn, a4 aHrmmr
axunnaraaryim 605roCHbIr ONNTOHO.

OH3 raMT X3PrunH ynmaac 3aaBar YA3MXK X3IMXI3HUIA XOXUPOI yympcaH 6anxbir waapgax
Gereen 9H3 XOXMPO Hb FAMT YANAINTIN WANTraaHT Xon600 Hb 6alk ramMT Xapar Tercaer->.

OH3 ramT xaprumnr Bycag ramMt Xapraac sinrax YHAC3H rof WMHX Hb KOMMbIOTEPUIT alumMrnax
YANOSraaar WuHX oM. TyyHI3C Ou KOMNbIOTEP, TYYHUA TOXOepeMX, MIOJ3NIMNH CYIDKIIHA
ragHaac xangax Hb KOMMbOTEPUIH FAMT X3par GuLL.

KoMnbloTepMir toMyy M3A33N13N T3aryunr /xatyy 6onoH ysH guck,CD/ eepuiiH a3amMmwimng
Xyynb 6ycaap aBax Hb KOMNbIOTEPUNH M3433M3N4 HIBTPAH OpX GalrHa raXK TOOLOraAoXryn XapwuH
OMYUIH 3CPAr oMYy Aypaap aBuprax ynnanyya 6onHo.

554", CoBpa “MoHron YncbiH QpyyrvitH XyynuiiH Tannéap” Yb., 2002, 320 gaxs Tan
555C.XKaHuaH “MoHron YncblH pyyruiiH apx 3yin” YB., 2004, 455 naxb Tan
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Taraxaap JpyyruH XyynuiiH 226 gyraap 3ymn 0yoy KOMMNbOTEPUIAH M34331311, NporpamMmmbir
00puUNex, 3BO3X, CYWTraX rSCoH TOMBLEOSON XMHXOHI KOMMbIOTEPUIH FAMT X3PIrMUH TOLOPXOMMONT
M6H.

XapuH 226 gyraap 3ynnuiH 1-g 3aacaH KOMMNbOTEP, TYYHUIN TOXEOPOMXKUIAT caHaaTanraap
©6pPYUIICOH, 9BOC3H, MAMTIICAH, awmrnax 6onomxryn 601rocCoH MIA33NMNAH CYITDKIAr CYNTIaCaH
X3M33X AUCMNO3MLUM Hb KOMMBIOTEPUH FAMT X3par ByC XapuH 3[4, XOPeHTUAr ycTracaH, rAMTI3C3H,
3BOC3H, CYWTIAC3H, awmrinax OGonomkryi ©0nrocoH JpyyrviH XxyynunH 153 gyraap 3ywnunH
ancnosvum MaT xapargax 6amHa. Tuim 4 yypaac 226 gyraap 3yWNIUWH 3aanTbil KOMMbIOTEPUIAH
M333913r1, NpOorpaMMblr KOMMbIOTEP alUUIfiaH eepynex, 3BA3X, CYWTraxX racaH yTraap OWSroX Hb
3YNTaN.

TyyH33C ragHa KOMMbIOTEP aluMrnaH KOMMblTep, TYYHUA CUCTEM, CYIHKISHUIN axunnaraar
angargyynax Hb 9H3 X3priH 06 bEKTMB TarblH HAr LWNMHX 600X ECTOMN.

YYH33C Vy3BaN KOMMbIOTEP MYy M3A433M13n 3eerdng aryynargax Oavraa magaannunr
AyraaH, COPOH30H AOMrMo, MexXaHWK YWN4Ynanasap ragHaac ymnunax 3amaap ycTrax, eepurex,
rAMTI3X Hb 3H3 FAMT X3pruiH OypangaxyyH 6onoxryn.

1. KoMnbOTEPUAH M3A33M3N, NPOrpaMMbIr ©0pUSIeX A3 Hb MIA33M3N TI3r4Y 433p
Oaviraa nporpamm, erergnmiiH caH, 6udsap G6ornoH 6ycag 6yx mMaasanang emuynerd, 333MLWUrdninH
36BLLOBPONTYNIIap 6epUnenT opyynaxbir XasHa.

XapuH 34ra3p MaOd3 M Xyyrb €CO0P 333MLUVK Banraa aTrasgyyaunH nun To4 Xumk oyn
Aapaaxv eepunenTyyavnr YYHA XampyyrnaH y3axryn.

a/ wunt angaar 3acax by eepynent;

B/X3ParNariynnH TEXHUKUINH X3P3rcan A33p X3BUIMH alnrnaxbiH Tyng nporpamMmm, ereranuinH
caHp opyyrnx 6yn eepunentyyg ;

B/ Bycaq nporpammyyaTan xapunuaH axunnax Yagsapbir 6un 60nroxeiH Tyng nporpaMmMbiH
0OBEKTUIH KOABIT X3CArdnaH XyBuprax /aeKomnunaum/ eepynent,

2. KomnbloTepuinH M3A33nan, nNporpaMmmbIr 3BA3X, CYWUTraX r3A3r Hb HIr yrrataun
Gereen Amap Har Taarumg Ganraa magdannuir apunrax, GyuaaH capraax 6onomxryn 60nroxir
eepeep xanban ycTraxbIr XanHa. YUYnp Hb KOMNbIOTEPUNH MIOIINNNNAT IBASX AC3H yTra Ganxryi.
36BX6H yCTrax, CYUTrax 6osHo.

[9X099 KOMMNbIOTEPUMH  MIOd3MNNUMWAr  apunrax, YycTrax raarMir OWnroxod Hunasg
TyBarTan. 2 Knwaanban x3H HoraH MS-DOS yunganuinH cuctemuinH DELETE racaH komaHgbIr
awwvrnaag havneir apunranaa rax 6oav€.Tarnas rasg Magaanan 6ogurtonroop anra 605k ycraarym
©ariHa.3eBxeH dannblH HAPUIAH 3XHWUI YCIr COTTUIAOXK XXUPUIH apraap TYYHTOM axurnnax 60nomMxKrym
oK, ynamknant Komangyyobir awmrnax yen xypax apraryn 6ongor.Tap 4 6antyran Komnblotep
©6pee xaTyy ONCKUH T3P X3CTUNT YeneeTan banHa rax y3aar 6ereeq TaH LUMHS M3OSININAT GUUMK
©0nHo.MXxA33 N hannbIr TEXHUKUAH yTraap Hb yctraaryi 9 “DELETE” komaHabIr awmrnan apunrax
Hb X3ParnardmH xaparnax 6onomx, xagranargax 6avgang UxaaxaH aryng yyupyyrk 6arHa racoH
yr.

YYH33C y3BaN ycTraracaH MOA3anvMinr annapaT-nporpamMmMbiH X3aparcinmH Tycnamxranraap
CIpraax MYy eep X3parfardyadc Ok aBax XaparnarduiH 60MOoMX Hb ram OypyyTan aTrasaguir
Xapuyunaraac Yeneenex yH43cnan 6ongorryn.

dannbir eep HAIP33P HIPMIX,TYYHUNIH XyyuuH dannyyn WwuHa cannyygan asTomaTaap
Laxargax Hb M3O33MNUNr CYMTrax Oariraa sisgan ouL.

KoMMbOTEPUIAH M3AJINIIMIAT YCTrax CYNTIraX raCaH HAP TOMbEOH, M3AJANINNT XsIXaH Xaaxblr
MEH OpyyrnaH OWmroX 60MHO.OH3 Hb XyyIb €CHbl alLMINarYyuinH KOMNbITEPUAH MIA33NANA, XYPIXUNAT
3opuygaap XyHOPYYS1aX, KOMMNbIOTEPUAH cUCTEM OGOMOH TyYHUA M3OJ3NMNUAH Heeuend OpoXbir
Xa3raapnaH xaax oyn ynnanyygouinr xangar.

KomMnbloTEpUIH NporpamMmbIr 9BA3H CYMTrax Oyloy xarcaanaac raprax Hb KOMMbHOTEPUIH
M333NNUIAr ycTraxaac sanrargaHa.KomnbioTepuiiH NporpamMMbIir 3BA3H CYWTIACH33P Mporpamm
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dann masiraap 30xvmoH 6anryynargcaH Maaanan 6050oH XyBrupax 6a XaparnardymiH axunnax oobekT
Oalix yaHapaa anggar.

OH3 Hb DPYYrUINH XyyruIH eep 3yWn aHrng 3aacaH ramt xapar 605HO. XapyH KOMMbIOTEPUIAH
M333MNNUAT apunraH yYCTracHbl yriMaac KOMMbIOTEPUAH MNporpaMMm 39BAP3H CYyWACIH 6on 3H3
3YNN33p 3YUNYUITHS.

3.KomMmnbloTep, TYYHUA CUCTEM, CYJDKIIHUWA aXunnaraa angargaHa ragar Hb anb Har
nporpaMmMm OOMOH erergnviH CaHrMiH axwunnaraa angargax, XyBupracaH MIO33/UIUMNAr erex,
annapaTbIH X3parcan 6ONOH X3BMAX TEXeepeMXKyya bypyy axunnax, CyImKI3HUN XaBUIH axunnaraa
angargax,  MOAd9nnuAH - aBToMaT  CUCTEM  TOFTOOrACOH — FOPMMOOPOO  axunnaxaa
BGONMX,KOMNBIOTEPUNH M3A33MaN 6onoBCcpyynanT angargaxbir Xangar. OH3 Hb KOMMNbOTEPUINH
M3O33MMNNIAT XKUHXIHS yTraap Hb yCTracaH,

e [porpamMMm xaHraMx xarcaarnaac rapcaH,

e TyXallH MpOrpamMM XaHraMXwir cyypunyyrncaH annapaTblH XaHramMXuiH OypaH OyTaH

Oaripan anparacas,

e XONBGOOHbBI CUCTEM FAMTCIHWUIA yNIMaac Yyc4ar. QArasp yp AaraBpbir KOMAbIOTEP awnrnaH

6un 6onrocoH 60N 3H3 3yn aHrMap 3yNN4YNaX YHAICNAIN rapy UPH3.

OpYYrUnH XyynuiH 226 gyraap 3ynng 3aacaH raMmT Xapar 433pX YUNAnyyaunH ynMmaac ynamx
X3MXKIIHUIN XOXMPOS yunmpcHaap gyycrasap 605Ho.

9x093 KOMMbIOTEPUAH MIOJ3MANL  HIBTPAH OPOXbIH TYyNA4 TYYHUMA XamraananTblH
X3Parcnyyaunr axunnaraaryi 00nrox yUngan MXaHX TOXMONZoN4a XUArgaar ydpaac sH3 YUnanumr
XUAC3H BOMOBY KOMMbIOTEPUINH M3O3NTMAM YCTraX apuiraarym, nporpammbIr 3BLA3H CYWTrIarym,
KOMNbIOTEP, TYYHUI CUCTEM, CYIDKIIHMI akunnaraar angargyynaarym, YNamK X3aMX33HUA XOXUPOI
y4ypaaryn 6ancaH 4 9H3 raMT X3parT 3aBAcCaH raXx y33X YHOICNANTIN.

KoMnbloTep, TYYHUIN CUCTEM, CYIKI3, KOMNbIOTEPUAH M3O33MI3S, NPOrpaMMbIr KOMMbIOTEP
alumrnaH eepunex, aBAax, CYUTrax ynnaan 60noH yumpcaH ynamx XaMXK33HUA XOXMPIbIH XOOPOHAOX
WanTraaHT Xxonboor TOrToOX yen3d TEeXHUKUAH 3BAPan, annapat-nporpaMMblH X3parcnyyauiH
aXunnaraaHbl angaaHbl yrMaac KOMMbHTEPUWH axunnaraa angargcaH, M3gd3nan  ycTcaH,
©6pUNeraceHnn ynMmaac ynaMx X3MXKI3HMM XOXMPOS yumpcaH Gamk Gonoxbir CanH aHxaapax
yyupTan.

MagaannuiH awoynry 6angan, M3O93MNIMNH YHO LJHD r9A3r Tanaac Hb y33x tom 6on
KOMMbIOTEP, TYYHWUIA CUCTEM, CYIDKI3, KOMMbIOTEPUIH M3A33M13s1, NPOrpaMMbir KOMMAbIOTEP allunrnaH
00pUNex, 9BAAX, CYNTIaX YANLAN YANLIrOK YNIMXK XAMXKIIHUA XOXMPOST ydpax ragar Hb Mawl bypyy
TOMBEONOS HOM.

3Yy1 Hb “KOMNbIOTEP, KOMMBIOTEPUNH CUCTEM BOSOH CYIMKIaHA Xyyrb Bycaap HABTP3SH OPCHbI
ynMaac M3433M131 YCTCaH, XaarfcaH, eepunergceH 3CxXysl KOMMbKTEP, KOMMbOTEPUAH CUCTEM,
TYYHUI CYIDKI3HUIA axunnaraar angargyyncad 6on” XxaMasH ToOOpXOWnox waapgnaraTtan.

Yuup Hb nprag, 6anryynnara, TopuiH MIA33MN3M OMUNeX, 333MLLMX IPXMIT 3ePUCeH Balx Hb
AMap Har matepuannar Xop ypwur yuympcaH 6anxbir waapgaxrymrasp Xop ypwmr yyupyymx 6anraa
TYN rAMT X3prnnH BypangaxyyH 6omk 6anx ECTomn.

YyHuir HYB-bIH “roMT sBAnaac ypba4mnaH coprunnax 60roH apx 3y 3epUnr4Maran xapbLuax
Tyxan” 10 gyraap KOHrpeccooc rapracaH “KOMMbIOTEPUIH CYIDKIIr alumnrnaxram xonborgcoH ramt
Xapryya” roaceH naenax 6apumTtag 3aax erceH bangar.

TYYHUN3H ramMT SBANbIH acyyanaapx EBponbiH Xopoo 60M0H KMGep OPOH 3alH rAMT ABASIbIH
LWNHXI3YOAUNH XOpooHooC 6anTtrax 2001.11.22-Hg 6aTtnargcaH "Kubep roMT aBOMBIH - TyXau
KOHBEHL’-O 4 TOOOPXOM MaTepuaniar XOXMpos yYMpCaH 3C3X33C YN XamaapaH raMT X3par rax
ToouOX Ganxaap 3aacaH banHa.

KoMnboTepuinH Maaaannuur xyynb 6ycaap omnx aBax /9X-unH 227-p aynn/

MoHron YncelH QpyyrnH XyynuinH 227 ayraap 3ynng KOMMnbioTep, KOMNbIOTEPUIAH CUCTEM,
CY/DKa3 Bytoy MalUMH T3aryng xagranargax 6yn magaannuir xXyynb Gycaap ok aBax, arnb 9CBarn
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eep apraap MI433MNMUr OfK aBax Oyly aBax OpOoSANoro XWX TOXMONAONA XYN33anrax
Xapuyunarbir TyCraxaas.

KomnbloTep, M3A23nn1MiH CyImKaaHA, Xxagranargax 6anraa Magaanan rax ToAr33punH caHg,
aryynargax 6airaa, cymkaarasp gamxkyynargax, uauaraax yanaang opooryin Maasannuinr XanHa*®e,

[oapxn ynngnyyaumr KOMMbHOTEPUWH M3O33MMUAH  CUCTEM, HIBTPIXTYMAradp yYungax
OONOMXKIYN. JHIXYY 3YAN33P MIASINMNUNH Xanaalwryi 6ananbsiH apx xamraanaracaH 60onHo.

2 3aanT Gyxun yr 3ynng raMt XoprumnH 6ypangaxyyHuin o6bekT, 06bekTB 6GOMoH cyOobekTus
TanblH 3aaBan 6anx WWHXYyL TOAOPXOW TycraracaH.OQH3 raMT X3pPrunH C3A3MT, 30pUNro simap d
baix 6onHo. Tyxannban, WwyHaxan, eC XOH30H, aTaapxar, M34331311 OJK aBax, XOXMPON yypyynax
FAC3H 30pUITro, ©8pUAH MIPrAXKITMIH Yp YaAaBapbIr Wwanrax rax Mat.

OOBEeKT: 9H3 AMT X3PMMNH OOBEKT Hb KOMMBIOTEPUNH M3O33MMNNH aloynryin dargantan
XONBGOrACOoH HUIArMUIAH Xapunuaa 6ereeq xananarbiH 3yin Hb KOMMNbIOTEPUIH M3a33Nan 6anHa®®’.

O6BeKTUB Tan: Yr raMT XapruiH o6bEeKTUB Tan gapaaxm bangnaap KOMNbITEPUNH CUCTEMA
HOBTAPCAH YWUNAI33p TO4OPXONMNOr4OHO:

e XamraananTtblH CUCTEMMUWI 9BASXWWH TyNAa TEXHWKWAH OOMNOH nporpammbiH Tycram
X3parcan awmrnax,

e KOMMbIOTEPT HIBTPAXWUWH Tyng naponb, Koa Xyynb 6ycaap awwvrnax, Xyynb €CHbl
X3PArnaryMmH HIP33P CUCTEM, CYIDKISHA HIBTPaxX 3opwunroop Oycag ymngan Xulk, ynmaap
M3O33NNUIAr ok aeax bytoy xyynbapnax, acBan Oycag apraap Magd3nnunir 6apbX aBax, 9CBas
TUAHXYY OPOSILIOX.

Xyynb Oyc Oycap apraap KOMNbHTEP A3X M3433/IIMUI OJMK aBax ragar Hb
KOMMbIOTEPUAH CUCTEM, CYIDKI3HUM O0TPOOC Hb Oyly ragHaac Hb OmeunaH OOMNOH TexXHWK
X3ParcrnuimH TycnamKranraap M3agdaninnr caHaaTan oMK aBaxbir OMMArOHO.

CybbekT wyyn 6yloy nasxuTtan apraap /MMKPodOH, paamno XynaaH aBary, MOAEM, X3BMaX
TOXOOPOMX alurnaH, KoMnbloTepunH 60MOH kabenb yTac uaxunraaH COPOH30H AOMrMUOHbI
uaupanTaac gyy aBuaraap, 4ypcaap, HOOPOr Liaac, XxanbcHaac ork aB4 6ongor/ xyynbapnacaH rax
M3A33MUIAT I33MLUNITYNG, MIOIAIXTYMIA3P HyyL Aang apraap, 4yp M349H M3A33MIMNH aryynrbir
xanbc /guck/-Hg 6yynrax, opyynax, rapaap 60M0H X3BNax TOX66PeMXK alumriaH Xyyrk aBax, 3yprumr
aBax xanb6apTan 6aimk 60nHO®E,

OH3 rAMT X3P3Ar X3PX3AH YMINAArgaX 60M0X casgxHbl XKULIAAM 3HA CUNPYYIbE.

Ll.baacaHgopx rary “lMoesepcodt cuctemc” XXK-a axunnax 6anraag axnaac rapaxgaa yr
KOoMnaHun 4 xunuiH Typw 6onoscpyyncaH “lMoBepcodT caHxyy” nporpammblr xyynbapnaH asy,
ynmaap eepuiH “OuHammnk cuctemMc” KOMnaHun HaPaap XyBuimk 6opnyynan HUAT 45 caa 400 msaHraH
TOrperviH almr oncoH 6oMox Hb TOrTOOraAx33%°°,

227 pyraap 3yWuinH 2 gaxb 3aantag Ux XaMXasHUN XOXMPIIbIr XYHAPYYNaX 6ypangaxyyHUn
HAr LUMHX33p opyyrncaH 60mHo.

Cy6beKkTMB Tan: Yr ramT X3prunH CyObekTMB Tan Hb ram OypyyrynH Lwyyn caHaaTtau
X3n63p33p TOA0PXOMNOraoHo>®.

Bepeep xanban, ram bypyyTanm 3Trasg KOMMNbTEPUNH MILIANNUNAT XyyIb Bycaap oK aBax
ynngan xuix 6arraaraa yxamcapnaH oOnnrox, TMAM ynngan XMnxumr xyccaH Ganaar.

227 pyraap 3yWNUMH 2 Aaxb 3aanTtaj LWyHaxauW COA3NTUNUM XYHAPYYNaxX 6ypanaaxyyHuin
LLUMHX33p 3aacaH 60nHo.

CyO6BbeKT: Yr roMT XaprunH cybbekT Hb 16 HacaHa XYPC3aH, Xapar xapuyuax YagsapTtau, bve
XYH 6anHa. [9x493 UM raMT X3Prunr KOMNbIOTEPUNH TEXHUKTAM Xapbuax TypLunaratan, TMMMaac Yy
KOMMbIOTEPUIH MIA33NNMIT Xyynb BGycaap ormk aBcaHbl yriMaac yycd 60nox yp garaBpblH Tanaap

556[",CoBpg “MoHron YncbiH QpyyruinH XyynuiiH Tannéap” Yb, 2002, 320 gaxb Tan
557C.XKaHuaH “MoHron YncblH QpyyruiiH apx 3yin” YB, 2004, 455 naxb Tan

558C XaHuaH “MoHron YncblH QpyyruiiH apx 3yin” YB, 2004, 456 naxb Tan
5599pyyruiiH 20446114 TOOT XaprvinH 6apumT.

560 )K.BonpGaartap “OpyyrvinH apx 3yiH yHaac” Yb., 2004, 156 naxb tan
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TOAOPXOW M3AN3r ByXuii XyMyyc YANAA3rMINr aHxaapBan 30XMHO.DpA3MTIH cyanaayabiH 6yTaang®®!
9H3 rAMT X3PrniH CyObeKTbIH aHMMNNbIH Tanaap TycracaH 6anaar.

Tyxann6an:

KomnbloTepuinH Magaanang xXyyns 6ycaap HIBTIPC3H 3Traaj;

e YpbOuumnaH YrcdH TOXMPOMLOX KOMMbIOTEPUIH M3A33M3n4 Xyynb Gycaap HOBTIPCIH
XYMYYC;

e AnbGaH TywaanbiH ©Oamgnaa awurnaH KOMMbTEPUAH M3A493Nang Xxyynb Oycaap
HOBTOPCAH 3Traads;

e OnNeKTPOH TOOL00MOH 60A0X MALUMH TYYHUIA CUCTEM, CYITDKIITIN XapbLgar XyMyyc.

[193px33C ragHa COTraLMUMH LUMHS 6BYNH D0M0X M3O33MNINNH O6BUTAN XYMYYC YT FAMT X3PruiH
cyobekT Gaibk 6onox maragnanTamns®?,

YpbaunnaH yrcax TOXMPOMLUCOH Bynar 3Trasg 3H3 raMmT X3Prunr yunacaH 60on XyHOpyyrmk
Y3Ha.['OMT Xapar ynngax Tanaap ypbgaac TOXMPOSILCOH 3TrasayyaAnnH OponLoOTONroop yUnacaH
FAMT X3PIUIAr ypbaaac YrccaH Gynar aTragauiH YIUNAC3H FAMT X3par raHa %S,

TUAHXYY YrCOH TOXMPOMUOX YWNASN Hb raruxyy raMT XOpar YWNO3r4aK 3aXfaxa3Cc eMHe N
Gamk G6onHo.TyxamH TOXMONAoN4 KOMMbIOTEPUAH MIOJNNMNUT Xyynb Oycaap ork aBax Tanaap
XaMTpaH rynuaTraryng TOXMponucoH 6anx écTon.

XapuH 30XMoH Oanryynary, 3axuanard, XamKurd, xartrard 33prasp ‘“axun yypar’
XyBaapunargcaH 6on ypbadmnaH TOXMPOILCOH Oynar rax y3axryn, QpyyrnH xyynuiiH 33 gyraap
3YWANIAT XXypamnaH 3yNITUYUIHS.

227 pyraap 3yWnuiH 1 Oyrasp 3aanT COHrox CaHKuuTam: TOprox, 6apusynax 6G050H XOpuX.
Toprox siNbIH X3MX33 Hb X6A6NIMePUNH XencHUin good xamxkaar 51-200 gaxmH HOMIraQyynCcaHTIN
TOHUSX YHOSCHMIM BamnoT GanHa.bapuBunax anbiH xyrauaa 3-6 cap.Xopux (i — 2 Xun xypTan
Xyrauaaraap 6anHa.

XapuH 2 gaxb 3aanTblH CaHKUM Hb YaHrapy, Xeg4enMepuinH xencHnin oo xamxkaar 100-250
OaxXvH HAIM3rgyyJIC3HTIM TOHLIX Terpereep Toprox, 3-5 xun xopux an 6oncoH 6anHa.

TyxarH ramMT X3Pruir 30XUMOTYUAH IPXUAT 3epunx /OpyyrmnH xyynunH 140 ayrasp 3sywnn/,
WPraHni 3axmaan XapwunuaaHbl HyyublH xangawryn G6ananbeir 3epumx /OpyyrunH xyynuiH 135
ayraap 3ynn/, XyBb XyYHWUI HyyubIr 3agpyynax /QpyyrmnH xyynuiid 136 gyraap 3ywn/, 6ycobiH a4
XOPOHIMUII caHaaTamraap ycrrax raMTaax /ApyyruiH xyynuiH 153 gyraap 3ynn/, 3X OpHOOCOO ypBax
[OpYYrviH XyynunH 79 ayraap 3ynn/, TarHyyn xuix /QpyyrmiHd xyynund 80 gyraap 3ynn/, TepuiH
HyyL, 3agpyynax /OpyyrmnH xyynuinH 87 gyraap 3ywn/ - 33par WKW TOCeeTan X3praac snrax
3YWNUNOX34 TyXarH raMT X3prunH TepIiMiAH OO BbEKTBIM XapransaHa.

KoMnblOTEPMUH M3AO33MNIMUH CYIK33HA Xyyrb Oycaap H3BTP3X Tycram X3parcan
63anTrax, 6opnyynax /9X-unH 228-p aynn/

YT ramMT X3PruH HUATMUAH XOP aktysi Hb KOMMbIOTEPUAH MIA33MIIMAH 3cpar Oycaa ramT
X3Par yunaax Hexuenuir 6ypanayynasarT OpLUKHO.

MoHron YncblH OpyyrumH XyynunH 228 agyraap 3yWng KOMMbIOTEPUAH Xamraanargcad
cuctem Oyloy CymkasHA Xyynb ©Oycaap HIBTP3H OpOXo4 3opuynargcaH nporpaMmmblH  60M0oH
TEXHUKWUIAH Tycramn xaparcnuinr 6opniyynax sopunroop 6anTtrax oMyy 6opnyynax ynngan XMnrgeaH
TOXMONAONA XYN33MraxX xapuyunarbir TycracaH omnas.yYr Xam XaMKaaraap XyMYYCUNH M3A33MNTNNH
xangawryn 6angnbiH apx xamraanargcaH 60nHo.

KomnbloTep, M3a3anfMiH xaMraanantran CyJbDK33 raX MI439M3n Xamraanax Tycraum
TEXHUK, X3Parcan, nporpamMmm xXaHramykaap XaHraracaH /xamraanargcaH/ KoMnbiTep, M3g33MNNH
CYITKI3r XanHa%%*

561 B.A.Ma3ypos “KomnbtoTepHble npectynnenus” M, 2002., ctp. 119
562 B.A.Ma3ypoB “KomnbtoTepHble npecTtynnenus” M, 2002., ctp.127
563)K.bonaBaatap “OpyyruitH apx 3yiH yHaac” YB, 2004., 65 gaxs Tan

564C XKaHuaH “MoHron YncbiH QpyyrvitH apx 3yin” Yb., 2004, 457 naxb tan
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OHO rOMT X3PrUMH HAr XUWaar aHA aypavsa. [.baspcarixaH rard aT1rasg “Xepenmep
xamraanan, xegenreen” TepuiiH 6yc GaunryynnarbiH KOMOLIOTEPUNH HyyL, YI /KO4/-UAr alurnax
CYITKI3HA, Hb 36BLLESPeNNTYNradp HOBTP3H OpXK, 546580 TerperuitH XoxXmMpon yypyymkaa®®

M3033nnMNH CUCTEMUWH 333MLUMMY Hb TOOLOOSTIOH 600X CUCTEMUIT emunery Gyoy yr
CUCTEMUIT XyYynb ECHbl 3pXMINH Aaryy awurnax 6yn anveaa atrasg 6anHa.

Yr 3ying roMT XaprunH BypanasaxyyHui o6bekT, 06bekTnB 60noH CyObekTUB TanbliH ONOH
LUMHXXYYL Tycrargpxaa.

OH3 raMT X3prunH CagaNT, 30punro aH3 6yp 6amk 6ornHo.

HKuwoaanban, wyHaxawn, 6C XOH30H, aTaapxar, M3A33M3 0K aBax Byy XOXMpon yypyynax
30pUNTo, MIPraXNUH yp YagBapaa Lanrax rax Mar.

Xyyrnb TOrTOOMY C3A3NT, 30PUNTbIr Y MAMT X3PrMH 3aaBan Ganx LUMHXI3P 3aaraary Hb
OPpYYrMnH XyynuiiH 228 gyraap 3yAnnnr KOMNbOTEPUIAH 31498 XananarbiH yeq Xaparnax 60m1oMxunr
OYPAYYNCaH rax y33x 6onox Tantan.

O6bekT: DHAXYY rAMT X3pruiH 06beKT 60/ KOMMNBbIOTEPUAH CUCTEM, M3OJ3NSINNH atoynryn
OarganTtan xondoracoH HAMrMUINH xapunuaa 6ereeg xananarbiH 3y Hb KOMMbIOTEPUNH M3A33M311
oM.

Yr 3ywng 3aargcaH  YWNAsan  XMWOCSHI3p TI3MT  X9par TerceHe.Oepeep xanban,
KOMMNbIOTEPUAH XamraanargcaH cucteM Oyly CymkaaHa Xyynb Oycaap HIBTPIH 0poxop,
3opuynargcaH nporpaMmMblH Bytoy annapatbiH Tycram Xaparcnumnr 6opnyynax 3opunroop 63nTracaH,
anb acBan 6opnyyncaH ynnaan XMUrgcaHaap raMT Xapar TerceHe.

OObekTMB Tan: Hb KOMMNbKOTEP, MILAMMMAH XamraanantTah Cy/mKasH4 Xyynb Oycaap
HOBTPaAX Tycram nporpamm OONMOH TEeXHMK X3parcnuur 0anTrax Oywy Gopnyynax yungnasp
TOAOPXOMMOraA0HO%%S,

OH3 Hb Xan63puiiH GYPaNaaXyyYHTaM ramMT X3par.

CybbekTuB Tan: Hb raM OYpyyriH Wyya caHaaTan xanbapasp UNapHa. Oepeep xanban, ram
OypyyTan aTrasg KOMMbIOTEPUAH MIOJNUNH cucTeM Xyynb Oycaap HAIBTPaxaa 3opuynargcaH
Tycram xaparcan 6antrax 6ytoy 6opnyyrmk 6anraaraa yxamcapnaH Onnrox, MHraxmmr xycy 6anaar
©onHo.

Cy06bekT: Hb 16 HacaHg XyYPCaH, Xapar xapuyLax YyagsapTan, bue xyH 6arHa. Yr raMT Xaprunr
ron TeneB KOMMbIOTEPUAH TEXHUKTIN axkunnax 30Xux Typwraratan, TAAMI3C 4 KOMMNbIOTEPUNH
M3O33MMNNAH CYIKI3H, HIBTPAX3L 3opuynaracaH Tycram xaparcan 6anTtracaH 6yoy 6opnyyncaHbl
ynMaac yycax Xop YpLUrMir Moaax YyagasapTan XyMyyc yUnaaar OHUMorToum.

OHAXYY 3yWn Hb TOProx, 6apmBynax, XOpmx — raCaH COHroX CaHKUMTan. TOprox srbiH XaMX39
Hb XO46NIMepuUMH XemncHuUM [ooad Xamxkaar 51-150 gaxuH HIMIrayyncaHTanm TIHUSX Terper,
OapuBunax sinbiH Xyrayaa 3-6 cap, Xopux a1 — 5 xun xypTan.

HAaHTam nporpamm 30XMOH 6YT33X, awmrnax, tTapaax /9X-unH 229-p aymnn/

HsaHTalh nporpaMm 30XMOH OYTa3X, alumMrnax, Tapaax raMT X3prunH yrmaac KOMMNbOTEPUNH
CUCTEM IOHAT Xarcaanaac rapd Taaryin yp garasap 6ui 60nrogort yr raMT X3priH HAMTMUAH XOp
aloyrn OpLUMHO.

Mporpamm ragar Hb TOOLOO0MNOH 600X MaLLMH 6ONOH KOMMbIOTEPUIAH Bycan TOXeepPeMXKXUIAT
alwmrnaH ToOOpPXOW Yp OYHA Xypaxad 3opuynaracaH siH3 O6ypuiH mMaga3anan ©0MoH KoMaHAblH
HUINO3P LorL, oM.

XapvH KOMNbIOTEPUNH HAH raaar 60n x4 X343H XyBb YPXKMH, XO0N60racoH nporpammbIr
©6pUNeH, X3BUNH YN axunnaraar Hb angargyyrnax yagsapTtan nporpaMmm oM.

5653pyyruiiH 330305 TOOT X3pruitH GapuMmT.
566C XKaHuaH “MoHron YncbiH QpyyrvinH apx 3yi” /cxeMunncaH Tannbap, synnunanuind acyynan/ Yb., 2004, 457 gaxe tan
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YYH33C ragHa, a4raap nporpaMmm Hb eepcaee bycan nporpammz HIBTP3H OpPX, Taanamxrym
yp oaraeap 6ui 6onrogor /dansn, KaTonorMir rAMTIdX, MILIANINAT eepUnex, yCTrax rax Mat/. JHa
Hb KOMMBIOTEPUIAH MAMT X3P3ar YMNO3X HANA3, A3SIr3PCaH apra oM.

Opooroop ganxung 100 000 rapy KOMMbOTEPUNH HAH GalHa raX y3gar. Xaguh TUM
60onoBY TAr33pUNr Aapaaxm Oynart xyBaaH y3ax 60nHO:

e AyvaannblH HAIH: HSH TA3rYa3C M3AJIMAN aBax yeq xanasapnanT asargaar.

e QannblH HAH EXE, COM, SYS, BAT 3apar davnbir xangsapnyynHa. HsH OGyxui
nporpamMmbIr alumMrrinacHaap 34radp HAH UAIBXVKMHA.

Tograsp HAH nporpamMmmaac  nporpaMmM  AaMXKWH Tapxax Hb XangBapT ©BYMHTIMN
TOCOOTON.OXHUIA YEeA HSHT WUNpyynax 60MoMXK TyWNblH XOMC.YYMp Hb TOp3dp 9H3 yen Oyx
nporpamMmmbir xanasapxyynaarryn.Llaawnaag npaxasap KOMNbIOTEPUIH YN axunnaraa asMap HaraH
XaMX33raap angargaHa.CoHvpxory nporpammMyblH XMAC3H HAH ycTrax vyagsap 6aratam 6avixag
M3PraXXNIMNH XMHX3HS NPOrpaMmyabiH 30XMOH BYT33CAH Hb HAH aroynTan.

KomnbloTepuiiH HAH cyanan /Bupyconoru/ ragar WWHXISX yxaaHbl 6ue gaacaH canbap
YYCY Xernkmx G6anHa.

KOMMNbIOTEPUIAH HAHMMIH 3apyM Tepnuinr®’aHa aBy y3be.

o “oT”. DOrasp HAH NnporpammbiH annbIr eepunngerryn 6ereeq KOMNbIOTEPUAH CaHAMXN
HOBTP3H OpX, Bycan KOMMNbIOTEPYYANUNH XadArnir TOFTOOH, TOA3HA, HAHTUIH XyBUYObIT UMT33HA.

e “napasut”. NporpammMblH dannbIr 3annLwryin eepynunger HsH.

o “aroyntam HaH". NIAM HAHT ron TeneB coHupxordng 6um Gonrogor. Angaa magar UxTam
Oangar Tyn MIAM HSHT Tycram nporpammMaap Unpyynaxag xanoap.

e “yn y3argary”. Tagrasp Hb HaN334 GoNoBCPOHry Gereen HAHMMMH 3CPar NnporpammMaap
Unapaarryn. Yunmp Hb xangsapnargcaH goannbir HO3X34 Yr HSHIyyd HOH OJapyn XONAoOH, Xaaxan
AaxWH XxangBapXyysiK axanaar 6anHa.

o “Xun y33rgan”. Yr HAHryyabIr MApYynax TyWnblH TeBerton. InM HAHryya Hb NporpamMmmblr
XangBapxyyrnax siBugaa kogoo 0OarvHra conbx Garpgar oHunorton. TMMM3ac gapaa gapaarunH
XangBapnargcaH nporpammyygag anveaa WnHX 6ananbir TOrtoo 00naorry yvypaac HsHMnH
3Cpar nporpamMm yp AyHras ergerryn 6anna.

e “llornk 6ember” rax nporpamMmmbIH KOAbII CaHaaTan eepynex saamaap ypbaaac TOOLOONCOH
AMap HIroH Hexuen 6ypanaaxag, KUWaanban, Togopxon Xxyrauaa 6onoxo ToouoosioH 6040x
MaLUWHbI Nporpamm Byloy CUCTEMUIAH 3apUMBbIT IOMYY ByXNaap Hb XKarcaanaac rapraxbir XafHa.

“‘Normk Gember” ©on aHxHaacaa nporpamMMbiH H3rBH X3car Oereen eep nporpammg
LUNIDKASITYMA OHLOrTOM. XapWH HsH 60N XxeaenreeHT nporpamm 6eree KOMMNbOTEPUIAH CYITKI3raap
4 JamMXnx YagBapTan.

O6bekT: MoHron YNncbiH QpyyrunH XyynunH 229 ayrasp 3ynng 3aacaH raMmT X3apruviH wyyn,
0OBbEKT Hb TOOLIOOMOH 6040X MaLUMH /KOMMBKOTEP/, TYYHUIA NPOrpamMm XaHranTt 60M0H M3L33MNNUNH
aryynrbIr aloynryn awmrnaxag YnrnargcaH HUArMUMH Xxapunuaa MeH.

Ob6bektuB Tan: 229.1-4 TycrargcaH ramT X3par Hb xanbapunH GypangaxyyHTan Gereep
Japaaxu ynngnasp NnapHa:

e  M3O33MSIUMIAM 36BLUOBPBNTYArasp ycTrax, TYDKux, eepunex byty xyynbapnax, TYYHYN3H,
annapaTblH X3CTUIH axkunnaraar angargyynaxag unrtag sopuynargcaH ToOLO0ONoH 6040X MaLUUHBI
nporpaMm 30XMOH ByTa3X;

e WM LWMHX YaHap Byxui eepunenTuir xonborgox nporpamma opyynax, TMMM nporpaMmmbIr
awurnax;

e TOAOrS3pUNr Tapaax;

e TWUAM MporpamMmm Byxuin TI3rYnnr awmrnax;

e TUWM TI3rYMIr Tapaax.

5671.9pasHa “Teppopusm, TYYHTIN TOMUSX acyyaan” untranuinH amxTran, Y6., 2003, 56 gaxb Tan
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MporpamMmMbIr 30XMOH OYTI3X, ©OPUNIOX K TOOLOONMOH 600X MawwuHbl Xxan 6onox
MaLUVHT anropuTmblr 63NTrax, XyBUpraxbir XasHa.

MporpammbIr awwurnax, TapaaxragarT TYYHUAr X3parnaX, 30XWMOH OYTI3r4unH axrnbiH
OaripHaac XanbX Xap3arnaxunr onnroHo.

HsiHr 30xMoH BYT33C3H, aluMrnacaH, TapaacHaap romT Xapar TerceHe’®.

OpYYrMnH XyynuinH 229 ayrasp 3ynnunH 1 0ax 3aantag TycrargcaH raMt XaprmnH o6bekTns
TanblH 3aaBan 6anx WWHX Hb FAMT Xapar ynngax apra, xaparcan 60Ho.

OH3 Hb HArgQyraspT, yp AaraBap Hb 3eBLUeeperaeeryn 6aiean 30XMHO, X0€payraapT, HAHTaw
nporpamm eepee 6anx siegarn oM.

XyHOpPYYnax 6ypangaxyyH: /OX-unH 229.2/

OpYYrUnH XyynunH 229 ayrasp 3yWnuinH 2 gyraap 3aantaj yr raMT X3prunH XyHOpyynax
OYPaNOIXYYHUNT TyCraxaa.

OH3 Hb MaTepuannar 6ypangaxyyHTan, ram OypyyruiH gaBxapacaH XanbapTan raMT Xapar
oM. YNgnuiiH XyBb4 caHaaTaln, HUMramg aroyntanm yp garaBpbiH XyBbg, O0MrOOMXKIYIA.

HuiarmuinH atoyntam yp garaBpbir caHaaTaln yydpyyncaH ToxXxmongong QpyyruiH XyynuiH 229
Ayrasp 3ymnuiiH 1 6onoH xonborgox Gycaa 3ynnasp AaBxap 3YWNYnaH, ram OypyyTanm aTrasgag
HUIANM3IT FAMT X3Par YWNOC3HA Hb 3PYYIMAH Xapuyunara XynaasraHa.

OpYYrUnH XyynuiH 229 ayrasp 3yWnuinH 2 gaxb 3aantag 3aacaH roMT X3pruvr yungaxaaa
ram GypyyTam aTrasg HAHTaM NporpamMmm 30XMOH BYTaaX, awurnax, Tapaax banraaraa yxamcapnaH
onnrox 6angar 6ereeq xyH4 Xop YpLUMT yYpaxbir ypbaaac Maaax banraa xapHad TYYHUNT 3aAnyyrK
YagHa X3M33H XaHranTTan YHO3ICMAANrynrasp TOOLOONAOr /XeHreMcereep Hangax/, 9CBan XyH4 Xop
ypLmr yumpdy 6onoxeir ypbgaac magaaryn 605oB4Y 30xux aHxaapar, 6onroomxkron 6ancaH 6on
M3a3X écTon banaar /xanxpamkryn xaHaoax/.

“XyHLO XOp ypwur’-unr TyxanH Toxmongon OypT YHAMK TOrTOOHO.XYHUIA aMb HAC XOXMPOX,
XYHUA Gue maxbogon XyH4 raMTan y4ypax, CYMpan YYyCcax, MX X3MKI3HWA MaTepuannar XOXvpon
39PIUIr XYHA, XOP YPLUMIT TOOLIHO®®.

MBaMT xaprunr cybbekTUB Tan Hb Lyyn caHaaraap XapankuHa.[am BypyyTan aT1rasg HAHTan
nporpamm 6yTa3X Oairaaraa yxamcapraH onnrox Gamgar ©ereeq TyyHWWr Gycap Xoparnaryvg
almrnaxag yycax yp AaraBspbir ypbgaac Magax, xycd 6angar 6onHo.CagantT, 30punro 3ymnynang
Hereernexrymn.

OMT XxaprmH cyObekT Hb 16 HacaHg XYpCaH, X3apar xapuyuax dagsaptan, bue XyH
6anHa.MoHron YNcblH Xyyrnb TOFTOOMXWAH Aaryy 3pyyruiH xapuyunara Xynaax HacaHg Xypaarym
XYHO 3axupraaHbl XXypmMaap XyMYYXXnuiH YaHapTan anbagnarbiH apra XaMxaa aB4 60sHo.

OPYYrUnH XyynuiH 229 ayrasp 3ynnuinH 1 4ax 3aanTblH CaHKUW Hb:

- X6OernMepunH XeNCHUIN 4004 XaMXKaar 5-50 gaxmMH HAIMIArAYY/ICIHTIN TIHLIX XIMXKIIHUM
Terpereep TOprox,

- 100-200 uar anbagaH axxun xXunnrax,

- 1-3 cap 6apusunax.

OpYYrUnH XyynuiiH 229 ayrasp 3yWnuinH 2 gaxb 3aanTbliH CaHKUM Hb:

- X6OerIMepPUNH XerICHUI 0004 XaMXaar 51-250 gaxnH HAMar4yyCoHTAM TOHUIX Terpereep
TOProx,

- 3-6 cap 6apusunax,

- 5Kun XypTan Xopux sinaap WUNTIaX 3pYYrMnH 3pX 3yrMH 30XULyynanT yunummk 6arnHa.

©Heedep MaHan OpOoHA TOOUWIYA ONOH YICbIH X3MX33H, yrnamxnanT apraap ynngaragar
OalicaH ramT xananara, ramT X3par, 3epuSIMiAH Hexuen Garaan, OHUMOr LWWHXK, XOXMPOI1, OPOH 3ai
uar xyraudaa, xamaapax Xypa3, yWngardumnH 6yTtay, ¢34, 3opunro apc eepunergex 6apar 6yx

568)K.bonaBaarap “OpyyruiH apx 3yiH yHaac” YB., 2004, 157 naxe Tan
569C HapaHrapan “MoHron YnceiH QpyyrviH apx 3yin”, Yb., 1999, 143 naxb tan
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TOPSIMUH AMT X3par kubep opuvHA YWNA3rgax XxaHgnara axurnargax 6anraa Hbe umprag,
OaviryynnarblH Tegunryn Xyynbe caxuynax 6anryynnarbiH aHxaapax acyyasibiH Har 60NCOoH.

3eBx6H Knbep OpOH 3ana axunnagar XyMyycC, TEXHUK X3p3arcasn, XoparnasHum OyTay
TOAUATYW ONOH HUWTUMH awwurnagar opoH 3am 6onox OHMX-uiH TOO HIM3rgaXx Yynmaap
M3A33/IMIAH L0 LUMH3 X3parcnanyys 60m0ox 0foH HAWTUINH CYIKa3, OHNaWH CITryyn 3yn, kabenuinH
Tenesus, xaT 60rMHO AONMMOHBLI Paano, rap yrcaap M3433man gamkyynax, Xynaax aBax /mMobann
CaTryyn 3yn/ 6onomx 6ypasXxmiiH 33parud3 UHTEPHET CATIyYI1 3yr, MproHmi catryyn 3y, OHMX-niaH
3ap cyptanyunraa, 3aunH 3acriiH CITIyyn 3yn, 9KONOrMIMH CITIYYN 3yr, aHannTUK CITryyn 3ym 3apar
M3O33MNIH CITIYYI 3YWH LGBHIYM LWMHS Ymrnanyyn 6oamnt 3ynn 605K HOBTIPCIH.

OH3 60auMT Hexuen Gangan 6on kKMbep OpUYNHBI MIOIINNMIT anuBaa XyMyyc A3NXMIAH anb Y
eHUreec Xxynaax asax, 6ac pamxyynax, eepwunH y3an 6ogon, Ganp cyypua WHTEPHETIIP
UIN3PXUNNIAX epreH 6onomxumir OypayyncaH.

ToBYoop xan6an knbep opuMH Aaxb MIAIANANG OPOH 3aW, Lar xyrauaaHbl xsa3raap, xaanT
rax ynamknant caag 63pxwaan yryn 6oncoH.

MoHron YncbiH Xyynuyaan uaxmm epTeHLMAH 3pX 3YWH 30XULYyYynanT amap Har Xamxaarasp
Ganraa 6onoBY HargMan uory, 604noro, Xyynb 3pX 3ynNH 30XMLyynanT, 3QUAH 3aCTUH XaHranTTamn
Heel, 6ononuoo yrynnaraax 6awraar gypaas.

M3033nnniiH TEXHOMNOMM XenKMK Oy eHee uart M3g33nnvnH aynryn 6anansiH Tanaap

Tepeec 6apumMmTnax Hargman 604noro, epeHxmmn xyynb, canbapbliH XyyNUNHXIPaArLaa Wwaapgnara, adv
xonoborgonTon gytaraax 6anHa.

Magaannuiii canbapT YHA3CHUI aloynryn 6ananbir xamraanax yyaHaac Tep, UPraH, XyBUH
XOBLUSTMIAH M3A33MNNIAH BYpaH OYTOH, HyyuiaracaH, XypTaamMkTan 6ananeir 6aranraaxyynax Tyxam
ovnronT 6artaar.

Nima magaannuiiH atoynryin 6angan ragar Hb aXun X9prunH TacpanTryi YaHapbIr XaHrax,
apcaanuir Garacrax, XepeHre opyynanTtbiH Yp awur, GU3HECUNH BONOMXUAT HIMIrOAYYNIXUNH Tyng
M3A33/IMIAT ONOH SIH3bIH aloyrl, 3aHanaac xamraanax axunnaraatam xon6ooTon om.

OyrHanT:

OH3 Gangrnaac y3axd[ eHeerunH xyynuiH garyy kubep opuvHi ymngargax 6avraa romt

X3Par, 3epYSIMIAr LWMMABIPNAX BONOMXK XOMC TOOAUNIYA FAMT X3PrUNH HIPLUMA, aryynra, 30punro,
C349M, MAMT X3par YWNAC3H apra X3parcan 33prunur YHOSCMA3H X3Prunir YHOH 36B LUMWABIPIAX,
ypbAuMnaH CIprumnax ynn axumnnaraang Toxmpoxryn 6anx xaHgnara 6arnraa Tyn WMHXN3X yXaaHbl
YYOH33C Hapwwun, 6oanoro, apra 3ynr 604ANTON UNIPXUANCIH epeHxnin 6onoH canbapbiH Xyynuir
slapanTan LWMH3YMaX Waapanara 3yn écoop ypraH rapy 6ariHa.

LLUnHXN3X yxaaHbl M3AN3rMnH /oHon/ YMrnanumnH XyBbA:

OHeeapuinH Garanaap knbep opumMHbI alynryn GarManbir XaHrax, xamraanax, €c 3ynTam
xapunuaa, xaHgnara, XamTblH YN axunnaraa 6un 00nrox Ynrnanasap TOrmrCoOH M3ANArMnMH ypceran,
YUrNaM, TOrTONLOOT YHAax 6onomkryn 6anHa.

Knbep opumHbl atoynryrn Gawanbir xaHrax, xamraanax, €c 3ynTou xapwnuaa, xaHgnara,
XaMTbIH YN axunnaraa 6min 60nNrox YMrnanasp WUHXMA3X yXaaHbl cyganraaHbl candapbir LorLoop
Hb 61 Gonrox Waapanaratan 60mKaa.

XyYnuinH 3ynn, 3aantbiH HAP TOMBEONON, yTra aryynrbiH XyBb4 Y H3I Mep TOrTCOH OMNronT
barixryn 6anHa.

Tyxann6an: MoHron YncblH 3pyyrunH xyynuiH 25 payraap 6ynart  “KomnbroTepuinH
M3433NMNIH aroynryn 6ananbiH 3CPar rAMT X3Par” racaH OyNarT TO4OPXON YANLANAT rAMT X3Par rax
TOL4OPXONIICOH 6ONOBY HIPLUUIT, TOAOPXOWMONT, TOPON raxX MAT TOOOPXON LUMHXYYA ©HeerniH uar
yeTan Toxmpoxryn 6oncoH 6anHa.

MHHOBauma cyypuncaH apx 3yrH 30xuuyynantbir 6yx xypasHa 6uin 6onrox waapgnaratan
GanHa.
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3.2. Knbep opumHp yunaaraax 6anraa xangnaratam TaMU3X TEXHUK 3YUH YHASC

Knbep opuuHg ywngarggor romT xangraratal TaMudX YWIT axunnaraa Hb raMT X3apar,
30pYMNTIN TAMLIX yNamXnanT apra, TEXHUK X3P3rcanasp TIMUIXI33C 3pC Anraatanm Teaunrym
LUMHXKIIAX yXaaHg YHAICMAC3H Lory, YN sbublr Wwaapgax 6onnoo.

AMT X3par, 3epynnNTan TIMUIX YNamkranT apra, TEXHUK X3Parcan Hb 3pryyn, xapyyn,
MaHaa, XaanT, xawnara, ropanTyynar, LoOX TYDK33, aXurnax, TOONOX raX M3IT MXIBYNIAH XYHUI
XYYMH 3YWNUAr TyNxyy awurnax 6ancan 6on eHeegep aHa canbapTt A33pxu apra, TEXHUK X3parcan
YHAC3HA33 X3PIrrym BOMK LWMHA MSAHraHbl X3B LUMHXKXTAM 9PC ©6pUNeNnTUNAT Laapaax 9Xannaa.

LLInH3 MAAHraHbl TEXHMK X3P3rcan xaaHa 6anHa TaHA KMbep OPOH 3al OPLLMXK XYH TOPENXTHUN
COEN, LWMHXMI3X yXaaHbl ONONTHIN X3H XYHIYN alnrnaxbiH 33paruad roMT xananara ToHA 39paruaH
OPLLUUHO X ONMNIoX X3parTan.

OH3 3yyHA LaxuM M3O93M/IMAH - aloynryn 6ananbir XaHrax axuinaHa ragar XamrumH
3apCOaNTan acyyanbiH HAr 60mk33.2015 oHbl 1-p capbiH 15-Hbl 6Gananaap maHan yncag gasxapAcaH
Tooroop 4,3 cast YYp3H X0n600oHbI Xxaparnardtan 6on TagHun 1,5 cas Hb yxaanar rap ytac awumrnagar
r9COH TOOH M3A433 rapuda. 2G cymkaar 430 rapym cym CyypuHO XYyprax, XyH ambiH 98
XyBUNr xaHracaH 6on 3.5G cymkaar 260 cym, CyypvHA XYPracaH Hb XyH aMblH 90 XyBUINH X3paruaar
xaHrax 6omka3. XapuH 9H3 oHooc 3.5G cymkaar 100 xyBb HaBTPYYNnax, 4GLTE TexHonorumr
HOBTPYYIDK 9XN3X, YHAICHUA KOHTEHT anmniuKINLUHUAT XONKYYNANTUUr OMpbIH 30puNnT 60MroH
A3BLUYYMX Gaviraa rom°™,

M3033nnumiiH TexHonoru, WyyaaH, xapunuaa xonbooHbl canbapbiH am 6y XyCCaH XyCaarym
GarTaaxaac apraryn xacar 60/1COH ONTOH HUATUIAH X3BN3N M3AJNITMNH X3parcan 605ox pagmornnH
ToO 28, 142 TeneBus axunnax 500 rapynm COHWH, caTryyn Gawnraa Hb XSTUWACSH TOOH Y3yynanT
Oereep 3HS 6yra LLAXUM OOMNCOHLIN aHXaapax X3pParTan.

NiiHxyy 604MT TOOH Y3YYyranTasap O3NXUAL TIPryynax XaMkKasHun Hexuen Gangan HarsHT
OypangsH 6 6oncoH 6onoBY Knbep op4dHbl Xangnara, 4OBTO/ITOOHbI rOMAOr, M3A33nan 6anHra
XYN33H aBax MIpraxknunH Oyly WK OYypaH TEXHWK X3PIrcanTal, Tycram MIpraxunTtaHum 6ar
OYpAYYNCAoH ayauT, TaH4anT, LWWHXWAMGS, cydanraaHbl Gawryynnara, T3OHUA XaMTblH YN
axunnaraa xaHrantryn 6anHa.

MapaaabiH ync opHbl eHeerunH 6anaan

AmepuKknnH “UHtepHeTTan xonbooTom romaon xynasH asax TeB” (Internet Crime Complaint
Center)-UiH M3433raap KMbep ramMT XapruimH yrmaac yumpcaH XoXmpibiH Xxamxkaad 2009 oHbl gyHr33p
560 cas gonnapT Xyp4 6MHeX OHbLIXOOC XOEP AaXUH HOMIrACcaH banHa.

Tyc 1eBa 2014 oHg 336,655 romgon upcaH Gereeg HunT romanbiH 20% Hb OHManHaap
XygangaH ascaH 6apaa upaaryn, 14.1% Hb XyBUWH Hyyuan xamaapax M34339M3n angaracaH Tyxam
0amkas. OHNanH XxoxupordyapiH gyHOax xoxmpon 575 gonnap 6ereeg HUNT xoxupordgbiH 1% Hb 100
MsIHraac Wnyy XaMxKasHun gonnap angcaH 6amHa. MeH xoxuporygbiH 55 xyBb Hb 40-eec g33w
HaCHbI XymMyycC 0amxas.

OHaxyy cyganraa, LWMHXUIa3, XxaHanarbir ToouoH yHarmk AHY 3acar 3axupraa ogoo 6airaa
3aCruinH raspbliH IT cuctemuniar Knoya cuctem pyy Wunimkyynaxag 20 Tapbym gonnapsbir 3apuyynaxaap
OHIOPCOH XKUNYYA3L LIWMIMKYYNCOH GanHa. YYHWUA 30pUIIrO Hb XOPOHre 333MLUMMY X3H H3IrH33C
YANUUAra3 y3yynard ypyy Wuimkux asgan 60onHo xamasH KyHapa oypaxas.

TyyHunaH 2015 OH raxag X XAMXKI3HUIM 3apfan waapgargcaap 6avraa 800 gata TeBunMH
TEXHOSOMMIT Hb ©PYNeH KNOoy4 CUCTEMA, LLUMIHKYYCHAI3P 3aCrMiiH ra3pblH areHTnaryyablH TOCBUINH
AapamTbIr BYYypYYyIK, UX XAMXKIIHUIN TOCBMIAT X3AMH3X 60anT 60110MXK BUIN rax y3CaH.

XakepyyA 3acruiH ra3pblH xapbsa 6avryynnaryya, 6usHecuinHxaH, 6atnaH xamraanax uapar,
uargaarviiH 39par 6anryynnaryyabliH MagaannuiiH cadraac egept 1TB rapyn mMagaanan xynranmk
OaliHa XaM33H TOOLLOOMKII.

570“Tgp, XyBUNH X3BLLNUIAH TYHLLN3M-2015" HRANTTAN XaNanuyynar, Untran,Maasannuitd TEXHOMOM, WyyaaH, xapunuaa
x0n6ooHbl canbap., 2015 oHbl HarAyrasp capbiH 15-Hbl egep TepuiiH OpAoH,
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MM nx XaMXasaHUN M3A3annuir xagranaxelH Tyng 500 wupxar Tonron koMmnbloTep Gyxui
CYJDKI3 awmrnax waapgnaratan racaH TooLoor 4 MeH rapracaH 6anHa.

Hanxui gasap xun 6yp 575 19p6Gym gonnapbiH Laxum raMT X3par ynngaragar 6onoxoir
cyanaaymg Tortooxkasa. 3eBXeH XyBb XYMYYCUNH KPeaUT KapTHbI M3A33MNUIAT Xynrannax 3amaap 150
TOpOyM aonnapsbIr awmrnax banraar cyanaayung oHUomk 6anHa 'L,

Togpyyn6an AHY, Xatag, AnoH, Nepmang HUnT 200 Tapbym JoONNapbIH LaxvMM ramT X3par
ynnaargaar. AMEPUKUIAH 3ypraaH XyH TyTMbIH HAr Hb Gytoy 40 opuunm cas, TypkuinH 54 cas, 'epmaHbl
16 cast UPraH Laxum raMT XaparTHyYAd4 M3433133 angaXx LaxmM X3pruiH XoXmpord 605mkas.

[onxunH XaMkasHA ynn axunnaraa siByyngar KopnopauumiH Laxum arynryrn 6arngangaa
3apuyyngar Har XUnuiH QyHOaX XOpeHIMnH xamxaa 8,9 caa am.gonnap 6angar ax. CyynunH yeq
O3NXUA HUNTI3P Llaxmm epTeHL, XypATanraap TapxaxblH 33paruyda apcaan, xangnara xap 6apaaH
3YWN TYYHUIAT TOMPCOHTYN.

Taparaapaac 100 6apumTaap aypasan 2013 OHbl 3XHUIM Xarach O3NXUNH XaMxaaHa, 1caa 509
MsiHra 934 TepnuinH WKMHS BMpYC rapcaH 6ereeq yyHuir 2012 OHbl MEOH YEUMHXTIM XapbLUyynaxag
20% -nap HaMaracaH GanHa®’2.

MeH 20120HA4 42NXMI HANTUIAH cydarnraaraap Laxum raMT X3prniH yrimaac Har XXung 4anxuim
HUNTI3P33 3 Topbymaac 1 nx Hasg am.gonnapbiH XOXMPOJST aMccaH M3aas banHa.

TyyHUNaH 2012 oHA LaXMM FAMT X3PTrMIH XOXMPOrYabliH TOO 556 cang Xypy, XyBb XYMYYCUIAH
nyrnBapgyyricaH MeHreHnn xamxad 110 Toapbym am.gonnap 605COH Hb HAr XyH33C ayHopkaap 197
am.gonnapbIr Laxum raMT X3parTHyYA NynBapaxas.

MHrasa uaxmm epTeHUMAH Xangnara, Xxakepgax raMT Xapryya O3SXMA HUATO3P rasap aed
XVYHI3H X3MKI3HWUIA XOP XOXMPOJ YYpyyrcaHbil TOMOOXOH kubep xangnaryygblH GapumTaap
COHMpXyynas.

e 19830H -KeBH MWUTHUKMWT [TeHTaroHbl O0TOOL CYIDKISHO HIBTIPCIHUN Tenee AHY-biH
uargaa Hap 6apuBunncaH. TyyHUIr 6arHrbiH XaHanTag 6annrax, Xxag xa4sH yaaa XonodooHbl
MepaeX TOBYOOHbLIXOH BapuBunImk 6aimxaa. Tapasp TOBYXOHAOO XakepyyablH 63nra Tamaar
oM.

e 19940H — OpocbiH mMatematvkd Brnagmmup JleBuH Cutu 6GaHKHbI M3O33NMNMUAH caHg
HOBTIpPY, XaMcaaTHyyAdblHXaa xamTaap ragaagbiH gadHcpyy 10 caa am.gonnap
GapuBunargaxaacaa ©MHe amMKUK LLUNIHKYYC3H.

e 2010 oHbI 6-p cap — VpaHbl UeMUIH CcTaHUbIH Siemens hepMUNH TOHOT TEXE8POMXKYYO3
“stux-net” HAPTANM LWMHA TEPIIMIH BUPYC HIBTIPUII.

e 2011 oHbI 4-p cap- Sony koMmnaHuinH “play station”-un cymkas TOMOOXOH Knbep xananarag
OPTOX, XaKepung CYSDKIBHIAC Hb HUWT 77 cad MOIA33NnMnr xynramncaH 6ereen yyHui
ypLuiuraap KomnaHu cap rapym 30rccoH 6anHa.

e 2012 oHbI 5-p cap —EpeHxuinerymimH CoHryynmiH Xoép LWaTHbl caHan xypaanTblH XOOPOH
®paHUbIH epeHXMANerYnnH OpLUMH cyygar “OnucenH” opaoH kubep xangnarag epmkal.
®paHubiH EpeHxunnerd Hukonst Capko3urminH axnax 3eBnexvMiH KOMMbIOTEPUNT Xakepaax
cTpaTerniH xondoraonTon Hyyl 6apuMmTt Guuryyamir xynramncad 6anHa. ®paHubIH Tan 3H
ABANbIM rafaafblH 3aCruiiH ra3pbiH OPONLOOTOM, 30XMOH BanryynanTtTam Xapar rax y3xaa.

e 20120HbI 8-p cap — [aspbiH TOoCcHbI “Aromca” rpynnbiH 30 MAHraH KOMNbLTEPT BUPYC
Tapaaxaa.

e 2012 oHbl 12-p cap —PpaHuag canH OypblHXaH 6a LWMHX334A433C OYPACIH 6 aXnblH X3Car
Oyxun uproHun kmnbep 6GatnaH xamraanaxblH Cyimka3 OGauryynargax kubep awynryn
OananbiH Tanaap 3eBneree eraer 60rcoH 6anHa.

571 Internet Crime Complaint Center-uitH Magaanan, 2014 oHbl 6 capbiH 10
572|nternet Crime Complaint Center-uitH magaanarn, 2014 oH
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e 2013 oHbI 9-p cap — N'epmaHbl “Vodafone” rap yracHbl KOMNAHWUH 2 casd rapym XaparnardmiH
M3A33NIAT XySranncaH.

e 2013 oHbl 10-p cap — “Adobe”-ninH cepBepyya xangnarag epTex NporpaMmm XaHramxuiiH 9X
Kog 6onoH 38 cas xaparnardymMiH Ma433na apcaang opcoH banHa.

e 2014 oHbl 8-p cap AHY-biH 29 MyxuH HUAT 206 amHaNreac 4,5 cas XyHWA XyBUMH
M3433N13n angargcaH 6ereeq yyH4 6BYMTHUIA OBOr HIP, TOPCOH OH cap, MAPUNH Xasir yTacHbI
ayraap 6armkas.

“Kaspersky Lab" komnaHuiiH Toouooroop xakepyyn 6aHk 60NMOH KOMNaHWyAblH M3433519n
pyy Wwyya xangax 60s510H 30XMOoH Banryynantram raMT XaparTHyyaa4 Tycnax aBaan HaMaraxas.

Tyxann6an kaccblH MalIWHA BUPYC CYYMraXk MeHMUir xynrannax, XmnmiH 600MT wwanraHb
YWn axunnaraa, MEHEXXMEHTUH CUCTEMUIT XakepaaX Xxap TaMxXu 4eneeTan opyynax 33prasap unpax
6orncoH 6anHa.

“Kaspersky Lab"-unH EpeHxuin 3axupan EsreHun Kacnepckui "KomnaHWyablH CYIMKI3HA,
BMPYC Cyynrax, yrnMaap Top Hb XOINTCYYA XOOPOHAbIH davnaap AaMXWH MEHre LUMIDKYynaar
KOMMNbIOTEP pyY HIBTApY HGanHa" raxas.

OHI OHA, YWNA3rACAH XaMrMrH arynTam ramTt xapar He “Home Depot" komnaHuac 53 cas
Mann xasr, 56 cad TenbepuinH KapTHbI M3433513 XynranncaH xapar 6omk 6arHa.

"Byroaap 6ue 6ues TarHaH MaA’3NaAN Xynranmk 6anHa. AH3 GypuiiH 9X cypBamkaac Laxmm
xangnara xwarggar.AHrnvac ragHa BHXAY, OXY-blH nporpamMuctyyg 4 yyHO Xamaatan" rax
Kacnepckuii oHUoncoH barHa.

Tyxann6an: Kubep roMT XaprunH uUap Xypas aryy WX, 34radp Hb 3yrasp Har COHrogor
aanpantyyg 6uwl oM raXx epceraeeHnn TarHyynblH WWHX334 AHgpen MacanoBud Tomaarnasag
«CyynunH xoép >XununH yun asanyyn WHTepHeT pyy eep eHuereec xapaxbir Liaapgax
6onoB. “ApabblH xaBpaac” 3Xa/kK OOOOMMNH OMPXM AOPHOAbLIH OyC HyTar gaxb ywn siegnaap
YPrarmkuImk 6anraa Hexuen 6ananbiH MXSHX X3CTUIAT CYIMKI3HI3C yamMpaaH 30XMoH banryyrk bariraa
raX cygnaayung rogopxonmk 6anHa. MeH 0400 xakepblH Tandap Hb MaLl UX XaMXKI3HUM AH3 BypUuinH
rAMT YANOUAH 33093p AYYPUII» rax y3ax BanHa.

XakepblH 3aHaNXUANIYYAUAT MIPraXUNnTaHyy Oyxanaaa rypaH XacarT xyBaaaar.

OXHUIX Hb CaHXYYMUNH NynBap XUMNOAr XyBb XYMYYC OOSOH XWXKUMXaH Bynar, T9A3HTIN yp
awmrtanm TamMuUaX 6ok bGarraa om.

Xoépoaxe Tepern Hb Anonymous MasrMnH gyHaax oOynarnan Gereen 194 Y3yyNanTUH
WuHXTaM Gangar. XKuwaa He: AHY-biH 6aTtancaH “nvpaTbiH 3pPCar’XyynunH xapuya 14, O9MNXUAH
NHTepHeT CyImKaar ycTraHa rax cypayyHa.

lN'ypaBoaxb Tepenkubep TeppopucTt-xakepyyn. OO00 yed 3HS Tepen A3NXUAH akoynrym
Oarigang XxamrunH ron 3aHanxunniyyamiH Har 6onoop 6anHa raxk Anekcangp Brnacos y3ax 6anHa.

«OH3 6O 3PUMM XYYHUN CUCTEMUNH axmng GONOH yCHblI AamMXyyrnax XOOSIOMH FaMTafl,
CYMpP3nunr 30XmoH Banryyrnx Yagax Hyyy 6anryynnaryyg oM.

Kuwas Hb T894 HupgepnangblH  yCHbl  XamMraanTblH  CUCTEMWWH  yaupAanarbir
raMT3I3X3 XYPraBasn TyC YNCbIH Tan Hb yCaHg aBTaHa» rax Anekcangp Bnacos xannaa.

3BY O33pXxu TynramacaH acyyanbsir WWWABIPISXUAH TYNA TEXHUK X3PSrcanuimH aryynrbir
XamaapcaH LaxuM OpYHbl 30puynantTan yxaanar TEXHUKUMH uory 60450roTon yun axunnaraar
X3PankKyynax waapgnaratan 6onmoo.

YyHUN Tyng gapaax YHOC3H acyyanbIr aHxaapax waapanarartam:

1. TyxalH TEXHMK X3p3arcanTan axunnax YagsapTan XyHUn Heew, CypranTblH acyyaan,

2. Knbep opuyHbl rAMT xangnaratah TAMUIX3A Laapanaratai TEXHUK X3Parcas, CaHxyy,

30MI1H 3acrnH acyygan

Kubep opuvHa ynngargax Gawraa ramT xangnaratam ToMUIX34 OfOH YICbIH X3MXKA3HA
Aapaax TepriMiH TEXHUK X3P3Arcanunr awmrnax 6anHa.

YyHa:
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A. TOMT X3pPrMMH LUMHXTIN YWANASM, 3C YUNANUAr OypTraxX, XAHax TOHOI TeOXeepeMX,
Xaparcnyya,

B. MOMT X3prunH WNHXTIN YINA3M, 3C YUNANUAT UNPYYNaX, MeLrex, aX CypBarmKunr ormk
TOFTOOX TOHOI TEXEOPOMX, Xaparcnyya,

B. MOMT X3pruitH LUMHXT3N YANA9N, 3C YUNANUAH aaryy xapuy YUngaan Xunx, ax cypBarmkumnr
Aapax, Xop Xoxupnbir 6yypyynax TOHOT TEXeepeMX, Xaparcnyya,

M. [3MT X3PrurH WNHXTIM YINA3, 3C YUNAANAH HOTNOX BapuMTbIr MNpYyYnax, rapraH aBax,
63XKYYNaX, 3a4NaH LWMHXM3X, TOHOr TOXeOPeMXK, Xaparcnyya,

OXHUI XOEP X3CIr 43X TOHOI TeXeepemx, xaparcnyyg He “MT” awwurnax 6yin Ganryynnara,
npran 6ypT Ganx waapgnaraTtan.

l'ypaB, O4epeBadX X3CAIT 3aacaH TOHOI TEXeePeMXK, XaparcrnyyauirXyyne caxumynax /ramT
X3ParTan TOMUIX uumr yypar 6yxun 6anryynnara/ 6anryynnaryyq 933MLIWXK aluuMrnax waapgnaratan.

YYH33C rypaBOaxb X3CMMWH TOHOI TeXeepemX, X3parcnyyg He uargaa, TarHyyrn, 39BCarT
XYYHUA 33par Tycram uur yyprumH OGawryynnara, anbagyygag Tynxyy awwuirnargaHa. XapuH
O6peBadX X3CIMNH TOHOT TeXeepemMXyyd Hb LLUyyxuiH WnHXuNrasHunm 60noH cyganraaHel Gycag
Ganryynnaryygag awvrnargax 6anna.

OOrasp TEXHVK X3PIrCanNunr yun axunnaraanHgaa HIBTPYYIDK, awwurnax waapgnaraTtam
Ganraaraac ragHa TEXHUKUIH XypAaTan XenknuiH xaHanaraap aaraap xaparcanyyg 6apar ynupan
Oyp yxaanar GONoH eepunergex, WNHAUNAraax banraar aHxaapy O9BLUUITISC XOLPOXIyn Gamxbir
3PMOIN33X XIPIArTIN.

[dapaarMnH Har acyygan Hb TEXHUK X3PArCanumr O3NXWAH YNC OPHYYA HAraHT OyTasH
YWNABIpNang HaBTPYY/COH Ganraa Tyn MaHam OpHbl XyBb[ 34r33p TEXHUK X3parcanuir knbep
OpYHbI FAMT XangnaraTam TaMUIX YN axunnaraaHgaa aBy alwvrnaxagaHxaapax Har acyyngan éon
YaaBap Oyxui 6ar, XyHuiA Heel, CypranTbiH 3pX 3yW, 34MIH 3acCTUiH 30XMLyynanT, TOrTonLyoo.

XYHUIN Heeu, cypranTbIH TOITONL OO0, YUI XaHanara

XYHUI HeeUUH acyyaan XMnrasg axnblH 6avipHbl cypranT eHeedep anueaa 6aunryynnarbiH
MEHEXMEHTUNH HAH Yyxan TynramacaH acyyaan 6onnoo.

Magaanang gaparacaH Magnar MMHb XaaHa 6arHa, M3gnarT gaparfgcaH yxaaH MrHb XaaHa
OariHa rax mMagnar, 60M0BCPONbIN aHMUMIMK PPaAHUMIAH CITIArY, HAPT APYY HamMpardy HAr9HT33 XANCaH
6anpar.Tomoc dnuoTt /1888-1965/

OHa XXI 3yyH 601 M3433n3n Xnnrasg 604uMT M3gnarMiH 3yyH.MagasannuviiH 3puH.

M3033130n Hb A3NXMINH ePTOHUUIAT acap XypATanraap HartTraH HArTpyymk 6anraaram agun aHa
canbapblH XYHUN Heeuunir OGONOBCPOSbIH XYPTIAMXKMULG aHxaapax OyCMIpPraxnuniH Xaparuda,
©OMNoOBCPONbLIH YaHapT ron aHxaapan xaHayynax waapgnaratan.

XYHUA HEOUMNT axnblH 6anpHbl OHLIOr, TaBUr4ax Tycraw waapanarbiH g4aryy COHroX, HaraHT
OYPOC3H XYHUI Heeunnr 5-aac 033 XUNUNH gapaa, Yp4 eMHe 333MLLUC3H 60N0BCpor, M3AIaraap
Hb aXunnyynax uar H3raHT TyyX GONOoH yNnaC3H yuup axnbliH GarpHbl gapaax YagBapXyynax
CypranTblH SBLAA CypraH aH3 canbapT axunnyynax waapgnaraTtan.

HKunwaa Hb 1960 oHg XAAWC Tercuas rax 6oabE€, Top HEXep TATraBapTId rapaH raptnaa
60noBCPON, MIAMNAMNINH Taraap caHaa amap axunnax ambapaag anx atynryn eHrepger 6amk.OHa
Hb ©6PUINTee XenKyYJ1aX OHUbIH Waapanara Tynrapaxryn racaH yr.

Yunp Hb M3ANSMMNH Lap Xypaa ypT HacTan 6aricHaac 1ap.1970 oHA TEXHUKUIAH UX CYypryynb
9CBAN XYYNWUAH CYpryynb TOFCCOH XYH MOH H3r3H afun eepuiree Xenkyynax OHUbIH Lwaapanara
rapgarryn 6amnB. TaTraBapTaa rapTiiaa 30BIOH Baratam axunnaHaraCaH yr.

3Ton 1980-aag OHOOC M3AN3rMMH HAc BOrMHOCOX 3Xarmkaa.AMbapanbiH 6aTtanraa 30-35
Hac XypTarn, Laallaa eepumnree xenkyyrnaxryn 6on ssaxryn 60mka3a.Ux xypatan xampan ompTox
oynr 1980-aag OHbl TEXHUKMIAH XODKUIT XYMYYCT M3APYYITDK eryag.

v 1960 oHbIx 60 xypTnas,

v" 1970 oHbIx 50 xypTnas,

v' 1980 oHbIXx 45 xypTnas axunnax dongor 6ancaH 6on
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v 1990 OHbl M3PraXKUNT3H XMYHIIH OHL, Tercreeq, 5 Xun axunnas yy Yryn oy, eepuiiree
XOrKYYIax auaH wwarnaaHbl eMHe Tyrmk 6anHa. Omk aBcaH M3AN3MMMUHX Hb HaAc Oruom
BGOrMHOCY33 raCaH Y.

v 2010 OHOOC XOWMW M3IPraXunTaH xun Oyp mMagnar, xapunuaa, XaHgnara, XamTblH
aXunnaraaraa LWWMH3YN3X Wwaapanara rapy 6arHa.

OH3 uar yen [o9Nxun gasapaa HacaH TypwuinH 60noBcponbiH GyTal, TOrTonuooHA
LWMIMKCIH. J3NXUINH epTeHLMINH TOrTONLOO AasapLunbiH AyHA aaxkmaap 6axkmx, bue gaacaH xypaa
xsi3raap yrym 6omxk, Gyx xypas cuctemyyn xonborgox, TyyHU xapaat 6onox Hb Gatnargcaap
B6anHa.

MagnaruiH, YagBapblH XyBbCrasn 3H3 3yyHbIr HOMepPee.Nx3axaH xypaTan nasBXTanrasp an
XyBbCran epHex axannaa.“Xypaauram eepunergeH 6yn HUArMMnH Xaparuaa Wwaapanarag eHeermmH
©0MnoOBCPONbIH, CypranTbiH CUCTEM BYP3H OYYP3IH HUNLSX Banraa acaxminr aprax xapax uar 60mncon”

Bonoscpon, cypranT Hb ©epee XaMrmmH MUX yp awur erger canbap meH 60noBY TyxamH
SYWINUNT 1ax I, HOYHbI Tyn4 339MLUMX B3 rAA3M Hb TOA40PXO0KM 6uwl 60n smMap Y Xaparry XOOCOH 3yin
6ok xyeupaar.°’3

TyxanH anba xaary HapT faraag YYHUIr cypax €CTON, siaraaj 9H3 TanblH M34SarMnir aBax
€CTOWN B3 roAarT siMap Y XapuyInT erenrynrasp XaH HarHmm 6aTtancaH gypMUIAH garyy Cyprax axnaBas
HAr €CHbl IOYH/, 30PbX, Xaa XYP3XUIT Hb X3N3Nrymnrasp xaallaa 4 xamaarym anxaxbir Wwyys waapaax
©aliHa racaH yr oM.

OHeernnH HAArama, Har WaTHbl Cypryynmac Heree LaTtaHg 3rcax, Cypryynb Terceeq axung
OpOX ra3aa 3aBcpblH gamknara OypT xymyycunr 6ypayyncaH “npodann’-aap Hb  YHINax
©0oncoH.YyHTan xonbooTonroop cantap 60M0BCPOX rAX33C UIyy, ©6pCANNH TyyX, HamTapbIr 0ycaan
TannarHax, eepumnrese UN3IPXUNNAX 30puroop cypanuarymg onwmpcoop Ganraa 6unaa.TyyHUNaH
XYMYYCUIH cyp4 BONOBCPOX raxaac Uiyy LwaTtancaH TOrTomnL0O0Hbl 33par A3BUIT AYYPrax 30pUNro Hb
TOMOOXOH acyygan 6onooa 6anraa Hb axurnargax oariHa.

YyH33c ynbaanaH 60110BCPOSbIH 33par, AUNIIOM 433p TynryypriacaH CTaTUCTUK y3YynanTyya
ecceep bariraa 4 YaHapblH axuy, A3BLUWI YYHTAN YpBYY XxaMmaapanTtan 6ok, “ronoramon”, unyygon
axunnax xy4 6anTrax xaa xaaHaa ypryn 3apgan raprax sisgan rasap aBcaap 6ariHa.

“XyBb XyHU 60N004 YHOICHUN XODKMUMH YUr XaHOnarbir XOOPOHA Hb HATT 3aHMMaax,
60noBCpoN 33aMWMXK By XYMYYCUIAH XaHanara, CITranradHA rofn aHxaapnaa xaHgyynax xaparram
GaniHa™ "

NpasgyrH xaHanaraap a4raap TynramacaH acyygan Oypuir lwnnaBapnax waapanaratan.
Tyxann6an:

XYHUI HOOLIMWT LUMITK COHroX XaHanara:

OpoornnH 6oant Banpgang TyxarvH XYHUA HamTap, TYYXUAM YHOICNACAHXaBTacTtam 6myrasp
COHrox Barraa Tepx, xaHanarbIr eepynex uar 60mkas. OHeernnH HUAraMa, Har WaTHbl Cypryynuac
Heree LaTaHg 35iCaX, Cypryynb TOrceeq axurg Opox radg 3aBCpblH gamknara OypT XymyyCuiH
OypayyncaH “npodann’-aap Hb YHAMaX O0OMCOoH.

YHAC3H Waapanara

v' Apununara

v' Tycrain copun

V' Opyyn MaHa

v' CaTrauy, CaTran 3yrnH xamaapanaap

HamanT waapgnara
v AxnblH GanpHbl HAM3r4an Waapanara /3yc, ragaag 1epx, Xy1c, Hac rax mMaT
v’ Tycraw Wwaapanara /xan spua, 6ue gaaH axunnax, Tycrav Yagsapyyn rax mat/

573 OHECKO-rvitH 6onoBcponblH acyyaan apxasncaH 3axupan Yapnb3 XonkuHe HYB-bIH HOrACaH YyynraHg XamcaH yr.,
2014,
57411.1lort6anp, “Xyynb 3yiH catray cyanan” neky, Yb6.,2014 oH
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XYHUIA HOOUUNH CypranTbiH XaHAnara

3acrmiiH raspaac GonoscpyynaH YWUX-g epreH Gapuwag Oaiiraa Tepeec GonoBCpoOnblH
Tanaap 6Gapumtnax 6oanoro unm 3apuump  Tynryypnaxaa./YUX 1996, 2008 oHg Tepeec
©onoscponbiH Tanaap 6apumTtnax 6ognoro 6atancax/

NpraH 6ypT 60N0BCPONbIH YINYUATAAr TArl, XYPTIAMXKTIN, YaHapTan, OnoH XyBunbapTan,
4YeneeTan, HIJMTTIN XYPraxaaac axnadg 6onoscponbiH canbapT cawH 3acarnan, yaupanarbiH
M3A33MIMNH HArAC3H CUCTEMUIT XONKYYIaxX, HacaH Typlgaa 6010BCPO 339MLLMX OPYUH, HEXLen,
Gonomxumir 6ypayynax; 6onoBcpong MIA33NAUAH TEXHOMOTMIAT alumrnax, X Xan, TyyX ynamknan,
ragaaj XasSHUM cypranTblH YHOICHUIA 60451070, XeTenbdep XapanKyynax rax MaT LWMHY 3apyumyyn
A33px 6apumT Gmnuurt Tycranaa oncoH 6ariHa.

2015 oHooc xonwxu Gonoscpon simap Ganx B3 ragrunr OonxuinH 60noBcponbiH hopym
Togopxonnox Gereeg Asn, HomxoH ganamH GyCUMHXOH GyX HUNTUMH BOMOBCPONbIH 36BNENAexX
xopoo xypanaax/2014.04.20./ xamtapcaH caHang 2030 oH raxag 6yx Xymyycunr HacaH Typwgaa
cypanuax, YaHapTan 60n0BCpPOMbIr XYPTIIMXKTIMN, TAr XypTaxX 60ONOMXK, HEXLeneep xaHrax racaH
€PeHXUI 30pUSIro A3BLUYYNA3H, HANT LOMOO0H 30PUNT TOAOPXOMIHKI.

Xyynb LaacaH 433p yNaaag auaCcT Hb aMbparn 433p Aypaap aBupnax sisaan rapryynaxrymH
YYOH93C 3H3 canbapblH M3PraXunTaH Hapbir 63NTrax, COHrox, XyHun Heeu, 6ypayynax, AaBTaH
cyprax TOrTonuooH 3pcC eepyunent opyynax sisaan 6anaar.

©Heegep caliH YagBapTan MIPraXUITIH X3parTan 6ok 6anraa yump ypraskIyyicsH oyoy
axrnblH 6anpHbl gapaax 60M0BCPON, CypranTbiH TOFTOMNUOOr LUMHAYNAX YHASCMAN, waapanara
Oaliraar aBY y3be.

1. Hwnitnar acyygan, eHeernnH 6angan
2. Opx 3yrH 60NoOBCPONbIH BYPA3N X3Car, XenKur, Tenes
3. 3aax apra 3yWH Tenes
4. Tlpodeccop, 6arw, asg oyTau
5. Acyygan
6. Yur xangnara
Har. Huutnar acyypnan, eHeernH 6anpan:

1. OnrocoH 60NOBCPOS, 333MLLCIH M3IPraXkun, apanTuH XO0POHAbLIH 3epyy Oyky3aBcap
rapax yuymprym/aHa Hb axribliH 6avpHbl oHUor, 6ycan OHUron waapanara racoH yr/ XapaB UM 3ynn
Oariraa 6on wyymxnan rapgar /Mmyy cypcaH 6anHa ragar rax mat/

AXun onrory cypranTbiH 6anryynnarsiH XOOPOHA MapraaH, 3ep4un YYCAar rax MaT.

2. 3ax 339nuinH Oyloy YeneeT epCcenaeeHuin IpanTagd HUALYYNaX. 3an 3aBcap rapraxrym
FAC3H yr. JpanT HWANYYNANTI3p LWMWABIPMAHA r3adr Hb acyygan oM. /mMepaeH Ganuaard,
Teneenery, WNHX334 raK YPrarmkunHa/

3. YHuBepcan 6yloy Tyxan Ynrnanasap gardaH Maprawmx waapanara rox 6anHa.

lapaagbiH /AHY, epmaH rax mat/ ync opHyygag 6ac n wim acyypan 6awviraa 6onou
TOAOPXON X3IMXKI3ra3p WMNA334 N SBX banHa.

Xoép. Maprawyynax 6010BCpOnbIH OYPA3N X3C3r, XeNKu, TONeBs:

Tortonuoo:

©Heegep MaHan cypryynuyg byrg agunxaH cyprant sByysik 6arHa.

NpraHum 6a MapraxknumH /apx 3yrnd aCBan eep 4mnrnanaap 6antrasag n 6omk 6arHa/

NimMAa axnasag XYHUIT WKIMK COHIOX aBHa, Aapaa Hb MIPraLLC3H /MIpPraLUyyH3/ MAraXunTaH
OanTtragar cyprantag /xetenbept/ xampyynHa, YProfbkKUncaH /gaBTan/ cyprantyygag XxampyyrnHa
FAC3H TOrTONL00 HGanx xaparTan.

Maprawyynax 6onoBcpornbiH Bypaan Xacar:

Barw, ancary, cypranTblH OPYMH, Cypax Omuur, XaparnargaxyyH rax mMat.

XapuvH MaHang cypax TOrTonuoo, cyprax ctaHgapT xetenbep, cypax 6uymr, npodeccopbIH
Oar 6anHa xapwH 6arL, 3panTa4 cypard anra 6anraa Mar.

MNypaB. 3px 3ynH GONOBCPOSbIH 3aax apra 3yuH TOneB:
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Catrary ApuctoTten “lNonuc 6on Hargan aHa Hargan Wygapra yH3aH 600 ync rapunH canwiryi
X3CAT, HUATMWIAH HIFAMUIAT LArunaH Ganryynary ag oM™,
Tap63ap Yyn xag, o MOgoop anxax sABax 3yypaa 6anranumr axxurnaH oM y33ranuir TaHuH
M343X TOpPXYY yXaaHaap cypardyvmggaa nekuass yHwaar 6ancaH 6a sHS apra 6apun 3aHwnaac Hb
YYO3H Cypryyrvnr Ho NepunaTeTUK Cypryynbrax HIpIaLUraacaH.
ApucToTen TyxavH yeaaa banranuir axurnad TaHuH M34aX cypranTtaa sByyrk 6ancan Tyn
©HOe Ye[n TYYHUI 3aax apra 3yur 43NXunH cypanTblH 6anryynnaryyq HOBTPYYIDK axnaag 6anHa.
Case study /Toxuongon, 6ognoro/ 6a KNUHWK cypranT /604uT 3yin A33p aXunnax cypax,
aagnaraxmnx/. DHO33C 3pX 3YMH XAP3rNaa erger cyprantblH aMyMH CYHC Hb 6ognoro 6anx yunpran.
Depes. Npodeccop, 6arw, o34 6yTay:
e bBarw 6anTtrax Torronuoo vyxan,
e MaHang ninm TortTnonuoo anra 6anHa
e Mbapraxun 43sLwnyynax TortTonuoo
e HoMmblIH caH
o Awwurtan Tanban, Taatam OpUKH,
e [agaapg HOM, CITIyyn, ONTOH X3nb3apTan banx
e Oncaruuna;
e  DnCOrYnnH cyypb 6anTran
e JncaryvvH Hac TenesLwWn /Typwnara, gagnara, xaHgnara, xapunuaa, XxaMTblH axunnaraa
rax mat/
o XYYNbUYUIAH aXXNST MIPraXxnuimH oHUIor
e bornoscpon waapgax,
e AmbapanblH TypLunara, Hac
e Typwnara
e Cyprant
TaB. Acyyaan
M3prawicaH MIPraxXunTaH:VInM TOrTonuoo, MMM YHINAaMXK Banxryn yuymp OyH LUMHXWUAT33
XUk Gonomkryn 6anHa,
Cypanuary: Cypanuaruymnr YagBapxyynax acyyaan xaa xaaHaa Myy, XaHrantryn 6anHa.
Mima aH3 Gyrounr Maprawyynax, 4YagBapXkyynax, YHd U3HWAr 6uin 60onrox, yHanax,
Taanamxran XypanuasTal uanuH, Taataan OpYvH, yxaanar ynn axunnaraa 6amx xapartam rax y3ax
bariHa.
MoHronbIH xamrunH Yyyxan 6asnar xyH 6anx om.
XYHUIM xaMruinH vyyxan 6asanar 6on apgam magnar 6anx om.
OHOeernnH Oanxum HUATUINH CITIAN33HUIA YUr XaHanara Tuim 6ok 6arHa.
MoHronblH 60NM0BCPOSbIH TOTTOMLOOHBI  LUMHIYMAN YYHUIAT Gapumkaanax X3partoh MaT
OWNroraoHo.
ApX 3yMH 30XULyynanT:
©Heeep MIPraxunTaH 6anTrax 6anraa yHA3CHUI TOTONLOO0 Yamnaxaapryn 6arraa xagum u
3pX 3YNH 30XMLYYyNanTbiH Tyxana:
e bBonoscponbiH Tyxan xyyns 2002.05.03,
o [1asg 6onoBcponbiH Tyxan xyynb 2002.05.03,
o WYTex xyynb 2006.12.28,
e VHHoBauniH Tyxan xyynb 2012 oH
. Monron YncelH Wx Xypnaac “Tepeec GonoBcponbiH Tanaap Gapumtnax 6ognoro”
1995, 2008 oHbl 6oanorbiH 6GapnMT Bryur,
e 3acruiiH raspaac "bonoscpon” YHaacHun xetentep (2010-2021 oH)

575Great Issues in Western Civilization (volume 1) Politics by Aristotle
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2010.02.03 39par xyynb, 60410rbIH Cyypb TOrTOML00 6anraa 601084 ©6p XOOPOHAbLIH ysrgaa
Banxryn, apanT HANNYYNANTUAH TArW XapbLaa angaracaH, MX3HX 3aanT Hb TyHXarnanbiH LWNUHXKTIN
Ganraa Tyn HUATUAr xamapcaH OyTal, 30XMOH OGanryynanTblHHArgMan 6GamanbiH 3pX 3yWH
30XuUyynanT, TOrTonuoor sapantam 6un 60nrox xaparTan.

3.3. Knbep opumHg ynnaargaxk 6avMraa xangnaratam TaMU3X 6yTaud, 30XMOH 6anryynanTtbiH
apra 3yMH yHA3c

XyH Byp M3OMIarnnHxaa XypasaHa caTragar. VIproHWCaH XyYH TOPOenxTeH LUMHXMNAX yXxaaHbl
XYP33HA caTragar. LUnHXNax yxaaHa LWWMHS Y331 OHOM rapax O6ypT XyH OypuiH CaTrax Xypasa Tamx
anuBaa 3YWNCUMUI Xapax LUMH3 eHuer, acyygang xaHgax WuH3 Xxangnara, OyTau, 30XWOH
Oaviryynant, apra 3ynbun 6ongor.

XapuH WuHa 6yTaLl, 30xmMoH BavryynanT, apra 3yriHb LUMHA TEXHONOMMNHLLNNAYYAUAr 6un
bonrox ynMaap LWWHXM3X yxaaHbol 60MoH canbapbiH eMHe TynramacaH OJFioH acyyanyyabir
LWNNAB3PNAH, TyXarhH OPUMHL, LLUNMHD X3P3rfa3 3CBIST X3PIArNIHUN LWNHS YHI LJHI, YHINIMXKXUAH Ynr
xaHgnaryygpbir 6ui 6onrogor.

MoHron ¥YncblH XxyBbd KubOep OpyYMH daxb rAMT Xxangnaratam Hargman Oawngnaap
TOMUIXOMMArONT, 3pX 3YNH 30XMUYyynanT, TOMUIX HAnK, B6anryynnarbiH 63anaH 6angan, yp YagBapbiH
TYBLUMHT YH3I19X, TOLOPXOWIOX LWanryyp 6anxryin yump HIrtraH AyrHaxag 6apxwasnTan.

MoHron YncblH XyBbA KMGep OpYMH Aaxb MIOJ3MMMMAH LAxXUM CYIDKIIHA XanacaH romt
Xangnara, JOBTOMTOOHbI TOXMOMAOM Har Gypunr HapuiH BypTrax OyTau, 30xMoH GawnryynantbiH
OpuYuH Oypanasaryn 6arnraa yuymp HargMarn CTaTtMCTUK M3A33 rapraxag XyHapantan 6anHa.

Ma23nnmMnH TEXHOMNOIM XenKmK By eHee uart kKnbep opumHbl M3AJNNUNH canbapT XyHWUA
3pX, IPX Yenee, YHAICHUA atoynryn 6angnbir xamraanax yy4H33C Tep, UPraH, XYBUNH X3BLUSNAH
M3433NNNNH B6ypaH BGyTaH, HyyunargcaH, XypTaaMKTanm 6ananbir 6aranraaxyynax, axumn XaprumH
TacpanTryi 4aHapbIr XaHrax, apcaanuur 6aracrax, XepeHre opyynanTbiH yp awur, GU3HEeCuinH
BONOMXMIAT HAIMIATAYYNIXMIH TYNA MIAIBMMAMWAT ONIOH SH3bIH aloys, 3aHanaac xamraanax yun
axunnaraaHbl 6ypaanuir knbep OpyYnH Aaxb raMT xangnaratam TOMUIX ONSTONT raXK TOAOPXONIOX
Wwaapganara 6ypanacaH 6anHa.

Knbep opunHa ynngaraax 6anraa ramT xangnaratam TaMuax acyyaan Hb:

1. amT xangnaraac ypbavunaH coprunnaxboanoro, ynn axunnaraaHbl XYp33H 03X
uory acyygan,

2. [amT xangnara ynngaraax 6arnraa 60noH yinngaxasp 6anTtrax 6anx yea Hb TacnaH
30rcoox00oanoro, yrun axunnaraaHbl XypaaH 43X Lory, acyyaan,

3. HarsHT ramT X8par ymngargcsH rax LWMHX Oarraa TOXMongona MepAdeH Liarnrax,
3UACN3H WMAABIPNAX004N0ro, yWn axunnaraaHbl Xypa3dH [A3X Uuory acyygan
XamaapHa.

Knbep opyHbl atoynryn 6angneir xaHrax, xamraanax tanaap sByynax eep XoopoHA0O HArT
X0N600TOoM 3HAXYY B0AN0ro, yin axunnaraar Xapankyynaxaas oponuord Hapbir Togopxon 6yTauag
Opyyrk caWtap 30xMoH Oaunryynax a3px 3ywH OOMOH SA4WMWH 3acruH TOrTOMLOOr YHO3CHWUMA
WHHOBALWINH TOrTONL00, Cyfanraang YHA3CNaH Oypayynax Hb yyxarn.

Llory 6ognoro, ynn axunnaraaHsl 6yTaL, 30XMOH GanryynanTtbliH Xypa3 Hb

e bBawryynnara, xamT onHbl

e  YHAOSCHUI X3MX33HUMN

e ByC HYTrMIH XaMX33HUI

e OrnOH ynCbiH X3MX33HUI raX MIT XYP33raap TOAOPXOWMNOX Waapgnara 6anHa.

MM yunp aH3 ynn axunnaraa Hb HUWT OfHbl /KMOEep OpUUHA aXUnnax yun axunnaraaraa
X3Aparkyynax 3opunroton Gawvryynnara, XyBb XyH Oyp/ epreH Xypaar xampyynax yygHaac 6yx
HUATUIAH OPONLOOHA TyNryyprax 6amk 6o4uMT 61Menanaa onox Hb TOAOPXOMN.
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1960-aag OHbl 3X33p AMEKTPOH OYXUN X3BNAN MILI3MMAH LLUMHIXIPIrCan Hb HUATMUIAH
Xapunuaa, Coéng Heneenex Tyxam oHon 4aBLyyncaH Mapwan Mak Jlyn xamaax KaHagblH SpaAaMTaH
“WMHI3P rapy upXK OyrM X3BNAN MIAIBMMUAH XI3PArcan Hb AamXKyyrmdk Oyrh Ma[33mnasacad
UNYYTINraap eepee ayraa Mx MIA3NNUMUT aryynHa’>’® rax GUYCOH Hb eHeedep OMenanas ok
GanHa.

Oepeep xanban WMHTEPHETUAH MIOJINIMNH ypcrang Xun xssraap, XaanT, caag rox yrym
Oereepq ync opoH Tegunryn AsnxXun gaxmHbl HUNTUAH XapunuaaHg MOA33MNNMIAH Xapurdaa yriamx
NX HENeOeTaN BONOXbIr BryysICaH Xapar oM.

KOyHbl 6MHe Knbep OpOH 3aM Hb BBPUNH OHOJ, EC CYpPTaxyyH, YHIT 3YWIIC, YHIMAMX, YN
aXxunnaraaHbl HarAmMan AypamMTan 6anx yumpTan.

MOHronbIH YNCbiH XyBbA M3433M1MUIAH KNOEpP OPOH 3ai, OPUUHT EC 3YNTIN, EC CypTaxyyHTau,
Xapuyunaratam Mag3arninH opymnH 60roH XyBuprax 6yTay, 30XMoH 6anryynanTbiH 3pX 3yWUH OPYMH
YH3X33p ayTtargax 6anHa.

3YNPnaH x3n03an OPUIIOHIMIAH Canxu X3ANNIraap carxaH 4, atoyn garyyncaH xyn canxu XaBb
OVpbIH 34 3ynnunur 6ycHuynax mMaT gyp 30proopoo opornuoX 6onoxryn. TyyHUN3H KMbep OpuuHbI
M3O33NNMINH ypcran Aaxb YYN3H TOOL0O0MON XYH TOPeNXTHUIN 433paac MeHreep 6opoo opyynax®’’-
bIH 33parLUaa XYUT3H Xyypaw canxmap ynasax Hb Togopxon 60noo.

MagaannuiH kubep OpYMH TyyH OOTOPOOC LaxvMM CITryyn 3ym Hb ©0auT, Lwyypxamn
MOOJ3MIUNH HAMSH XYYMPXaAr CY/mkaa G0oNoH xenkmk B6arraa G0MoBY 3N43B XOB XKMUB, MYTranar,
OOPOMXKINON 33par éc 3yuryn, wygapra 6yc magssnnunH Tanbap 6onumx, Top GawnTyram ync
YHO3CHMI 3pX3M E€C ynamknan, apuyH CypTaxyyHbir TonboTyynax, ync OpHbl Tycraap TOITHOS,
aroynryin 6angang XoxXupos yupyyrk 00Mn30LWryn MaasanmmviiH yperan 6anraa xaH 6yxaHg Nnapxui.

Opooroop MoHronbiH Hexueng Xapunuaa xonbooHbl 3oxuuyynax xopooHooc 2011.02.27-
Hol epep 6GaTtancaH “TOOH KOHTEHTUMH YANYMATA3HUA 30XULYYNanTblH  E€PeHXWUA  Hexuen
waapganara”, MoHronelH B30 canTtyyn xonbéooHooc 2011 oHpg G6atnaracaH “Bab cant apxnarygag
TaBuUrgax Hexuen Liaapanara” 33par LeexeH 3pX 3yWH AarHacaH 3oxuuyynant 6aviraa 6onoB4
“OtoyHbl eMuninH 3oxmuyynant”, “Ceper KOHTEHTUIH 3oxuuyynant”’, “Magaanan aBax 3pX, HyyublH
30XMUyynanT” 39par ONOH 30XMLYynanTbiH Xaparuas Wwaapanaratan 6anHa.

MoHron YncbiH Xyynuygaza uaxum epTeHUMUAH 3pX 3YNH 30XULYYNanT amap Har XaMKaarasap
Oariraa 6GomnoBd Knbep opunHg yungsrgax 6Ganraa xangnaratal Toamuax OyTal, 30XMOH
GanryynanTbIr TycracaH HargmMasn Lory, XyynunH 3oxXuuyynanT yrynnargax 6arnHa.

ByX HUATWIH OPOSILLOO, HUIMAM AasiapX ONAroNT, MAASNATAON TOXMONAONS 3HS TOPSIUAH FBAMT
sBOanTan ToMmuaX 4aggar.TMAM33C UpraH OypuiAH opornuoor 6ui 6oMrox 30puUIrOTON HAraman
OyTUMIAr 30XMLYYIICaH 3pX 3yWH 30XMUyynanT Wwaapanaratan.

OH3 OyTaL Hb:

v' MapgsannuiiH atoynryn Gawngan, Cyikad, CUCTEMUIH atoynryn GaianbiH YMrnanasp

M3PralUvH axunnagar TepuiH Tycram 6anryynnaryya,

v' Xyynb caxuynax, xaHanTblH b6avryynnara

v' TepwiiH 6awvryynnara 6ypuiiH MAB-bIH yaupanarbiH TOrTonLoo;

v" ¥YncbiH oHuron 6anryynnaryyn

Tyxann6an: baHk, caHxyy, TaTBap, raanb, 33BC3IT Xy4MH, oHuron Gawmpgan, ©ycag Xxyynb
caxuynax Gauryynnaryyd, gaatran, Xxonboo, TeMep 3am, araapblH T33B3pP, 3PYMM Xyd, AynaaH,
9MHanar, 6onoscpon, BypTranuiH rax MaT knbep yampanarbiH TortronuooTon 6arx waapgnaraTtam
rax mat/

v’ MagsannuiiH atoynryn Gangan, Cyspkdd, CUCTEMUIUH atoynryn GamanbiH YvMrnanasp

M3PralvH axunnagar XyBuiH X3BLUIMIH 6ONOH TepunH Byc 6anryynnaryya,

578MapLuan Mak Jlyit, "MagaannuiH xaparcnuiir oinrox He", KaHag Tp., /1964/ 3
5T7XaTagblH “Annbata” rpynn TapryyH Ma FOHb 2014 oHbI ecayrasp capbiH 19-Hbl eaep Hbto VopkuiiH XepeHrninH Gupx
0935p25 Topbym fonnapaap xXyBbUaar apukaanas.
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Tyxann6an: MaprawcaH komnaHu, MonCIRT,CSIRT (komnbloTepuiH atoynryi 6amgnbiH
OyonvaHtan TamMuax 6Garyyd), 6atanraaxyyrmk rapuUunraaxyyngar OGaunryynnara, MIpraxnuviiH
xonboon, 9pasM  LUMHXWArI3HWM Banryynnara, XeHONOHIMWH YHIMrasHun OGONnoH ayauTbiH
Oavryynnara, 6yx WwaTHbl Cypryynuyg r.m.

v' XyBWIH X3BLUNWIH Byx GanryynnarsiH MAB-bIH yaMpanarbiH TOrTonyoo

Oparasp bGanryynnara Oyp kmbep opuvH gaxb AMT xangnaratan Hargman 6Gangnaap
TaMUAXOYTaL, 30XMOH BawnryynanTbir 6uin 6onrox waapanaratan.

OHa 6oanoro, ynn axunnaraa Ho 6ue XYHUIr, XamT OfTHbIF, TOQOPXON Bynrnnr éc 3ym, éc
CypTaxyyH, CATran 3ym Tenes Gamgan, Xycan 3pMIn3nanunr HUATUAH XapwunuaaHbl 36B YUrT
YUrNYynaHa. VIHFACHI3p HUWTAIAM €C XXYPMbIr OMNrox, TYYHA cypanuax, Xyyrnb €cbir xanbapantrymn
X3PIANKYYNAXa4 YNrNArgaHa.

TYYHUYN3H HUATUMWH ambpan yun axunnaraar Kmbep OpuUMHbl XODKIMWH YUr xaHgnarag
4YUrNyynax, Xyynb O3F XKypMbIr Xon6apantryh caxux, Aadan XaBwun cypax, HUATUAH ©MHe
Xapuyuara xynasx yypartan ragruir onnryynax siegan oangar.

OH3 Hb KMbep opuvMH faxb raMT xangnaratam Hargman Gananaap TamuaxbyTau, 30XMOH
OaniryynanTtbiH 3pX 3yMH 30XMUyynanTbliH XON00r4oNTON ONIOH TanblH Xapunuaar XyHuin yxamcapT
cyynraxaac ragHa 3aH YWNUIAr Hb CATran 3yMH XyBbA 30XuULyynax ynn ssy 6ongor.

Ep Hb 9pX 3yMH HWUATAAr 30XMUyynanT Hb HUATUAH amMbgparblH Xapunuaar Xypamnax,
30XMOH Banryynax racaH 2 xan6apTtan.

XKypamnax raxk xaMT ofioH, 6ynar, 6ue XyHUIAr TaAra3puiiH 3aH YUIMAT HUNTUAH XapunuaaHsbl
36B YMIT YMIITYYN9X 30PUSITOTON.

XapuH 30xMoH Ganryynax rax HUATUIH ambgpan YWn axwunnaraar ofioH YrcbliH GOnoH
©OPUINH YINCbIH XONKITMNH YMr XaHanarag, YirnyynaH 3oxuuyynax 30punroton yin ssd,.

Mima WWHXNSX yxaaHbl cydanraang YHOSCMACaH OyTal, 30XMOH GanryynanTtbiH 3pX 3YWH
30XULYYyNanT Hb anuBaa XyYHWUIN XyBUIH 3aH 6Gananbir HANTUIAH CaviH cavixaH, Tarw 6anansir xaHrary,
HUIAT XYMYYCUNH 3aH TONIeBUNI ©6p XO0POHA Hb TOXUPYYNarYmnH yypar rynuaTrax ydmpTan ragrumr
aHxaapax X3parTan.

Ep Hb XYH TOPeNxXTHUA 6B COEN, LUMHXNAX yXaaHbl ONIONT aMXWNT, €C CypTaxyyHbl YHIT
3YWNWAT Xxagranax, xamraanax, Xenkyyrnax 30punrbir 3aaBarn bnenyynax xam XaMxaaHa OpyyJiK, yin
SABUbII TOP YMIT Hb 3arK Oargar 3ynn Hb 6yTay, 30XMOH GanryynanTbir 30XuuyyncaH apX 3YWH
30XMLYyYynanT rax y3gar.

ByTauag xamaapy 6anraa 6anryynnara TyyHun yypar 6yxum anba xaarymnH axnblH 6anpHbl
9pX 3YMH TOAOPXOWNONT, TYYHA TaBUrgax HUATNAr GONOH Tycram Lwanryyp, aXunTHbl MI4nar,
6onoscpon, Yagsap, XyBuiH 6angan, xaHgnara, xapwnuaa, XaMTbIH aXxunnaraaHbl Tanaap Haraman
Oarignaap xypamnacaH 3oxuuyynanttan 6anx waapanaratan.

YyHUI gapaa sHa canbapt OapumTnax Ganraa ©6oanoro, ymn axunnaraa Hb OfIOH YICbIH
BGONMOH ©6epUNH YNCbIH, TyxaWH GanryynnarbiH XenknuiH Yvr xangnarag uYvrnaracoH bavignaap
30XMOH Banryynantag opX, LUMHXII3X yXaaHbl OHOM, apra 3yWH XWUArasd apX 3yW, 3OMWH 3acruinH
Torronuoor 6un 6onrox waapanara 6un 6oncoH 6anHa.

Minmaac xyynb TOITOOX, N'YMUATraX 3acarnarblH, Xyyrb caxuynax, Xyynuap YYpPankCcaH Tycram
YUT YYPrUH, MIPraXxnuiH 60510H TepuinH Byc, XyBUNH X3BLLNUMWH Byx BGawnryynnara, npragninH knbep
aloynryn 6angnbir xaHrax, xamraanax canbapt 6045oro, ynn axunnaraa xapankyynax 6yTau,
30XMOH Ganryynantbir ynam 60noBCpoHry 60nrox aguMniH 3acar, apx 3ymH GaTanraar xaHrax
3oxuuyynanTbIr sapantan 6uii 6onroxbir 9H3 Uar ye waapaax 6arHa.

9araap Ganryynnara eep XooOpoHO00 XamMTpaH aXxussiax TOrTONUOOHbI Tanaapxu apra 3ymH
YHA3CUIr fapaarviiH Oynart NapxmmnHa.
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3.4. Kn6ep opunHg ynngargax 6amraa raMT xangnaratam T3MLI3X XaMTbIH aXunnaraaHbl
YHA3C

[anxuiiH ync opHyyaaa ax yunaBapKCaH HANIMI3C MILIIMNAIMKCIH SPUHA, LUMIMKUX YN SBL,
ynam Xypartanm XenKwx, M3anartT TynryypnacaH HAMTMUWAN LOruS1I00H Banryymk, HAArMuinK 6asanar,
YHIT 3ynncunr 6yTaax 9X CypBarbk Hb M3ANAr, M3433M13M rdarvnir A3NXMN HUATIIP XYNA3H
36BLUO6PY, YNC Tep, 34MNH 3acar, HUArMUAH OyXui N XypasHA M3433N3M, Xapunuaa XonbOoOoHbl
TEXHONOMNINI OpreHeep HABTPYYNSH awmrnax 6anHa. [JanxmiH onoH opoH Xon600, M3433MNNAH 034
OyTumMir 6un 60Nrox YHAICHWUI XeTendepunr O3BLLYYIISH X3P3ANKYYJPK GanHa.

Tyxann6an eHrepceH xyrauaaHzg ONoH yrcag aMXuntTam xapankcaH CuHranypbiH “Yxaanar
apan” xeten6ep, BHCY-biH “MagaannuinH atoynryn 6anansiH 034 6yTay” YHA3CHUIN Tenesneree,
ManansbliH “MynbTumegma cynep kopugop” xetenbep, AnoH yncbiH “Llaxum AnoH” 33par onoH
xeTenbepuir gypbaax 60MHo.

OnoH yncag “Llaxvm 3acarnan” —bir Ma433nan, xapunuaa xonb00Hbl TEXHOMOMMINH TIPYYIIax
30 YnMrnanunnH Har rax y3gar 6ereed Tep TOBTAN HAATMUNT UPFraH TOBTIN HUMMAM BUn 6oNroxeiH Tyng
TOPUIAH YANUUIT3ar Mprag Xyp4aaH Lwyypxan aBd, TyxarH YICblH eHuer 0ynaH 6ypT 60noBCpOHryi,
VP 6reexTan, XYPTIaMXKTIN, NN ToA 6ananbIr XxaHrax, TOPUNH YN akunnaraasi praguinH oporiLox
©ononuoor Gypayynax apra xaparcan rax y3gar 6anHa.

EpeHxuninaee onoH yrc YYHUAT HABTPYYIIC3H YMr XaHanaraac y33axag TyXxanH MOA3anNmmnr apa
npragan “TYFI3X”, wupragtom “XAPUIILAX”, Tepeec “UAXUM CUCTEMO CYYPUNICAH
YUNUYUNII3 Y3YYNIAX” racoH Xacryyasd aBy Y39H 3H3 YMMMAMWUIAH Aaryy XapankyyrcaH Gaiipar
GanHa.

Men Uaxum 3acarnan xetentep XypT3amMXTan GamanblH XyBbd Aapaax XanbapyyaTan.

1. C2G (Mpragaac 3aCruiiH rasap YMrracaH)

2. G2G (Tepeec Tep nyy YMImacaH)

3. G2C (Tepeec uprag pyy YurriacaH)

4. G2E (Tepeec anbaH xaaryng pyy YUrnacaH)

5. G2B (Tepeec GusHecunH Ganryynnaryyn pyy YMrnacaH) rax 3apar 60sHo.

OnoH yncaa yaxum 3acarnan

HargcoH YHaacHuin banryynnara 6onoH OonxunH BaHkHaac »xun Gyp OfoH yrncbiH Laxum
3acarnanbiH XenKNUMH WHOEKCUWH Tanaap TawmnaH rapragar ©ereeg yr »xarcaantbeir BHCY
TOpryynaH, Nlonnang ync ygaamx 6aHa. OnoH ynceiH wuHxaauma BHCY-biH xenknunr AnoH yncbiH
XOPKIUMH camkpyyncaH xyBunbap 4 rax ysgar 6ereen acap 60ornHO xyrauaaHg M3O33MMUAH
TEeXHONMOrMnH canbapaapaa ONOH yncag fax apraryn Tapryynax 6avp Cyypuir 333MC3H X Y
cavwaauraagar 6unaas.

2010 oHooc xonw Tyc ync Hb 0,9283 nHaekcasp Tapryymk banraa G6ereea, yaaax Hb 2010
oHA 5-p GanpaHg xarcax 6Gancan lNonnang ync 0,9125 nHoekcTanrasp yaaax Gampbir Tyc Tyc
33951C3H bariHa. XapuH maHan MoHron YncbiH xyBbg 2010 oHa 53-p 6anpang 6ancaH 605 2012 oHbl
6angnaap 0,5443-bIH NHAEKCTaNradp 76-p HGarpaHg Opxa3. OHI Hb X3AMNra3p UHOEKCUAH XyBb[
©CCOeH 4 Bycag ync opHyy4 MaLl 3p4MMTII 3HI YNMNANa3ap Xenkmxk banraa ragruir xapyymk 6anna.

Yr xeten6epuitH xypaaHa gapaax ynnuunrasanyyauur YOT YTYT apa vpragaa xypraapg 6anHa.
Llaxum 3acarnanbiH yun4unras
e 3amblH LargaarnnH 63naH 6yc TopryynunH cuctemninH 6aas 60noH xondonTyya Hb MaHan
Ganryynnara 4sap XWArACcaH Gereen yr CUCTEM HI3MACIHIIP TOPryyrMMH MEHreH opnoro 4
AaxXuH HAIMAracaH BariHa. ©MHex oHyyaag »ungad 300 cas TerperninH TopryynuiiH oproro
opaor 6ancaH 60 3H3 TOPryynuH CUCTEM HIBTIPCIHAIP 1.2 TOpOyMm BOSMK ©CCeH.
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TYL, mawwnH 6ytoy KWOCK —oop HURTA33 21 TOpAUnH YINUUNraar xyprax 6anHa. YUX-tan
XonbooTon 4 yunuunras, upraHui OypTran, raanb, TaTBap, YN Xennex XepeHre OOfoH
XYYNUIAH 9Tra3gunH naenaraa, OpoH Cyyl, 3axuanax XycanT r.m

KamepuiiH TopryynuiiH cuctemM- 3amblH Xe4enreeHnn YaupanaroiH Tes
E-immigration—"agaagblH UPraH xapbaaTblH acyyaarn apxniax rasap

Llaxvm Bu3a- MNagaag xapunuyaaHsl sam

AnbaH XypMbIH gaatran

Llaxum TaTBapbIH yrnuunras —TaTBapblH epeHXui rasap

Llaxum TeHaep- XygangaH aBax axunnaraaHbl rasap

Llaxum 3acarnanaap Tapryynard axuuit 10-H ync opHyyAa

E_
nk Rank
Country Government 581 2 2010
2012
‘e’ lic of Kor 0.9283 1 1
— -
Netherlands 0.9125 2 5
B United Kingdom of
r ritain and Northern 0.8960 3 4
Ireland
s Denmark 0.8889 4 7
B united States of
0.8687 s 2
America
. . France 0.8635 [ 10
B Sweden 0.8599 7 12
B norwav 0.8593 8 6
-.- Finland 0.8505 9 19
I Singapore 0.8474 10 11

MoHron YncbiH Llaxum 3acarnanbiH nHAeKc
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E-

Government 58 ?'2( gg rlﬂ(;
2012
i Venezucla 0.5585 71 | 70
= Georaia 0.5563 72 100
B Dominica 0.5561 73 | 105
ke EI Salvador 0.5513 74 | 73
B4 Grenada 0.5479 75| 9
B 2oogolia 0.5443 % | s
m— Costa Rica 0.5397 77 | 71
Bl chioa 0.5359 78 | 72
N‘l E:%f:f“m 0.5328 79 74
Bl ruckey 0.5281 g0 | e

Llaawmng yHOSCHUIA X3MXKA3HA KMbep opumH, knbep atoynrym ©anmgnbiH YArN3nNasp yun
axunnaraa siByymk 6arvraa tep, XyBUNH X3BLUAWMMAH Ganryynnaryyn XxamTpaH axunnax apx 3ywH
Oargan, Ynrnanas HapunMH TOAOPXOWIICOH LOrL, TerleBriereeTan 6atnaH Xapankyynax waapanara
Tynrapy 6anHa.

v MagsannunH awynryn Gamgan, Cymkad, CUCTEMWUAH atoynry OananbiH  YMrnanasp

M3PrallvH axunnagar TepuirH Tycram Ganryynnaryyq,

v' Xyynb caxuynax, XaHanTblH 6anryynnara

v' TepwiiH Gaviryynnara 6ypuiiH MAB-bIH yaupanarbiH TOrTonoo;

v" ¥YncblH oHuron 6anryynnaryyn

Tyxann6an: baHk, caHxyy, TaTBap, raanb, 33BCAIT XY4YMH, oHUron Gampgan, 6ycag xyynb
caxvynax Gawryynnaryyd, gaatran, xonboo, Temep 3am, araapblH T39B3pP, 3pyYUM Xy4, AynaaH,
3MHaNar, 6onoscpon, BypTranuinH rax MaTt kKnbep yaupgnarbiH TorTonuooTon 6anx waapanaratam
rox mat/

v MagaannuiiH awynryn Gangan, cymkad, CUCTEMUIH atoynryn GamanbiH YMrnanasp

M3PralvH axunnagar XyBuH X3BLUMUIAH BONoH TepuinH Byc 6anryynnaryya,

Tyxann6an: MaprawcaH komnanu, MonCIRT, CSIRT (komnbtoTepuiH awoynryi 6ananbiH
OyonuaHtan TamMuax 6Garyya), 6atanraaxyyrmk rapuUunradkyyngar Gauryynnara, MIproxnviH
xonboon, 9pasM  LUMHXWIAr33HWM Banryynnara, XeHOSNIeHrMWH YHAMrasHunM OGONoH ayauTbiH
Banryynnara, 6yx WwaTHbl Cypryynuya r.m.

v' XyBWIAH X3BLUNWUIAH Gyx BanryynnarbiH MAB-bIH yaupanarsiH TOrTonuooHbl anbaayyn

33par OonHo.

YHA3CHUM GavryynnaryyabliH XaMTblH aXunnaraaHbl ©HeerunH 6anaan
Bawryynnara, XyHUm HeeOLMNH XyBbA:
“MapgaannuiH aynryn 6angnbiH YHO3CHUIN XxeTenbep”-uiur Xapankyynax yin axunnaraaHol
XypaaHa "YugacHun Oata Tes" YTYI Hb 2009 oHbl 6 ayraap capbiH 24-Hbl egep 6avryynaracaH,
2011 oHp “Kubep atoynryn 6angnbiH rasap” 6avryynaracad, xapuH LEM-eiH 3oxunoH 6anryynantTtan
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rOMT XOparTanm TaMuaXx rasap /xyydHaap OLI/ 2 xyHuin opoH TooTomn xacar /Tacar rax/, LyyxuiiH
LUMHXUITTA3HUIN XYPI3N3HA 2 OPOH TOO HaTnaH yrnn axunnaraa rynyatrax 6anHa.
XyYHu# Heel 63NTrax, cyprantbiH XyBbA;:

Knbep opuyHbl aloynryn GananblH 4YMrmanasp XyHUM Heew 63nTrax Tortonuoo, 6yTtau,
GanTraracaH Garw, cypranTblH OpYMH, Cypanuary, cyprax xetenbep, Aag OyTal, XaparnargaxyyH,
LUMHXNAX yxaaHbl Ymrnan 6anxryn 6arvHa.

XaMTbIH aXxunnaraaHbl XyBbA;:

YncbiH XaMX39HA axwunnax Oavraa ©aHk, caHxyyrmiH OGawryynnaryyn, TaTtsap, raarb,
Aaarrarn, UHTepHeT YUNYunraa y3yynaar HUMT 6anryynnara, upragasc roMaon Maa33mas Xyia3H aBy
wunasapnax 6aviraa /Huncnanund 30T rax mat/ ueeH Ganryynnara, KTMC, XCUC, YHaacHWI
Hata teB, KABI', X3YX 3apar 6anryynnaryyg 2009 oHooc xonw 8 yaaa xamTpaH axunnax XypaaHa
yynsanTt 30XMoH GanryyncaH xagumn 4 eHeerniiH 6angnaap HaracaH 3oxuuyynantryn, xapmd X3YX,
XCWUC, YHaacHun Jata teB, KABI 3apar ueeH Gavryynnara xsisraapnargman xypasHg Tyc 6yp Har
yOaa apasM LUMHXUNTI3HNA Xypan 30XWMOH Ganryymk, EBponbiH KOHBEHLUMIAH axnblH anba /knbep
rOMT X3PrUMNH KOHBEHUUNH axnblH anba/, BHCY-bIH KpUMUHOMOIMIAH XyPaanaH 33par ragaag ync
OPHbI aaun vur yypar 6yxui Ganryynnaryyaram xaMTpaH axunnaxaap rapas, xananuaap 6anryynax
axunnax 6anHa.

Knbep opumH gaxb atoynryn Ganganbir XxaHrax yun axunnaraa Hb OyX HURTUAH OpOSLo0
Wwaapgarggar yump Tep, XyBUMAH X3BLUMIMAH HAMT XaMTbiH aXXurnnaraa, epreH XaMX33HUM cyprant,
cypTanyusnraa, HUNTUIAH OMANIONAT M3AMAIMTYNIraap 30PUNTO0 XaHrax Yagaxryn Hb OMITOMXKTOMN.

MeH “KubGep atwoynryn OangneiH 5 pyraap dopym” 2014 oHbl 05 capbiH 26-28-
HO YnaaHOaaTap xoTHoo Kubep opumnH gaxe aroynryn 6anansir xaHraxag tynramgax oy acyygan,
Laawmg knbep atoyn 3aHantam TamMuax Oyc HyTIMAH XaMTbIH aXunnaraar camxpyynax 30punroop
Ma023annuMiiH  TexHonorn, wyyaaH xapwunuaa XonbooHbl rasap, A3n HOMXOH AananH 6ycuiH
uaxunraaH xonbdooHbl 6anryynnara (APT)-Tan xamTpaH yr dopymbIr 30XMOH banryyrncaH.

dopyma AdbraHucTan, Banrnapedu, ByTaH, BHXAY, BHACAY, BHAITIAY,
BbeTHam, Kambox, Manans, Mangme, MaHmap 33apar 20 rapyv opHbl M3asannuitH TEXHOOrH,
Xxapunuaa xonbooHbl fSaMHbl M3AJNNUNH aynryn GamanbliH acyygan xapuyucaH Tereerneru,
LWIMHX334m A oponusioo. OnoH ynceliH 6anryynnaraac APT, A3n HOMXOH AanavH 6yCUH OpHYYAbIH
cymkaa mapgaannuiH teB (APNIC), AsuiiH uHTepHaTUH Hunramnar (ISOC), NTT, XOHKOHMMH
MagsannuiH aloynryn 6anasibiH MapraxnmnH xonboo (PISA), TOKMOTMIAH UX CypryyrivnH Terneernery,
9pASMTAH cyanaayung XypanuaH npxaa. Manan yncaac TepuinH 3axupraaHbl TeB bawryynnaryya,
BaHK, YYpaH XonbooHbI onepaTop KOMNaHWyAblH M3A33NNNAH aroynryi 6angan xapwuyucaH anbaH
TylwlaanTaH, 3p43MTaH cyanaad, MHXeHepyy4 Oposiunioo.

BonoBcponbiH 6anryynnarbiH XyBbA:

Ux, pasa, MCYT, EBC-unH 6 gyraap aHrmac axnaH cyprantblH xeTtenbepT “‘komnbtoTep”
BONoH “mM343NNMIH TexHonormnH”, “Magaanan 3yn” cypranT Ganraa xagun 4 KOMNbIOTEP TEXHUK
X3PArCnnH Xypanuas Myy, Xe4ee OpPOH HYTIUMWH Xyyxayyaod Oyp wnyy xyHapantan. OwyHTaH,
cyparyng Hb OMYB3pP LIMB3X, XYCHArT OGanryynax 33par anroputm Oumumxaac eep 3ynn cyprax
Gonomxryn xetenbepeep cyprant AByysk 6anHa.

LLnHXN3axX yxaaH M3anarunH /oHon/ YMrnanunH XyBbpa:

©OHeedpuinH Garagnaap Knbep opumHbl avynrynm Gangnbir XaHrax, xamraanax, éc 3ynuToun
Xapunuaa, xaHanara, XaMTblH YW aXunnaraaHbl YUrnanadp TOrTCOH MIANAMMNH ypcran, Yvrnan,
TOrTOMLOOr Togopxon GapumTaap yHanNax 6onomkryn 6anxaac ragHa H3p TOMBEONOSbIH XyBb/, Y
TOrTCOH onnronT 6arxryn 6anHa.

Mima gospxu TyBwMHBLI Oyx Gawryynnara, anba xaardy Hapbir 3H3 canbapbliH yWn
aXunnaraang HargCcaH onnronTTon 60NroH opornuyynax, 4OTOOAA00OHArAMAN 3oxMuyynantranraap
Oyra xamTpaH axunnax 3px 3yNH 30XMLYYNanTbiH OPYHbIr 611 6GONrox xaparTan GanHa.

Knubep opunH gaxb ramTt xangnara, AOBTONMOO Hb OPOH 3aW, uar XyrauaaHbl Xs3raaprym
YANOSr4aar y4mp OFOH YNCbIH HAMT XaMTbiH axunnaraa 6anxrynrasap Tamuax 60nomxryin.
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OHIMMMH BOMNOH TyCcran MIPraXimiH CypryynuiH Yvr Xxasgnara, 30punro Hb kKubep opunH gaxb
€éc 3yn, caxunra 6aT, O9r Xypamblr cypraxaap ragHa uaxvMm maragfaH LWUHXUra3, éc 3ynT
AOBTONrOO0, XamraananT 33par uyBpan cyprantaap AamKyynaH MI433MnuniH arynryn 6angnbiH
yxamcap, €c 3yur Oouwm 6onrox, Magnar, OWMronTbir H3IM3r4yynax, ynMaap ecBep 3anyy
YEUMHX3HA, LaxMM OpYHbl 36B TeneBwnnT 6un 6onrox sopunroop MagsannuiH atoynryn 6anansiH
CypranTbIr 30X1oH Barryynax waapgnaraTtan.

Tyxann6an: M3pain ync eceH Hamaraax oyn knbep xangnaryyaram TaMUIX 30puUnroop
3anyy4dyyabir 6antrax “Magshimim Le’umit’yHOacHuin xeTenbep xapankyyn 6anHa®’8. Xeten6ep
Hb 16-18 HacHbI OLOYHbI OHAep YaaBapTan XYyX4QyYaunr ancyyrxk, cyprax tom 6arnHa. EpeHxui
cang burwxamun ®panknuH “Uspann yncag Mpan 6onoH 6ycag ync opHyygaac xangnara uxasap
xvirgax banraa 6ereepq yr xananaryyn uaawma ecex xaHanararanm 6anHa. 3acrmmH raspbiH 3yraac
UNM3PXYY TOPNUIH Xangnaryyaram TaMuax Yagasxuir N3pannbiH YHOSCHUIN Knbep TOB4OOroopoo
AaMXKyynaH HaMarayysmk 6anraa” raxx Magarf4caH.

X34 X349H TYBLUMHA HAMT XaMTpaH axunnax waapanaratam:

v 3Opx 3yWH 3oxuuyynant Oyxuin 3aanTyygbir HAr mMep OOMrox, eep XOOpPOHA Hb
yanayynax,

v' Xyynb TOITOOMYAbIH TYBLUHUA XaMTbIH axunnaraar WA3IBXWXKYYIDK, HIr 3opunrog
YUrnyynax,

v" OnOH YNCbIH r3p33, KOHBEHUUIH TYBLUWHA XaMTpax,

v’ TaMmT xangnarbirMepAeH Lianrax, 39X CYpBarlKMNM OfK TOrTOOX, FAMT ITrasavinr
nnpyynax 6apmeunax ymrnanaap 3acruiH Maszap xoopoHAbIH 60M0OH Xyynb XsiHANTbIH
GawvryynnaryyabiH XamTblH axunnaraar 6un 6onrox

v' MaasannuiH atoynryin G6angan, cymmkad, CUCTEMUIH atoynryin 6ananbiH YMrnanasp
M3PralnH axunnagar XyBUMH X3BLWNUWH OOnoH TepuinH Oyc GauryynnaryygbliH
XaMTbIH aXkunnaraar ngaBxuxyynax.

v' CypranTblH banryynnaryyn 60mnoH apasaMTag, CyAnaay HapbiH Cyanraa LWMHXUITIS,
XaMTbIH akunnaraar g3MXKnX

v' XyBb XYMYYCUIH TYBLLUHWIA Xapunuaa, XxaMTblH axunnaraa, éc 3ynH acyyanbir Xyyrb
3YMH XYP33HA A3MXMH 30XMOH Bawnryynax, XxamMTbliH axunnaraar ynam 60rnoBCpOHryi
fonrox waapgnaratan.

578 The Jerusalem Post-f M3A33MNC3H
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BYN3r IV. KUBEP OPYUHA YUNA3AXK BYU MAMT X3PIMUT WWANTAH LUMAOBIPIAX
TOITONLOOI BONIOBCPOHIYNA BOJIFOX APIA 3AM

4.1. OpX 3yMH TOrTonuyoor 60510BCPOHryn 60Mnrox Hb

Knbep opumH Hb ©6pee ONOH COEN MPraHLUIMAYYA XUIT JaMXKUH YYn3ax yriMaap eep eep apx
3YVMH 30XMLYYynanT 4aryya X00poH4, 3epyy rapy OfloH acyyanbir aaryymk 6avHa. 34raap tynramacaH
acyyanbIr XenKWNr Yur xaHanarag HUALYYN3aH apx 3yrMH ynamxnanyyabir XOOpoHA, Hb yanayynaH
OJTOH YNCbIH HArAMaI 3pX 3YMH 30XMLYYNanTbIH Aaryy YnMriyynax Wunasapniax uar ye npnaa.

Monron Yncag 1992 oHOOC 9xNI3H 3pX 3yW, 9AWWH 3acar, ync Tep, 60MoBCposbiH Tanaap
Tepeec bapumMTnax cyypb 60410rbIr LUMHIYNAX 3aMMNLWIyn Xaparyaa, WwaapanarbiH yyaHaac canbap
OYPWIH WMHXN3X yXaaHbl ypcran, Ynrnang apc eepynent 6un 6omk xapanknx 6aviraa 6a knbep
OpYMHbI arynryn OGamanbiH YUrNanasp XyuuH Terengep Mepgergex 6Ganraa XxyynuiH 22
/xamaapanTtan 3aant 1-14/ 6ytoy 4,5 xyBb, YUX-bIH TOrToonbiH 6 6ytoy 12 xyBb, 3acruiiH raspbiH
TOrTOOMbIH /Xy4nHTaM ©Oarraa/ 12 opumm 6yloy 1 XyBb OpYMM Hb KMOEp OpYHbI Xapwnuaar
30Xuuyynax 3opunroton Oariraa Hb TYWIbIH ©COH HAMIraax Oanraa xapunuaar wk 6ypaH
3oxuuyynaxag gyrargantan 6anna.

“YHoscHun aroynryn GamgnbiH y3an 6apumtnan” 1994 ong 9 6ary acyyonaap ©artnaHd
X3pankyymk 6ancan 6on xapuH 2010 oHbl 07 capbiH 05-Hbl egep 6 6ary acyyanaap LWMHIYNArACAH,
MeH 3acruinH raspbiH 2010 oHbl 06 capbiH 02-Hbl egep 141 ayrasp Torroonoop 4 Gary acyygnaap
“MapgaannuiiH aroynryn 6angnbiH YHOSCHUN xeTenbGep” GaTtnargax Xy4uH Terengep mMepaeroex
GanHa.

Turmasc 1994 oHOOC 3XM3H ynam XypaauTan ecex Oy kKnbepopuuHbl Mp3sayiH OPOH 3aM,
X3parnas, oponuoryabiH yun axunnaraa, €c 3ynH xaHgnaroir‘ipasgyi cyanan’-biH (Futurology)
LUMHXKI3X yXaaHbl YYAHI3C Cyypb 60AN0roTon, apx 3yrMH 30XmuyynantTan xenkyynoan tyc canbap
Hb XYH TOPONXTHWUIA 6B COEN, XapwunuaH OWronuos, Xenkun O3BLUMIAH Xyd BOMOH yparwwuncaap
6anx 6onHo.

MaHan yncbelH Xyynb caHaadnax, Xyyfb TOrTOoOx Gamnryynnara Hb anuBaa Xyyrfb, TOITOOMX
bonoscpyynax, 6atnax, Mepayynaxgaa xatunH 6oanoro, y3an 6apumTnanbiH TOrTCOH YUITIANTYN,
WHHOBAUMNH YW axunnaraa-ynn ssuag Tynryypnaxry 3eBXeH TOOH aHxaapy WPCA3H Hb
XapamcanTaun.

©MHex 3 ayraap 6ynartT gypbAcaH acyyanbir LWMHXA3X yXaaHbl YHAICNINTINr33P XKypamnax,
30XMOH Ganryynax 604n0oro, yun axunnaraaHbl 3px 3ynWH 30XULyynanTbir Japaax Yar xaHanarag
ysanayynax waapganara HaroHT 6uin 60mxaa.

Xyynb 6atnaH Xapankyynax YHACA3H 3apyMM Hb OFIOH YIICbIH X3MXK33HA Aapaaxb Gavanaap
UIIPXUNIIArASX XaHanara axurnargax 6anna.

1. Nullum crimen sine legebytoy raMT X3par rax xyyrnbunaaryn n 600 ramT Xapar rax y3ax
BGonoxryn eep 3oxuuyynantran 6anx 3apymm,

2. Gogitations poenam nemo patitur 6ytoy annBaa xyH y3an 6040Mn, UTren YHIMLUUITIN
Banx xxam EcHbl apXTan Bereef TYYHUINX33 Tenee xapuyLnara Xynaaxrym 6anx sapymm,

3. Ultima ratiobytoy rapuaaryi OHL, HOLITOM 3epynng 3aaBan A, xapuyunara xynasgar 6amx
3apymm,

4. Habeas corpus 6yloy anveBaa xyH xangawryni 6anx 6ereep xyynuac ragyyp XSHUWr 9
MOPOSH MOLUrex 3pX, 3pX YeneeH Hb xangaxryi 6anxracaH OfioH YICbiH TyNryyp 3apYmbir 3aaBan
OapumTnax waapgnaratan 60ncoH.

2012 oHp GatnaracaH MHHOBauuWH Tyxaw Xyynbpa “MHHOBAUWAH YN axurnaraaHbl
3apyuvm, yaupanara, 30XvoH Ganryynant, CaHXYYXWUMT, TOPUAH A3MXKIAT, OYHbl ©MYUAT 3OUNH
3aCTMNH 3pranTag opyyfaH 333MLUMX, awurnax, 9pX 3yWH YHOCUMWAT TOITOOXTOW XONGOrgcoH
Xapunuaarsoxuuyynaxaz opLmMHo™’® raxaa.

57%www.Legalinfo.mn., “UiHHoBauuitt Tyxaii MoHron YncbiH xyyns”, 2012.05.22.
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MHHOBauuMH TyxanW Xyynuur 6atnaH meppaex 6avMraa Hb caH X3par 6onoBY Xxyynb
TOITOOX, XYHWUW 3pYYS M3HA, CITran 3yMH Lory cyaanraa, WWAHXUNraaHum Tanaap MHHOBaLMIAH
YN axunnaraa ort Tycraary Hob 3pX 3yMH LWWMHITI3NIMAH YAN ABL, AaXb COPOr XY4YUH 3yWUnumr
6un 6onrox maraanan MX3aCcC3H raXx y3aX YHAICTIN.

OpX 3YMH LWMHITIAM Hb 3pX 3YWMH TOrTOonuoor ynam 60noBcpoHry 6onrox, xyynb €c, caxunra
BaTbIr 63XKYYN3AX, 3PX 3YWH 30XMLYYNanTbIH Yp HONeer camkpyynax, XyHUn apx, 3px 4enee, A3ryyp
alnr COHMPXOI, YHIT 3yMnuir GaTtanraatan xaHrax, xamraanax, HAATUAH ambgpang 9pXx 3yWH
CaTranraa, yxamcap, COEr, XaB LUMHX, yramknanbir Oypanayynax, HUAT XyMyycCT Xyyrb €CbIr arwitan
Ouenyynax CcaTronragd, ynamxknanbir TeneBLUYYN3H TOrToOX 30pWnTod YWIM3CIH  LOory,  Yiun
axunnaraa axunnaraa 6angar°.

OHAXYY LOrLy ynn axunnaraa Hb 3pX 3yMH LUMHITIANIMNH 30PUNTBIM XaHraxag YnrnarasaHa.

OpX 3yNH COEN, ynamknan TeNneBLUCOH NXIHX YIIC OPOHA SMap canbapT 3pX 3yWH 30XmuyynanT
Wwaapgnartran 6anraar cyganraa, WWHXUIM3HUA /MHHOBALUWWH TOrTONLOOHA/ AYHA YHAICNINTIN
TOIrTOOX 30PUNTOTON LOTL, YW axursaraa xapankyyJiCaHUN gapaa TyxalH canbap eepee eepuinree
3acaH TOXUHyYynax 30XvuyynanTt OyXuii UPraHLWC3H, UTIFAN YHIMLUUATIN XyYrb X3p3anKyynaar.

OHI ynn axunnaraa Hb TOAOPXOW Ye LaT AaMKUH X3Parnkaar.

1. TyxanH canbapT 3px 3yWH 30XuUyynanT waapanaratam 6arHa rax y3Ban xapaaT rapan
YYCNUIAH XYYNUAH Jaryy epreH XypasH4 XampyynaH cyanacHbl gapaa Tep-3acraac G6apumtnax
X3TUIH 6oanorbiH 6apumT 6mnuur 6onoecpyynaH 6artangar (40 /50/, 100 xxunuiiH 6apnmkaatan)

(aH3 xyrayaaHngaa cyprant, cyganraa, cyptanyunraa, 9p4asam LWWMHXUra3HWM 6anryynnaratan
XaMTpaH Mpasgym cyananbiH ynn axunnaraa ssyynax),

2. TyxaH canbapblH YN axunnaraaHbl X3TUNH TONEOBUNI TOQOPXOWSICOH €pPeHXuin O0MnoH
Tycram xetendepunr 6o0anoreiH 6apnmT GUUUrT YHA3CN3H 6onoBcpyynaH 6atnaH, xapankyynaar (4-
8 xunuiH 6apumkaartan)

(cypranT, cypanraa, cypTanyuinraa, TeXHUK-TeXHonorug TynryypnaH 6oaut ynn axunnaraa
axangar),

3. CanbapbliH epeHxun Xyynb Gatangar. QH3 Xyynunur 43sapxm 6oanorbiH 6apymt OGMYrniiH
XYPA3HA X3PANKYYICIH XeTenbepuinH yp OyHA rapcaH y3yynanTt, xamaapax acyyanbir 3oxuuyynax
YagBapTal HURTNAr xapuuaar 3oxuuyynaxyiny 6anxaap 6atnaH xapankyyngar. (20-40 xvnuinH
GapumxaaTan)

(Maw canH cygarnk, WAHXUIICIHUIM AyHA CyanaracaH HeXUenunH garyy TyxanH canbapbiH yin
axunnaraar xapankyynax 6anryynnara 6anryynax, XyHun Heel, TEXHONOM, TEXHUK rapax yp AyH,
epcengex Yagsap 33prunr TooucoH 6ainx),

4. TyxanH canbapT waapgnaratan canbap /opraHuk/ xyynuyg 6atnax, xapankyynax (4-20
XnnuinH 6apmumxaartan)

(cyoanargcaH HexuenuiH daryy xapankyynax ©Oawvryynnara 6anryynax, XyHUnW Heel,
TEXHOSOM, TEXHUK X3PArcriaap xaHrax, ragaag goTooA XamTblH axunnaraa rax MaT) racaH eep
XOOPOH00 HAIT XapuruaH XxamaapanTtaWn, caniuryin HUATNAr WWHXTIK, yxaanar TeXHonorntomnss?,

Ep Hb MHHOBaAUWNH YN axunnaraaHg Tynryypnad yHO3CnanTtan 6onoBcpyynaracaH xyyrib,
TOFTOOMMKUIMH 3LCUIAH 30PUNTO XYMYYCUAH XOOPOHAbIH YIS aXunnaraar 30xuuyynax, XyH 6ypuiH
3pX, IpX Yeneer GaTtanraatam xaHrax, xamraanax apra Xaparcan yump xyynb 6atnax, Mepayynax
TEXHOJSOMM YU axunraraa Hb Mall 3HMUAH, OUNTOMXKTON, YP AYH canTan Teaunurym TyxanH XyynuinH
YP OYHr Xamraanax, UTran yH3MLUMA 3PMIN3N3NMNT HURT XYMYYCT asiHaaa TeneBLUyynax xaHanara
Oanpar.

580 M Llort6asip, “Mindset facing problems, discussing ways, and tendencies on the environment of legal reform” XCU/C-
nH SLU-Hui xypneiH untran, 2014., Yb,

581TeXHOMOrM racaH yr Hb 3PTHUIA MPekuniiH yp Yaasap, apra 6apun racaH yr ax. MoHronuyyn apT 439p yeac anueaa axun
YN axunnaraar XapankyynaX TOXMPCOH apra yxaaHbl LOrL OMNronToop OWMroX MPC3H,XapuH eHeeaep anveaa yin
axunnaraa xapankyyrnaxaas Tenesneree raprax, xetentep 60noscpyynax, yin axunnaraaHbl 30punro, 30punT, Yrnan,
oporuoryna, yp AyHr TOAOPXOMIOX, Cyprax, Maa3ariax 33par eep XOOPOHA00 Xamaapax yin siBLbIr 3eB 30XMOH Balryynax
apra axunnaraar 6arraacaH LorL OMronT MeH.
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MoHron YncblH YHOCOH Xyynb°82-uiiH 1 gyrasp 3yUnuiiH 2 aaxb X3cart “ApayuncaH éc,
wynapra éc, apx 4yenee, Tarw G6angan, YHO3CHUIA 9B HIrANUNUI XaHrax, Xyynb A334719X Hb TOPUIH
YN axwunnaraaHbl YHOC3H 3apyuMMm MeH’raX 3aacaH Hb 3acraac 6opnoro wwuniaeap OatnaH,
XOPANKYYNax4s3 MHHOBAUMWMH YW axunnaraaHg Tynaryypnax waapanaratamr WnapxXuMnrcaH
OWMroNT MOH rax YHASCTIN.

3acraac xapankyy/mk Oaviraa Oyxui n yiAn axunnaraa WMHHOBAUMWWH YN axunnaraadg
TynryypnacaH cyypb 00f0H canbapblH X3parnasHnin cyganraa, WWHXUITIA3HUM yp AyH 6anx écton.

Tyxann6an:

1. bavranb, HUArMWUIH Tanaac yHA3CNaN canTamn,

2. WunHxNax yxaaHbl OPYMH YEUNH apra, TEXHOMOrM aluurnacaH, YHA3CAanTan,

3. 3opunroTon, TOrTBOPTON,

4. YHASCHWUI 6ONOH ONOH YNCbIH 3pX 3yA4 HUMLIC3H,

5. bBycag xyynb, TOrTOOMXTOW yangaa xonboo canH, xapunuaH HOXUenaceH,

6. HuntunH ambgpan ynn axunnaraang 6ypaH TOXMPY HEXLIOSOCEH,

7. bopguTton, ambapax YagBapTawn, ancbliH XxapaaTaM,

8. HunTuinH spx awwmr, wyaapra écoHp, YHOICNAC3H,

9. Topopxown, ONArOMXTON, MPragunH XyCasng TOXUPCOH UTFAM, YHIMLUMTIN,

10. 3acarnanbiH 60noH OGawryynnara, xamT OJflOH, MVProauiH awur COHUPXOMbIr TarL

TIHLBIPTIN XOCIYYIDK XaHracaH,

11. Oponuord HapbiH CITIaL, 3YWA HEneesceH 33par OpOH 3aK, uar xyrauaa, TooH 6a vyaHap,

aryynra 6a xan6apTtan 6arx y3an caHaaHg YHASCNArAcaH 6anx yumpran.

Opx 3yW, Wwygapra €C XenKCeH Yrc OpHbl MPragunH OW yxaaHg €C cypTaxyyHbl /cTangapT/
HUNTIAM X3M XOMXK33, COES, X3BLUMM 3U3r 39X, XOOPOHAbIH XapunuaaHbl SBUAL HIr3HT cyydmxcaH
Oanpar.

Mim Horoman ynvn axwunnaraa 6amxrymrasp samap 4 canH Xyyrfb, TOrTooMXk 6aTnaH,
X3PANKYYIDK, XaTyy YaHng A3r Xypam TOrToonoo 4 €c cypTaxyyHryw, Gycapmar y3argan, ywn
axunnaraa amb 6ex opwicoop 6anarbir XyH TOPENXTHUA TYYX FAPUUITHI.

XapuH 3pX 3YWH LUMHIYMIANMIAT UHHOBALMWH YW aXunnaraang Tynryyprnad yHOICNanToun
30XMOH Banryyrmk XapanKyyraxgsd XYMYYCUWH OW yxaaH, CITranl caHaaHg Heneerk, YHOH 36B
yXyynaH TaHuynax aBaac Xyynb-3pX 3yn Myy 6aricaH 4 CalH Tanaac Hb XYJI93H aB4Y X3P3INKYyS1ax
XYCan 30puvr, CATran caHaa, Tapxy OlYHbI erergen asHgaa oui 60nox 3y TOrTONToN.

MoHron VYncbH uUaxMm 3acritH XapunuaH HUWAULSMA, M3O33/UNIMAN XaMTpaH alumrnax
Gonomxumir 6un 6onroxelH Tyna Xyynb 3yrMH Japaax acyyanbsir WWNNA3X Wwaapanara TynrapHa:

e MoaasannuinH aroynryn 6anansiH epeHxXun Xyynb raprax

e Llaxum 3acruiH xyynb 6onoscpyyk 6atnax

e Llaxum rapblH ycrumH xyynb /Oyx canbapT xaparnargax sopuynantran/ raprax

e Orergen xamraanax Tyxawn Xyynb raprax

e TepwnH OGanryynnaryyablH XOOPOHA  erergen, M3OJ3NUIMUAT  XaMTpaH  awmrnax
30XMUyynanTbiH YHACUIAT 61 6oArox

e Llaxvm 6apumT BUYrnir xyynb €CHbl LUMHXWUIT 6aTanraaxyyncaH 30XuuyynanT, Xyyrb €CHbl
Oarixag TaBurgax waapgnaryya.

e Llaxum 6apumT Bruunr xeTnenT, apXxmBbIH 30XULYyynanT

e Llaxum xangawryn 6argan, uaxmm OpoH 3alH aynryn 6anansir xaHrax 3oxuuyynant

e Llaxum Ten6ep TOOL0OHbI 30XMLYyynanT

o Knbep ramt xapar, uaxum erergen 60M0OH CyrmxadHA xanacaH 6ycan TepfiMnH ramT Xaprumr
TOAOPXONIICOH APYYIMNH XYYIUIAH 30XMLyynanT

e Orergen M34935131 CONUNLOX, XaMTpaH almnrnax tTepen 6ypuiH 4ar, XXypmyyg rax mMaT.

582MoHron YncbiH YHAC3H xyynb 1992 oH
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[ospx xunrgcaH cypanraa, 6ycag yncbiH Typlufara, ©HeermmH Xxaparuas Lwaapgnara,
TOCNUAH 30pUNTo, 30PUNTbLIH Aaryy Aapaax CTaHAaapT, XXypam, AYpPaM, 30XuUyynanTblH TOCIWIAr
6onoBcpyyk 6atnax waapanaratan. YyHA:

e TepuiH erergen MaO33NNAM XamTpaH alumMrnax ctparteru

e TepuiH MOA33NMIAH HAFAC3H CaHA XaHOaX XxaHOanTbliH cTaHaapT

o TepuiH M3433MNNMIH aHrnan 6a TepernkyynanTuiH cTaHaapT

e TepuinH MaO39NNMIr 3areapynarnelH cTaHgapT

o [MnaTtdopmbiH o34 OYTUUAH cCTaHOapT

¢ MacTtep koablH cTaHOapT

o TepwuiH M3433NNMINH aHrnan 60M0oH HArAC3H KOAYUITONbIH YHAC3H TOrTOMNLOOHBI AYP3AM

[aspx aypam, Xypam, cTaHOapTyyabir 6omnoBcpyynaxgaa TepuiH erergen MagdsannmH

HArgMan caHg xaHgax, xamTpaH awurnaxag 6apuMmtnax gapaax 3apyumyyabir 6apumTanHa:
e HoaantTam 6anx
e YaH xaTaH banx
e Un Ttop 6anx
o XyynbA HUALC3H Ganx
e OyHbl 6MUYUIAT Xamraanax
o XyBWIH Xxangawrymn 6angan, ereranuiii HyyLbIr XxaHrax
e AnbGaH EcHbl yypar, xapuyunara Xyn33caH 6anx
e MaprawcaH banx
e XapunuaH yangax HUMUCIH 6anx
o YaHapTan Garnx
e Awoynryn 6annaneir xaHracaH 6amnx
e Yp HeneeTan, yp AyHTan Banx
e TannarHapar 6anx
e TorrBopTomn 6anx

TepuiiH 6apuMT BUYUTMINH HAFACAH KOQUUION, UHXMHEPUHT XUAX acyyanbIr Xapran3aH y3CaH.
Hargman koguunonbir X3pankyynaxviH Tyng 0apumt OUUrniH MHXMHEPUHI XWX LWaapanara
Tynrapgar. bapumt GUUrMiH MHXUHEPUHT Hb BapUMT OUMUIMAr YYCraX, awmrnax Oym yun ssubIr
TOOOPXOMIIOX, 30XMOMXIIOX, X3PANKYYnaxag TycanHa. OHO XypasaHa 6OwusHec yun  ABUbIH
WaapanarbiH garyy TepuinH 6apumMT OMYrnH TogopXOMoNT, 3areapbir TOAOPXONIOX ECTON.

MeH 6aviryynnarbiH XOOPOHAbIH M34J3IIMNH YpCranbIlr XOHreBYNOX YYAHIIC YN ABLYYyObIr
ysanayynax agypaMm xampargaHa.

Magaannuiir xamTpaH awurnax, Xxapunuax ysangaa, Hununuir 6uin 6onroxos

e [a3a TyBWUMH (60AN0ro Xypam)

e  3axupraaHbl TYBLUMH (YW SBU, apXUTEKTYP)

e YnuunraaHun TyBwuH (6yTau, Xxapbuaa, 6yuax xon6oo)

e TexHONornvH TyBLWMH (Xon6onT, Xxapunuaa xon600)

e bByx wartHbl cypranTbiH 6anryynnaryys 60noH axnblH 6anpHbl YPrarmKUNCaH cypranTbiH
TYBLWWHA LWMHXI3X yXaaHbl YHA3CMANTIAN XapunuaH HWAURN, yangaar 6unm 6onrox, acyyanbir
XypMyyaan 30XMX XaMXKIIHA TYCrax erex rax mMar.

EBponbiH KoHcynbiH razap He 1949 oHg Ganryynargax, 4onxuiH 47 OpoH MLLYYHI3P 351CCAH
ONOH YNCbIH TOMOOXOH Banryynnara 6ereeg Tyc raspaac 2001.11.23-Hg 6aTtnaracaH, 2004 oHbl 7-
p capblH 1-HO Xy4uH Terengep 6oncoH Llaxum ramT xaprunH Tyxan koHBeHL (EBponbiH 3eBnern,
EBponbiH rapasHum uyspan, Ne185) Hb Uaxvm roMT X3parta TAMU3X OSIOH YFCbIH 3pX 3YWH
soxuuyynant ©Gereeg byganewTUNH KOHBEHUMO OLOOroOp AS3MXUAMH WHTEPHITUIAH Xerkreep
Tapryynard 55 ync HargaH opcoH 6ereeq 6ycan OfOH OPOH 66pPUIH OPHbI XYYJSlb TOFTOOMXO00 aBY
X3P3ANKYYNA3r TOMOOXOH X3MXK33HUM ONOH YNCbIH 3PX 3YWH aKT ax.
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Monron YnceiH Ux Xypnaac 1993 oHg 6atnaH, eHeedep Xy4vH Terengep Mepaex bavraa
MOHron YncbIH OfOH YNCbIH FAP33HUN TyXan XyYIUnH garyy A33pXu OfIOH YNCbIH 3pX 3yH GapumT
Gurumr 60N0X KOHBEHLMA HArA3H OPOX LWaapanaratan.

Ma4a33nnmiAiH TEXHONOIMMIAH eHOeP XONKUITTaMN 3apuUM HAr OpHbI XyYyINnb TOrToox Ganryynnaryyg
knbep atoynrym 6ananbiH XyynuiiH Tecens Aapaax 30XuuyynanTbir Xyyrnbynax rax 6anraar maHam
YIC Y4 racaH TyCraH aBY XyyJfb caHaaunaxbir caHan 6onrox 6arHa.

Tenesneree Hb 40P AypACaH XACryyaTau:
Huiim up23duiiz xameaanax
1. YHA3CHMI XaMK33HA M3A3anan un 6onroxeir TannarHax (National Data Breach Reporting)
2. KoMMblOTEPUIH FAMT X3parTHyyaag Wuntran oHorayynax (Penalties for Computer Criminals)
YHO3cHuUl oHY Yyxan 030 6ymuyutie xameaanax
1. XyBWWH X3BLWWIM, Tep, OPOH HYTIMWH 3acruMWH raspyydag 3acruiH raspaac caviH OypbiH

Tycnamk yayynax (Voluntary Government Assistance to Industry, States, and Local

Government)

2. XyBUWIH X3BLUUIT, TOP, OPOH HYTIMWH 3aCTUNH ra3pyyaran cavH gypbiH 6angnaap magaanan
conunuox (Voluntary Information Sharing with Industry, States, and Local Government)
3. OHu uyxan gag 6ytumiiH knbep atoynryn 6angneiH TeneenereeHyyn (Critical Infrastructure

Cyber Security Plans)
3acauliH 2a3pbIH KOMNbLOMeEP, CYJHKII2 XaMaaasax

1. Yaunpanara (Management)

2. XyHwui Heel, (Personnel)

3. Xangnaraac caprunnax cuctemyya (Intrusion Prevention Systems)

4. [arta tesyyg (Data centers)
XyeuliH x3ewnulH 605n0H 6ycad 6alzyynna2yyObiH M3033JU1UlUH arynayu 6aldnbie
xameaanax

1. MadaannuiH aroyneyl 6aldnsiH youpodnaza

2. XyHul HeeyulH 6ypandaxyyH

3. balieyynnaebiH HyyU,

4. bBalieyynnaabiH M3033s1uliH aroynayt batidan

5. Xandnaesaac xameaasnax, M3033/1/19X
Xyeb XyHUlUM3033 1/1UliH aroynayl 6alionbi2 xameaanax

1. Xysb xyHUU Xy8UUH HyyU, Up23HUl H3p mepulie xameaaanax

2. Kubep opyuHbl €c 3y, 601108CPOMBIH Mariaapxu cypaanm

3. Xarnlnacaac xamzaarnax, M3033//19X 33p32 WUHI WX 6ypaH moamosnuyooe 605108CpoHayl

borneox waapdnazamadl.

Kubep op4uH Oaxb 2amm xandnaesa, 2aMm xapautiH bymusd Heneerk balizaa X0€p eep Xy4uH
3yUn Hb MeHUK mexHomno2ulH xypdaumad xeaxxus, mypuwiiazazyt xapaanaey onwupy batidaz xun
Xs132aapeyl CymKasHUlU mapxanmele 3aasar moouoosK 33paesanutie buli boneox waapdnazamad
60:1k33.

Kubep opyuHbl eHeezuliH 600um 6atidasn Hb XyH mepesxmHulti e0ep mymmbiH amboparl, yus
axunnazaaHO medudayl Xyyrib 3px 3yUH Op4YUHO mapxcaHaap 3px 3yUH Yoo WuH3 canbapbiz bul
borieox yaa Ha2a9HM 6ul 607COH yqup YHAICHUU Xyyrb MO2MOOMX, OJIOH YIICbIH 3PX 3YUH X3M
XOMXKI3HUU YHOCIH 3apymbie bapummiiaH 3px 3yUH moamonyooe 605108cpoHayl 605120X Hb Yyxarl.

4.2. Yur yypar 6yxuin 6anryynnarbiH TOrTonuoor 60510BCPOHryn 60nrox Hb
Kubep opuvH gaxb ramMT xangnaratam Tamuax YYPINKCaH banryynnaryyabiH 6yTal, 30XMOH
Oaniryynant, XYHUn HeeL,, TEXHWK X3Parcas, apra 3ynH TOrTonuo0 Hb M3433NIMAH atoynryn 6ananbiH
canbapblH XaMrMiH Yyxar X3Car MeH.
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Uinmg aHa canbapbiH 6anryynnaryyablH TOrTONLOOr camkpyynax 34uMnH 3acar, XyYHUn Heel,
3pX 3yMH OpYHbl eHeerninH Gangan cyn, xaHrantram 6uw OGarraa Tyn uaawug LWWHISPLONL
3oxMuyynanTbir sapantan 6uin 6onrox waapanaratan 6anHa.

Yur yypar 6yxui 6anryynnaryya:

v' Uarpaa,

v' Tarnyyn,

V' LUyyXuiAH WNHXUNIasHun Ganryynnara,
v" MapraxnunH 6ycag 6anryynnaryyn

Tyxann6an: MaprawcsH komnann, CSIRT koMnbloTEPMIAH atoynryn 6ananbiH OyanuaHTan
Tamuax Garyyn, Gatanraaxyyrmk rapumnradxyyngar 6avryynnara, MIpraxnuiH xon6oon, ap4asam
LUMHXMTa3HUIA Barryynnara, XeHaneHrniH YHaNraaHmm 60noH ayauTbiH 6Ganryynnaryyg r.m.

v' Magaanan, wyyaaH, xapunuaa xonbooHb! rasap,
Xapunuaa xon60o0oHbI 30XMLyynax Xxopoo,
WHTEepHET ynnuunras ysyyngar danryynnaryya,
Ux, oasag cypryynuyg /MT-uAH 4irnanasp cyprantbiH YW axunnaraa apxangar
BONOH 3pX 3YMH YArMANa3P CypranTbiH YN axunnaraa apxanaar/

Op00 MHTEPHET YNUYUIraa y3yyngar TortTonuoo XyBuniH xaBwung 6anraa tyn kméep opyvH
Aaxb MI[33M3N Xamraanax, M3433nan XyBaanuax, 34 MepunH 6apumT ork aBax, MI433nan
Xagranax 39par OfioH acyygan Hb Tep XYBUMH X3BLUWMIIMWAH XaMTblH OWAronuon, XaMTblH
axunnaraarymrasap yp QyHa Xypaxrymn.

Cyanaaung “kOMNbOTEPUAH TAMT X3par’-unir OnoH siH3aap Togopxownngor 6ereeq HarAcaH
ounronTod Xypd Yagaxryh OavHa. OHS Hb “KOMMbIOTEPUAH TAMT X3PAr’ raCSH HIP TOMBLEOT
“KOMNBIOTEPUNH M3OJAMMNAH XYPA3H A3X MAMT X3par’, “KOMMbIOTEPUNH MIAIBNSNIMIAH  aloynrym
BGangnbIr acpar ramMT xa3par”, “KOMMbIOTEP aluMrnaxTan XonbooToM ramT X3par’ 33par ONoH siH3aap
HapnaXx Ganraaram xondooToNn oM.

CyanaaygplH cyganraadbl Yp AyH, “KOMMNbIOTEPUAH MAIMT X3par’-Tan TaMuK Oy 6ycaa yncbiH
Typwnarbir Xxapransax Xyyrb 3yWH OHOS, MPaKTUKT a4 XonborgonTon KpUMUHANMCTUKUIAH “Tycran”
apraunan ©OonoBcpyynax, X3pankyynax YYAH33C aBy y3BAN “KOMMbIOTEPUAH AMT  X3par’-T
KOMMNbIOTEPUAH M333N3M, TYYHUA OpPYUHA KOMMbIOTEPUNH TEXHOMOMMWT alimMrnaH YWnacaH ramt
XOPrUAr Xamaapyysx y3axX Hb 3YNTON.

OHA Hb HYB-bIH WIMHX334433C caHan 6onrox Oyn Xuwur 3aaBapynaratan HAMLCIH Balx Hb
yyxan. YyHa:

1. KOMMbIOTEPUIH CUCTEM, TYYHUI TyCcrnamXTamnm yunaargax 6omnox;
2. KOMMNbIOTEPUAH CUCTEM, CYIDKIIHMI OpUmnHA rapy 60n0X;
3. KOMMbIOTEPUIAH CUCTEM, CYIDKI3HMUIA M3AISNNMNH aloynryin 6ananbiH acpar yunaax 6omnox

OYX TOPMUIH r3IMT X3P3rT XamaapHa racaH.

Knbep ramT xangnarbir TO4OPXOMMOX LWanryypbIr HAr Mep TOMbEONOX LWaapanarartan.

KoMMbIOTEPUINH FAMT X3PrniH 3PYYTMRH 3PX 3YWUH ONNronT Yyxarn.

YYHUIAr KOMMbIOTEPUAH M3433N13n BONOBCpyynax CUCTEM, TYYHUN OpPYUHA YNC, HUNMAM,
WPraH, XYYJIMNH 3Tra3MNH Xyynnap xamraanargcaH 3pXx, alur COHUPXIbIH 3CPAr KOMMbOTEPUIAH
TEXHOSTOMMIT almnrnaH YUNAC3H 3pYYrMiH XyynbA 3aacaH HAMramg aroyntam, ram 6ypyyTtam yunaan
(3c yrnaaxym) rax y3ax 60n0x om.

KOMNbIOTEPUIAH TOMT X3PrUnr KPUMWHOMOTMIH LUMHX33P Hb SOWWH 3aCruiiH, XyBUWH 3pX
Yyenee, xangawuryn 6ananbiH 3CpPar, HAWMAM, YNC OPHbl alUr COHUPXIbIH 3CP3AT MK aHrMmK 60nHo.

OpunH yen y3an 60AN00 WMA3PXUNNAX 3PX YENeeHW 3apuMbir yramxknanT XoBran
M3O33MMMNH  X3Parcnaac ragHa WMHTepHaTsg 6ac Gapumtnax €CTOM racoH XenernreeH OanXun
AaxXUHbIr Xamapy axnaag 6aviraa oM. IHTEPHIT 3pUMMTan XenknH Tapxax banraa eHee yepn «kubep
OPUUH» X3M3I3X MIOIANMNAH MaLl TOM epTeHL, 61in 6ONCOoH.

1995 oHA A9NXUAH XYH aMblH AGHIeX HAr XyBb Hb HTepHaTag xonboracoH 6ancan 6on ogoo
3H3 T0O 40 xyBb Bytoy 3 Tapbyma xypaag 6arHa.

ANENEN
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MoHron Yncag WHTepHST xaparnarygmiiH 1oo cyynunH 3 xung 320 xyBb ecd, 2013 OHbI
bargnaap 841 msaHrag xypcoH 6arHa. OH9 60n HMUT XyH amblH 30 rapyn xyBb Hb VIHTEpPHIT3A
Xon6boracoH racaH yr. Heree Ttanaap MaHam opoHA VIHTEPHST rax casd rapyy yHWWryTam xaBran,
M3433M/IMINH TOM OPOH 3ai Borkaa.

Knbep opoH 3ana gapaax xangnara yungaraax HAWTNAr xaHgnara 6anraa Tyn Yur yypruv
Ganryynnaryyn, xaparnary 6avryynnara, XyBb XyMyYCUAH MIL33M13aN4 XaHAax XxaHanara, Magaannax
TOITOMLOOr 3H3 YMIT 30XMOH Banryynax xaparTan.

Knwas Hb:

XOparnarymmH caHxyyruiH erergen Magd3 MIOd3MNUNAr XynramnaxelH Tyng OUWWHIMAH
aprbir alwmrnagar Hb Laxvmm xangnarbiH cyfanraaHaac unapxum 605mkaa.

W Web Antiphishing W Other subsystems

Xangnara 6a xa3parnaryvg: PUWMHIMAH ererafiMiH caH Hb TyXaWH X3pP3rnardumH
KOMNblOTEPT xagranargaar 6ereeq 3HS Hb ereranuiiH caHr MaaBxuTam Bonrox xonboocyyabir
aryyngar 6anHa. 2013 oHbl 6angnaap pywnHr xangnara Hb gapaaxb XyBbTan Ganraar xapyyncaH
Gereeq HUMT xananarbiH 55 xyBb Ba0 aHTUULLINHT, yNAC3H 45 XyBb Hb Bycaa cuctemyyn raxas.

Tyc nabopatopunH cyganraaraap 2013 oHg 39,6 cas xaparnaryng OULLIMHE Xananaratan
Hyyp TyncaH 6ereeq 2012 oHbIxooc 2,32 xyBuap nnapxmm ecceHuir Kacbepckan nabblHxaH osmk
UNpyyncaH 6anHa.

2013 oHbI 6arManaap caHXYYrMuH YUrnanasp yaxmm xangnarag epTCeH yrnc opHyyAa

B United States M France

M Russian Federation W Switzerland
W Germany Italy

M Japan M Brazil

B United Kingdom B Others

M India

©Hrepery 2013 gaspxu Gargan Hb HUIA3H ©epPUNenTTan rapcaH xamaaH Kacnepckanrmiii
LUNHX334n g Y33 Garraa om.

Tyxann6an: OXY-biH xaparnaryng AHY-bIH Laxvm Xx3parnarymaran xapeuyynaxag 9,19
xyBunap 6ara Gariraa rom.

XapuH AHY-biH yr eepunent Hb 2013 oHg 30,8 xyBb, 2012 oHA, 17,56 xyBbTanraap Tyc Tyc
HAMaracaH 6arHa. XapuH XBHIY-bIH cTaTtnuCcTUK y3yynant Hb 9,32 xyBb, 5,83 XyBb 33praap emMHex
OHbIxoOoC 6ara 33par ecceH GanHa. [133pxu ync OPHyyAblH CTaTUCTUK MSAJINNIIC Y33X4
XapbLUaHryn UX3HXW yNC OPHYYy4 HUATAIS XananarbiH TOO Xamkaa ByypcaH 6aviraa 6ereep aH3 Hb
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LOML, X3MX33HMIA OOMIVH HIPUAH OYPTranuiiH YN €BU, LaxXuMM raMT X3Partan XonbooTon Xy4uH
3YNNCUAr canTap cydarmk OYrH3CHUMWA Yyp OYHA CalH 4YaHapblH XamraananTtbiH 6yTa3rgaxyyH
awmrnax, Tyxam 0ypa apra xamxaa canH aBd 6aviraag xamar yump 6anraa ax.

EpeHxnigee 0anxui gasiap MHTEPHIT X3PIrnarYMgnnH Too ecy Ganraa Hb Tepen OypunH
Laxum Xyyaac, coLuman CYSmKI3HUIA CanT, OHNAaMH LWONMUHI UX3CCIHTIN XONB600Ton. XaHXM Xymyyc
WHTEPH3T OopunHA Tepen OypuiH uaxmm XyyaacHaac siH3 OypuiH dhann, anniuvkenwH Cyynrax,
Tatax Hb OUWNHT TOPNUNH Xangnarag epTyynaX YHOC3H ron wantraad 4 6ok 6anraa rax y3ax
OaliHa.

®ULIMHT OYT OHUITK 6anHa B3?
2.33%

23.30%

W Social Networks

W Financial services (Banks, Payment systents, e-shops)
Email

I Online games

W Others (telecom, government websites etc)

2012 oHTOM XapbLyynaxaz 3H3 TepnuiH Xxangnara apc ecceH 6eree rpadukmiiH 6ananaac
Y33X34 XaMrMH [33ryyp »Karcax Gawraa Hb cowwuan cymkad 35,39 xyBb, GaHK caHXyyrumH
OaviryynnarbiH yinumnraa 6ytoy /6aHk, Terndep TOOLO0OHbI OyXMIA 1 CUCTEM, LLaxuM O3Nryyp/ 33par Hb
31,45 xyBb, gapaaraap Hb nmann 23,3 xyBb, 2,33 xyBbTan Oyloy xamrmnH G6ara y3yynanTtTan Hb
OHManH TornoomMm, 7,53 xyBb Hb Xapunuaa xonboo, TepunH banryynnaryyabiH Laxum xyygacHyyn
OpCOH BanHa. AnaHrysia oHfanH TOrMoOMbIH Y3yynanT Hb 2012 oHbl y3yynanTtaac 3,14 xysuap,
UM3NSTUAH YRNYUIITI3HIIC NPYYIAX XyypamMy M3A33narn, BUPYC 33praac yyaax xananara 10,5 xysb,
MeH uaawnaag 8,5 xyesunap Tyc Tyc byypcaH asgan 6annaa.

CaHxyyrnH 6anryynnaryyabiH caHaa 30BX Oywn acyyanyya:

CaHxyyrnH GanryynnaryyablH XyBb[, XaMrmH UX caHaa 30BOOX Oauvraa acyyanyyn Hb
Xyypamy GaHkHbl Ternbep TOOLOOHbI CUCTeM, OHMarH B6aHkHbl uaxum xyyacyyn He 11,92 xyBb,
OHNanH ganryyp 5,66 xysbTan, 5,37 XxyBbTal rapcaH ssgan oM.

Online games
3.14%

Online finance
22.95%

TenbepuinH cucrtem CaHxyyrmnH TepnumnH xangnaroiH 6apar 90-334 XyBuir Laxum tenbdep
TOOLOOHbI cuctem 6onox Paypal, American Express, Master Card international, Visa or Western
Union rax 33par onoH yncbliH Tenbep TOOLOOHbI cuctemuiir xamapaar 6anHa. 2013 oHbl Ten6ep
TOOLOOHbI CUCTEMUIH Xananaryyn,
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1.92%
1.97%

2.61% |
3.98% |

5.20% /
6.24% /

M United States M France

M Russian Federation W Switzerland
W Germany Italy

W Japan M Brazil

W United Kingdom B Others

M India

[ospxn rpadukaac y3axsg Paypal uaxmm TenGep TOOLOOHbI X3P3rcryyp XaMrmH ux
xangnarag eptceH baviraa 6ereep foapaaraap Hb American Express 26.26 xyBbTan, 11,63 XyBb
OFIOH YFCbIH MacTepKapg, 39par OpPXaa.

Oonxun gasiap »xun 6yp 575 1apObym gonnapbiH LaxuM raMmT Xopar ymnngaragar 6omnoxoir
cyonaaymg TortTooxkaa. XyBb XYMYYCUWH KpeauT KapTHbl M3O33nnunr xynramnax 3amaap 150
TapOym gonnapsbir awurnax 6anraar cyanaadmg oHUOICOH 6anHa.

Togpyyn6an, AHY, Xaraa, AnoH, N'epmaHg HUIAT 200 TopOym gonnapbiH LaxmM ramT Xapar
ynaaraaar. AMEPUKUIAH 3ypraaH XyH TYTMbIH HA3r Hb Oytoy 40 opunm casa xyH,TypkuinH 54 cas,
lepmaHbl 16 cas MPraH LaxXMM rAIMT XOPIrTHYYAS4A MIO93M199 angax uaxmm X3aprunH Xoxumpory
00MmKa3 y3CaH Ganaar.

Taaraapaac Too 6apumTaap aypasan 2013 oHbl 9XHMI Xarach O3NXUNH XaMX33H4, 1casa 509
MsiHra 934 TepnuiH WKWHA BUpYC rapcaH 6ereea yyHuir 2012 oHbl MOH YEUWHXTAN Xapbuyynaxag,
20% -nap Ha3MaracaH GarHa.

MeH 20120HA4 O3NXMI HANTUIAH cydarnraaraap Laxum raMT X3prH yrimaac Har XXnng Aanxuim
HUNTI3Pa3 3 Tapbymaac 1 nx Haag am.gonnapbiH XOXMPOST aMccaH M3aaa banHa.

TyyHUNaH 2012 oHA LAaXMM FAMT X3PIrMH XOXMPOrYabliH TOO 556 cang XypY, XyBb XYMYYCUNH
nymeapayyfnicaH MeHreHun xamxaa 110 tapbym am.gonnap 60NCOH Hb HAr XyH33C AyHmxaap 197
am.Jonnapbir Laxmm ramT XaparTHyyn Nynsapokas.

Llaxum epTeHUMIH xangnara, Xxakepaax ramT Xapryyq O9NXun HUMTI3p rasap aBy XMYHI3H
XAMXKA3HUN XOP XOXMPOST YyYpyyncaHbir TYYXMWH TOMOOXOH Kmbep xangnaryyabliH GapumTaap
COHMpXyynas.

e 19830H KeBnH MuTHUKMIr [NeHTaroHbl O0TOOA CYIK33HA HIBTIPCIHUN Tenee AHY-biH
uargaa Hap 6apuBunncaH. TyyHUIr 6arHrbiH xaHanTag 6annrax, xag xa49H yaaa XonoooHbl
MepOeX TOBYOOHbBIXOH BapuBummk 6amkaa. Tapaap TOBYXOHAOO XakepyyablH 63nra Tamaar
oM.

e 19940H OpocbiH MaTtemaTkd Bnagumump JleBuH CuTy 6aHKHbI M3O33MNNMUNH CaHA H3BTIpM,
XamcaaTHyyAblHXaa xamTaap ragaagbiH gaHcpyy 10 caa am.gonnap 6apuBunargaxaacaa
OMHO aMXKIK LUNITKYYMC3H.

e 2010 oHbI 6-p cap VMpaHbl UEMUINH CTaHUbIH Siemens epMUH TOHOI TEXOePOMXKYYASA
“stux-net” HOPTIN LLUMH3 TOPNUNH BUPYC HIBTIPYII.

e 2011 oHbl 4-p cap Sony komnaHuiH “play station”-ui cymxaa TOMOOXOH kubep xangnarag
OPTOX, XaKepuua CYJDKIIHIIC Hb HUNT 77 cas MIA3NNWMWAr XynramncaH Gereen yyHuwn
ypLumMraap KoMnaHu cap rapyn 30rccoH 6anHa.
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e 2012 oHbI 5-p cap EpeHXUNNerymmH COHryynumH Xo€p LaTHbl caHan XypaanTblH XOOPOHL,
@dpaHublH ePeHXUMNNerYMnH OpLIMH cyyaar “OnucenH” opaooH Knbep xangnarag epTkag.
®paHubiH EpeHxuinnerd Hukons CapKo3urmnH axnax 3eBnexmmH KOMMbIOTEPUNT Xakepaax
cTpaTerniH xonbdoraonTon Hyyl 6apuMTt Guuryyaunir xynranncaH 6anHa. ®paHubIH Tan 3H
ABANbIM rafaafblH 3aCruiiH ra3pbliH OPONLOOTON, 30XMOH BanryynanTtTam Xapar rax y3xaa.

e 20120HbI 8-p cap [Na3pbiH ToCHbI “Aromca” rpynnbiH 30 MAHraH KOMNbLTEPT BUPYC Tapaakaas.

e 2012 oHbl 12-p cap PpaHuag canH aypbiHxaH 6a WNHX334433C OypAcaH 6 axIblH Xacar
B6yxmnnpraHmm knbep 6atnaH xamraanaxblH Cymxaa banryynargax kmbep aroynryn 6ananbiH
Tanaap 3eBneree erger 6oncoH 6anHa.

e 2013 oHbI 9-p cap NepmaHbl “Vodafone” rap yTacHbl KOMNAHWIH 2 cas rapyn XaparfiardymimH
M3033NMNUIAT XyrnranncaH.

e 2013 oHbI 10-p cap “Adobe”-uiiH cepBepyya xangnarag epTex nporpaMmm XaHraMxXumH ax
koA 6onoH 38 cas xaparnarymiH M3433Nan apcaang opcoH 6arHa.

e 2014 oHbl 8-p cap AHY-bIH 29 MyXWUAH HUAT 206 aMHanNraac 4,5 cagd XyHWA XyBUH
M3A33n3n angaragcaH 6ereeq yyH4 ©BYUMTHUIA OBOT HIP, TOPCOH OH cap, MPUNH Xasar yTacHbl
Aayraap 6armkaa.

Knbep opunhg ynngaragax 6anraa raMT xangnara, raMmT X3par 3epusiMir HUNTAr XxaHanarag
YHAS3CM3H LI0O LUNHA 30XULYYNanTbir 6un 60n1rox xaparTan.

Uimp kmbep opumnHg ynngargsx 6anraa ramT xangnara, raMT Xapar, 3epYnniTan TOMLIX Ynr
yypar 6yxui 6anryynnara, XyHUA HOOLUMNH MEHEXMEHT, CypranT, axrblH 0aipHbl TOOQOPXOUNONTbIH
Tanaapxv 9OUNH 3acar, 3px 3yWH TOrTONuoor uoruoop Hb 6GonoscpoHrym 6omnrox acyygan
Tynramgax 6anHa.

4.3.  YHA3CHWW OONOH ONOH YINCbIH 6anryynnaryyablH XaMTbIH aXkunnaraar 60noBCpOHrym
6onrox Hb

MaHaw yncbiH Yur YyprumH 6anryynnarbiH XamMmTbIlH aXunnaraaHbl 6HeermnH 6angan,
xaHanara

OreranunH aroynryn 6amanbiH rAMT  Xangnara, raMT X3par, 3epuvng Adapxrnaartan
Gaviryynnara rax Garngarryn. 3acrmnH rasap, TOMOOXOH KOpriopauu 33par Hb 3epunn rapax yesq
TOXMPOX Xapuy apra X3MK33r aBax, CY/DKI9HA AyH LWMHXWUAr3S xunx Gonsowryn 6GananbiH
TenesnereeTan banx Waapanaratan.

YNCbiH XaMX39HA axwunnax 6avraa 6aHk, caHxyyrmiH Gawryynnaryyn, TaTtsap, raarb,
aaatrarn, UHTepHeT yrunuunras y3yynaar 108 Ganryynnara, Mpragaac roMaosT Ma43313s1 XyJ193H aBY
wnnasapnax Ganraa /Huncnanuid 30T rax mat/ yeeH Gavryynnara, KTMC, XCUC, YOT, KABI,
X3YX 3apar 6avryynnaryya 2009 oHooc xonw 8 yaaa xaMTpaH aXunnax XypasaHg yynsanTt 30XMOH
OaviryyncaH xagumnm 4 eHeernnH Gamgnaap HArgcaH soxuuyynantryn, xapuH X3YX, XCUC, YOT,
KABI™ 3apar ueeH Gawvryynnara xasraapnargmarn XypasHa Tyc 6yp Har yaaa apasM LUMHXUATI3HUI
Xypan 3oxuvoH OGauvryyncaH Teawiryn EBponblH KOHBEHUMWH axnblH an6a, BHCY-bH
KpUMMHONOMMINH XYPaanaH 33par ragaag yrc OpHbl agun Yvr yyprnH 6arnryynnaryyaram xamTpaH
axunnax xananuaap 6anryynan axunnax 6anHa.

MeH “Kubep atwoynryn 6GavaneiH 5 pgyraap dopym” 2014 oHbl 05 capblH 26-28-
HA YnaaHbaatap xoTHOO Kubep opunH gaxb aroynryn 6anansir xaHraxag Tynramgax oyn acyygan,
uaawmg knbep atoyn 3aHantam TamMuax ByC HYTIMAH XaMTbIH aXunnaraar camxpyynax 30punroop
MagaannuiiH TexHosnory, wyydaH xapunuaa XonbooHbl rasap, A3M HOMXOH dananH OycuiH
uaxunraaH xonbooHbl 6anryynnara (APT)-Tan xamTpaH yr popyMbIr 30XMOH BanryyncaH.

dopymg  AdoraHuctaH, Banrnageu, BytaH, BHXAY, BHACAY, BHATAY,
BbeTtHam, Kambox, Manans, Mangme, Maumap 33apar 20 rapyn opHbl M3gaannuiiH TeXHOMoru,
xapunuaa xonbooHbl AaMHbl M3OJNMNH aoynryn GananbiH acyygan xapuylcaH Tereerneru,
LLUMHX334M 4 OpOSILI0O.
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OnoH yncobliH Ganmryynnaraac APT, A3 HOMXOH fananH OyYCUMWAH OpPHYYAObIH CYIK33
M3ag3annuninH TeB (APNIC), A3nintH MHTEPHATUIH HUIraMIar (ISOC), NTT, XOHKOHrMINH MagaannuiiH
atoynryn 6angnbiH MapraxnuiiH xon6oo (PISA), TOKMOrMIH nX CypryynuinH Teneenery, 3pasmMTaH
cyanaaymg XypanuaH upxaa. MaHan yncaac TepuinH 3axmpraaHbl TeB 6anryynnaryya, 6aHk, yypaH
X0n60oOHbI onepaTop KOMNaHWyAblH M3AJNNUNH aloynryn 6argan xapuyucaH anbaH TylwaanTaH,
3POAMTIH cyanaay, MHXeHepyya oponuioo.

MaHai yncbiH 4vr yypruiH 6Ganryynnaryyn OfnoH yncbiH afun yun axunnaraatan
Ganryynnarartam xamTpaH axunnax, ynn axunnaraaHbl Xypa3araa eprexyynax, Magaanan, Typwnara
CONUIUOX, Cypanuax axnyygbir 43c gapaartan 30xXuoH banryyrmk Ganraa 6onos4y 3HS canbapbiH
XONKWN, XaHanarbIr rynuaxryn 6arraa He 94uMAH 3acar, 9pX 3yrMH 30xXuuyynanTt gytargantan 6aviraa
NNIPXMIANAN MK Y33X YHOICNANTIN.

OH3 Hb 34UNH 3acar, 3px 3yMH Lory 3o0xXuuyynant gytargantan 6anraar unapxmimk 6anHa.

Ep Hb 0NoH yncbiH GanryynnaryyablH XaMTbliH axunnaraa 3H3 candapT TyWNblH X3parTan.
Yunp Hb MOA33M3N33 XyBaanuax, raMT xangnaroiH yn mep, 6apumT Maa3annax, CoNULOoX, HOTMAOX
GapumT Uyrnyynax, axnblH TypLunara cygnax, xapunuaH cypanuax, 6yx Tanaap tycnanuax 3apar
MaLl epreH XypasHa axunnaxbir waapaaar.

OHeernH ©Oangnaap kubep xangnarbiH Tepen, OHufor, rasap 3yiH ©Oanpnanaac
WwanTraanaH onoH anbaartan 6anx waapanara rapy 6aviraar aHxaapax XaparTan.

MapaaabliH 3apuM YICbIH OFIOH YNCbIH XaMTbIH aXunaraaHbl XxaHgnara

"apaadblH MX3HX YIC OpHYYA kKMbep opyYHbI rAMT Xananara, roaMT YN axunnaraatan TaMuax,
XaMTpaH axwunnaxgaa OfloH YICblH KOHBEHUM, HyTar O3BCrapuiH 3apuyMbliH garyy canbap 6ypt
AarHaH ynun axunnaraaraa xapankyynax xaHgnara axurnargax 6arHa.

2013, 2014 oHA yxaanar rap ytac, TabneT KOMMbTEPYyAblH X3P3rfdd MX3CCAH Hb raMT
X3PIArTHYYAUNT YN axunnaraa asBXMXKCIH radx y34ar.

Nx BpuTtaHuiiH epeHxuin cang MopooH bpayH TepuiiH 60n10H kopnopauuyablH CYIKI3r TarHaH
TYypWwnx, xangnara ynngax roMT Xapartan Tamuax 3opunro 6yxun 6ue paacaH Ganryynnara 6ui
6onroxoop WKABIPNAka3. boant 6arpang aHa wWnnaeap He Knbep atoynryn 6ananeir xapuyLcaH
cangran 6anx Wunasap oM.

Independent-g 6GUYC3HIIP MIAIBNMNNAH CYIDKIIHUIA atoynryn 6anaan, daNeKkTPoH TarHyynbiH
aCpar axunnax cangpiH andaH Tywaang UPraHUn MIPraXxMiH XyH TOMUIIOX00pP TOOLOX Bariraa tom
baiiHa. x BputaHninH epeHxuin carg eMHe Hb Har Buw ygaa Tep, 3acrmiH 6onoon GusHecuinH
GanryynnaryyabiH M3A33MNNH CUCTEMA XanacaHaap yunpy 6on3owryn xop xeHeena acap ux 6amx
6onox Tyxawn caHaa 30BHWX Bynraa unapxumimk 6ancaH om.

Opoc, XaTagblH XxakepyyAa ron atoyn 3aHanbir yYpyynHa rax 194 y3ax b6anHa.

CasixaH bputaHuiiH TarHyynblH anbaHaac bputanunH OpocbliH GONOH XATagblH Tycram
anbag XoopoHAbIH X000, M3OIAMMNUNH CUCTEMUIT Tacangyynax 3opunro 6yxun ynn axunnaraa
3pC MAIBXMKMXK By Tyxanm M3493ncaH banHa.

Aroynryn 6angnblH MIPraXxXwnTHYy4 yxaanar rap yractam XonboOTOM 3H3 XU eHrepceH
OHbIXO0C UIYY rAMT X3p3ar rapax xangnaratan 6aviraar aHxaapyysmk 6anHa.

AnaHrysa AHOpONA TOXOOPOMXKYYA FAMT X3PArTHYYAUH YHAC3IH 6an 6ok Ganraar atoynryn
bananbiH Kacnepckm koMnaHu Magargxag.

Tyxann6an yr komnann 2012 oHg 35000 xopTton AHAPOWA nporpam UNpyyncaH bereeq aHI
Hb ©MHOX OHbIXOOC TOOHbI XyBbA 6 AaXWH UX y3yynanTTan Ganraa om.

OH3 aloynaac xamraanax Har apra Hb 6uaHui G6ariHra sipbgar BUMPYCHbI 3CPar nporpam
CYynrax, M3433MIMIH CaHr Hb 6aliHra LWMH3YMNaX, MeH TaHbl Xxasraap MPC3IH UMaNN GYpUIAr HIAXTYI
Oanx aBoan oM.

MapraxxunTHYYOUnH XyBbA Aapaax atoyn 3aHanyyabir 2015 oHA ronnoHo racsH ypbaduncaH
AYrHANT rapracaH 6arHa.

Fap yTacHbl xopTOoM KopA,
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2012, 2013 oHA raxad N yxaanar rap yrcaHg WNapC3H HUNT XOPTOW KOObIH TOPSIMAH TOO
OMHeX 7 XWUIUNH HUANG3P3ac unyy Ganraar TOrroOCoH. XopTon kodbliH 90 XyBb Hb rap yrcaHg
XaHAgax, yTacHbl CUCTEMWWr Tacangyynax 3opunroton 6ereen AHOPOWA CUCTEMTIN yTacpyy
YUrNACIH Xanasiara 3H3 X3aB33P YPrarknax eHaep Maragnantan 6anHa.

Kuwaanban, eepee eepuinree TEKCT MICCIXKIIP Tapaagar rap yTacHbol eT 6ytoy Bopm (worm)
OHIOPCOH XKMIT NX XIMXKIIrIIP UNBPCIH Hb SHI XKUIT 4 MOH YPraspkriax Tenestan 6anHa. MeH Annn
(Apple) komnaHui iOS cucTemTan rap yTacHyya MeH N xangnarag epTex xaHanaratan 6anHa.
©BUYTOHUIN XYBUNH M3O33NNTMWH Xynram

OMHANMUMIH  YANYMAra y3yyngar OawnryynnaryyablH €epcaounH OypTraniuiH  CUCTEMUIAT
LaxumKyyrmk OanraarbiH Xaxyyraap TyXalH CUCTEMYYOUWH LLOOPXOW, 30XMOMXWWAH angaaHaac
YYO9H M3439nan anpargax asgan 3orcoxryn 6aviraar Identity Theft 911 6anryynnareiH 3axupan
Apam JlaBuH mapgargcoH 6amHa. Cypanraaraap yr yarnanuiH GawryynnaryyablH 94 XyBb Hb
OHIMePCOH 2 >KUIMWH XyrauaaHg Samap HIraH Oangnaap eBYTeHMM M3AJ3MN33 anfcaH rax
M3AYYITKI3.

TeneBneceH xananara

Fonayy XyBb Xymyyc knbep xangnarbiH 6am nxaaxaH 6ongor. Tarean 9H3 OHA TarHyynbiH
30punroTon Knbep xangnaryya Ttogopxon OGawryynnara 3CBan TYYHUN yaupaax axunTHyyapyy
epreHeep XUraax TenesTan danHa.

XyBUMAH M3A433N3N Xynrannax 30punroton XopTom Kon

Xoaunraap rap yTacHyyn XaparfaryMiH MIAdaniunur AOTPOO HyyunanTtan xagrangar M
TYXanH WUPUNRH TYNXYYPURH MXIHX Hb HUWATUKAH TYNXYYPUMAH KpunTorpady awwurnagar Hb ramT
X3parTHyyasa 6onomk onrocoop 6anraa toM. 3U3CT Hb Ta 66pee 66pUINHXee M3O33NNNAT Xyganaax
aBax Xx3parTal 60MHO. QHIXYY TOPNUINH FAMT X3P3r SH3I XXMM MeH N YANAJrasxX Mmaraanantan 6anHa.
Maccax agyHAaac Hb O30S aBax

AHOpPONA CUCTEM O33p aXunnagar yTacHbl M3CCIRXUNI AyHOAaac Hb BapbX aBaH eep gyraap
GOnoH CcapBapNyy Aamxyynaar xopTon koa OGancaap GanHa. OH3 xangnarag rap ytacHbixaa
M3CC3XKA3P33 AaMXKyyrnaH UHTEPHIT BGaHKHbI YANYMIrad awmrnagar Xaparnardng MX39xXaH epTex
baviraa tom.

Fpynn xangnara

2008 oHA 9X3rCaH IHAXYY XO4eNreeHNAr NX3HX XyMyyc Anonymous ragar 6ynraap magaar.
TyYYHO3C XONW UM TOPSIMNH OMOH BYNar xymyyc ync TepuinH 6onoH 6ycag 30punroop YHA3CT3H
AaMHacaH TOMOOXOH X3MX33HUIN xangnaryyabir 30XmoH 6awryyncaap 6anHa.

YynaH xangnara

CyynuiiH yen xymyyc yynaH Toouoonon (cloud computing) rardmir nxaap awumrnax 60ncoH.
YyHuii xaxyyraap 6ac n apcgan 6arcaap. XaH HAraH Hb yr YYN9H TOOLOOMSbIH CUCTEM HIBTIPY UX
X3MXKIBHUIN M3A33NANA XaHaax 60nomKTon aoyn MeH N gastargaxaap 6anHa.

Awwurnagar xaparcnyya

e YTacrym UHTEpHaT (wireless) CymKaaHNIN TEXHONOMM XaMriiH ToM acyyaan 6ok 6anraa 6a
Xamraanargaarym CyrmKaar XaH HAraH ragHaac 3HMMNH Har pagmo aHTeHH, PDA (6ara oBpbIH
KOMMbIOTEP) 9CB3AN rap yTac awurnaH xakepgax 6ongor.

o [laccnopTt aBgary (naccrnopt Tannaxag (decrypt) sopuyncaH nporpam xaHramx ©Gereepf
TAOHWIAT aMXUTTan HIBTP3AX BOMOMXK OnroAor)

e Cymkaa xanx nporpamMm XaHramX Hb H33NTTOM Gawnraa nopTyya XawX ONOH CYIDKIIHA
HIBTPANT XUNH3. (MPOrpam XaHramK, TEXHUK XaHramx 433p cyypwunaar)

o  Xyypamu Bebcantyyg (ayypavnran xuncaH URL) TaHbIr BEO A433p M3439M133 opyynax yea
CUCTEMUH NpPOrpambIl ©OPYNeNrymnrasp xakepaax magaannuir asgar. (YyH4: Kpegut
KapTHbI M333131, N-MEWNIT XasarMmH HyyL, Yr, X3p3rfarynunH Hap... rax MaT)

o CIIAM (n-menn XasarnminH >karcaanT alumriaH NXa3xXaH XOXMpon yypyynax)
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e  DHA93C LaxmMM ramMT X3prumr KOMboTep, M3433MMNAH aloynryn 6ananbiH 3CPar raMT Xapar
0a KoMnbloTEP, MIOI3MNUNH Bycad TOXOOPOMXKUUT alumriax YWNLACOH FAMT X3par rox
YHOC3HA Hb XOEp aHrmImk 6onoxoop GanHa.

Knbep opoH 3anH gasiapiuns, M3g33NMNH TEXHONOMMNH XYPATaN Xerkuil XyH TOPenxXTHUI
XSHaX Yyajaxaaprym nux eepunentuir aBumpnaa. OHa canbap gaxb TynramacaH acyyanblir anveaa
YNC OaH raHuaapaa XxgHax 4Yajaxaapryin TUAM KX 9pC eepunenTuur asuvpnaa. Uaawwmg d
OWIrorgoxoopryn OfNoH ONoH eep4unentyyq oui 6onHo.

NiAMa, YYHUIT OWIrOX, 36B YUMNIANA3P XONKYYNAXMIAH TYNL OHrepCeHUAr Mawl carH TaHbX,
OWITOX TYYHUSIOH HUMNTI3P33 HIrOMIN OMAronATTOM GOMK, XamTblH aXwunnaraaHbl 30XvUyynanT,
XAHaNT, XaHanaragaa opyynaxeepunenTuir 3pc LUMHIYMNAX Waapanaratanm 60ncoH 6arHa.

4.4. Kubep opuvHp YWNA3rAC3H 3MT X3PrUMH HOTNOX OapuUMTbLIr YHIM3X, LWYYXUMH
LWWMHXUITT33HMIM YN axunnaraar 60noBCpoOHryn 6onrox Hb

OHo canbapTt ynnagargax Garnraa ramT xangnarbir WWHXIT9X yXaaHbl TOO4OPXon canbapbiH
Tycram M34nar, Tycram TEeXHWK X3parcan, Tycram apra, apra 3yur aliuriaH LWMHXIH cyganx
rapracaH 6aTttam QyrHONTUAN YHASCNAH GOIK eHrepceH yiun sABaSibiH 60AUT YHSHUAT TOFTOOXOOC
eepeep ynamxknanTt apraap MepAeH Lanrax Wunasapnax amap 4 6onomxkryii 60ncoH.

OHa canbapt ynnaargax 6aviraa raMt xangnara 6yp opoH 3aK, uar xyrauaaHbl XyBbg iMap 4
XA3raapnantryi Tegunryn ynngard 00foH XOXMPOrd, XOXMPOSbIH LNHX, OHLJIOr, 30pWro, c34an,
YMNOanaas XaparnacaH apra, 6arax xaparcan 39par 06beKkTUB, CyobekTuB OyX LUMHXYYA Hb 3aaBan
Tycram M3Anar, apra, TeXHomnorun waapgax 6oncoHTon xonbooTton. Heree tanaap malw OnoH
LUMHKIIAX YXaaHbl XYP33ar xamapy YYCaH XenKuxK banraa LWMHXMNIX yxaaHbl L0O LWNHA canbapbIiH Har
6onnoo.

KoMnbloTepblH KPUMUHANUCTUKUNH LUNHXUITI3

KomnbtoTepblH kpumuHanucTuk /AHrnnap “Computer Forensics”, “Digital Forensics™Electron
Forensics” Opocoop “KomnbioTepHas dopeHcuka”/ OpuvH yea Xerkmx Oyn KpUMUHANUCTUKUIAH
LUMHXIAX yXxaaHbl canbap oM. KoMnbloTepbliH KPUMUHANMUCTUK Hb KPUMUHANUCTUKUAH LUMHXITIX
yxaaHbl KnbepTexHomnormmH Oynart xamaapgar 6a yyHg mMeH “MagasnnuinH KpUMUHANMCTUK
Oartpar 6anHa.

KomnbloTepbIH KPUMUHANMMUCTUK Hb KMGEp opyuvHA, YWNOSMACSH 3X FAMT XIPrunH yn mep
YNOC3H MOA33MaN Xagranax TOXeepeMXYYOUNT OfK WNPYYNax, TYYHA LWWHXWUMIS XWUKX, TYYHO
aryynargax 6apumt 6onoH Oycag awkutan HOTNox 6apuMTyyablH 3X CypBarkuir Togpyyrax
30pPUNTOTON apra TEXHUK oM.

[133px33C y3BaN KOMMNbIOTEPbIH YUNASTACIH MAX FAMT X3P3ar Hb 36BX6H HAr KOMMbIOTEP A33p
ByC X3 X343H KOMMNbIOTEP XaMapCaH CYMKa3, Laalunaag MHTEPHITIIP AaMXMH X34 X3A43H yncaza
BGanpLumx KOMMNbIOTEPBIr Xamapaar y4mp UX3BYMAH XMIACBIP KNBep OpYMHA, XOPrMnH ra3pblH y3nar
siBargar.

LLIMHX334MIAH 3YraaC 36BXOH HAI KOMMbIOTEP A33P LLUMHXMUAT33 XUAX BYC CYIMKIaraap AaMxuH
XVMINCBAP rAMT X3PruiiH ra3apT y3mar Xunx, HOTNoOX 6apumT nnpyynax, Luyrnyynax, TyyYHA WX
XWX, HOTNOX BapuMThIr 6aTanraaxyynax 33par axunnaraaHyyabir AByynaxbir waapaaar.

KomnbtoTepblH KPUMUHANUCTUKUIAH LUMHXWUAT33 Hb YHACSHAS3 2 OOBbEKT A33P LUMHXWMT33
XUAOar:

1. Cymkaanmnm 6yc opumHg 6Gavpwmx KOMMNbKOTEpP, AWKUTaN HOTAOX OGapumTag Xunx
LUMHXMMT33

2. CyrmKkaaHui OpYmH faxb KOMMbIOTEP, AVXKUTaN HOTNOX BapuMTag XMNX LWNHXUTI9

CymkasHun B6yc opumHp Ganmpwwmk Oynh KOMMNbHOTEP, AWXKATaN HOTNOX GapumTag Xunx
LUMHXXUIITA3 Hb CYIMKA3HUM OpYMH Aaxuac unyy xanbap 6anaar. Yump Hb X3prumH raspbiH Xxampax
XYP33 Hb 36BX6H TyxanH koMmnbtoTep Gangar 6a ragHaac TyxanH KOMNbloTepPT Baripnax HOTNOX
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GapuMThIr ycTrax, eepunex 6onomxryn 6angar om.

XapWuH CYIDKISHMIA OPYMH Aaxb KOMMbIOTEPT XUNX LUMHXMWIMAS Hb TeBertan bereen HapuiH
MOPraLLUCAH LUMHXIUUIATr Waapgax Ganmaar. YuMp Hb TyxawH KOMMbIOTEPT XanacaH 3Tradg Hb
OONXMAH anb 4 eHuert Gamplumx GonomxkTon 6a TyxahH KOMMbITEPT Xandaxgaa Xo4 X3A4%H
KOMMNbIOTEPYYAbIr OAMXWH, ©6pUAH Yy Mepunr ycTrax 3amaap xangax, xangnarag epTceH
KOMMbIOTEP A33PX XAHaNTbIH bannyyn (nor dpamnyya)-bir ycTrax, eepynex 3amaap yn mepee
ycTracaH 6angar Tyn WMHX334YUIH 3Yraac XangardunH yn Mepumr UNpyynaxuiH Tyng CYrmkaarasp
OAaMXUH X3 X343H KOMMbIOTEPT Y3Nar XMNX Waapanaratan yycaar 6a TyxanH KoMnbloTep 033pX
YNOC3H HOTMAOX GapumTyyabIr Xangard caHaaTtanmraap eepyusiCeH 3CaX, ycTracaH 3CaX 33prumr
TOrTOOX aXunnaraaHyyapir Waapaaar HapuinH TeBerTan axunnaraa 6avaar.

NAM33c KOMMNbIOTEPBIH KPUMWHANUCTUKUAH  LUMHX334MA TaBurgax ron waapgnara Hb
KOMMbIOTEPbIH TEXHUK 3 aHrnac ragHa, nporpam XaHramx, YWNASMARH CUCTEM, CYIDKIIHWUI
OPYMHIMNH Tanaap HapunH maanar Gampar. TUMMA33 3apuM  yncyyaad [O93pX YUrnanasp
MOpPrawcaH Gawryynnaryya Hb uargaarunH Gawryynnarag XeHANeHreec KpUMUHANUCTUKUIAH
LUMHXWUITI3 XMIAX34 Tycnax 30punroton axunnax dangar.

OneKTPOH Oyly LLaxumM HOTIIOX 6apuMTag XMNX KPUMUHANUCTUKUWAH LUMHXUITII

OnEeKTPOH HOTNOX BapMMTBIr X34 X343H 3X CypBarnkaac UyrnyynaH aBax 6onomxkron 6angar.
HoTnox 6apumT Hb SIH3 BYPUIH M3433M3N AaMXKyynax, Xxaaranax TeXHONOorM 433p onaaor. Xangard
9Tr3dAMMH YNA33CAH YN MOPUNT Lyrnyynaxag HoTnox 6apumTeir 3 ax cypBarkaac uyrnyynaar:

1. Xangar4ymmH KomnbTep

2. Xangar4minH HaBT3PC3H cepBep

3. Xangar4 60n0oH xananarag epTCeH KOMMbITEPbIr XONBOCOH CYIKad

YT rypBaH ax cypBamkaac HOTNox 6apuMTbIH rapan YYCIUNAT LUMHX334 Hb TOFTOOX 6ONOMXKTOMN
6onHo.

OnEeKTPOH HOTMOX GapuUMTLIr LIIyyImDK Xypaax aBaxgaa bycag HOTnox 6apumTyyabliH agun
Mall XSHYyyp aBaxbIl LWaapggar. Yr 3neKkTpoH HOTMoxX 6apuMMT Hb HOTNOX GapuMmTbiH YaHapaa
angaxryn GawnraxelH Tyng KOMMbIOTEPbIH KPUMUHANMMUCTUKT HOTNOX ©OapuMT Xxypaax aBax
cTaHgapTyyabir bapumTangar.

Kuwas Hb xangarymnH KOMNbloTepbIH hannyyabir Xyyrk aBaxgaa yr dpannbir yctrax Bupyc
Ganraa acoxmnr HArTamk y3ax 6a TyxarH MI4annunr xagramk Oyn xaparcang COPOH30H OpPHbI
Henee BOMOH MeXaHWK rAaMTAN yypyynaxryn 6anxeir Wwaapaaar.

HoTtnox 6apuMTbIr ycTax, raMTaxaac ypbAuunaH CIPruinax Xa49H anxMmyyabir LNHXI3433C
lWaapaax 6angar:

1. 2KNMHX3H3 HOTNOX BapumMTbIr Xyynbapaac anrax erex

2. Hotnox 6apumTbIr xagranax TexeepeMXUNr HapUMH COHIrox

3. Hotnox 6apumTtTtan xonbooTton 6yxmn n axunnaraaraa 6apumMmkyynax

4. XyBUH MIM3raacas AaBCcaH axunnaraa asyynaxrym 6amnx

XapBaa 34raap anxmyyablr garaaryn 600 XWHX3H3 HOTMOX GapumT eepunergex, ycrax,
9BAP3X 33prasdp HOTNOX BapuMTbIH YaHapaa anggar. MeH LWMHX334MIAH 3yraac Lyrnyyrmk aBcaH
HOTNOX 6apuMT Hb XaparT xonborgonryn, Gawryynnara xyBb XYHUN Hyyuaz xonborgox mMagsanan
Banraa acCoXMIr HArTarnmxk y3axvur waapaaar.

3apum TOXMongong raHuxaH KOMMbOTEPT XagranargcaH HoTnox GapumTyydaac ragHa
TyXavH KOMMbIOTEPbIH X3P3Arnar4aac HOTNOX GapuMTbir MNpyynax, Uyrnyynax, Xxypaax asaxaj
lWaapgnaratan Mag3annmnr ok as4 bongor.

X3parnarymmH 3yraac erdy Oym MIgyynrunr awmrnadH KpUMUHANUCTUKUAH LUMHX334 Hb
KOMMNbIOTEPbLIH TOXMpPYyNra, NPorpaM XxaHrampk, 4dyxan dannyyabir xaaHa xagrangar 6arica,
TyXarH oanng HIBTPAX HyyL, YT, KOA 33pr1Mir oK aBCHaap HOTMOX BapuMmTag Xypaxag TyH xanbap
Gormk erger. Xangnarag epTCOH KOMMbIOTEPbIH X3P3Arnard Hb Typlunaratan xaparnary 6avicaH
ToXuongong TYYHI33C XangarduiH Tanaap 60nomxuT Taamarnanyyabir uyrnyynax 3amaap
XangardymmH yraaacaH yn MepUNT CYKaarasp AamKyyraH xanxag unyy Tyc aexem 6ongor.
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HoTtnox 6apumTbIr Luyrnyynax - QH3 WwaTan WWHX33Y Hb Xananarag epTCeH KOMMbITepbiH
3ProH TOMPHOOC LUNMHXKMIT3Arad axanHa. Xangnarag epTceH KOMMNbTEPTON XON6G00TON M3433N13N
xagranard 6yxum n 6uet Garax TOXeepeMXyyaunur xypaaH aB4v nabopaTopuiH LUMHXUITI3HA
ABYyYyIiHa.

YyHA:

KomnbloTepblH xaTyy AWUCK, YAH OUCK, pnall AUCK, KOMMNAKT OMCKYyd opox 6a agraspuir
nabopaTopuH LUMHXMAr3aH, AByynax 6onomxryn Toxuongong Tycram xyynbapnard nporpam
XaHraMmXyygbIr alurnaH eep M3AJ33M3N  Xagranard ypyy LWWDKYYDK aBgar. XKuwas Hb
KOMMbIOTEPbIH XaTyy ANCKUWT canraxk aBaxaf LWyyn 9BOp3ax3ap raMTCaH 6arBan TyyHWUA aryynrbir
Byxana TonuH xyynbap xunrd nporpam awmrnaH xyynbapnax asaar.

MeH Har MaA33nan xagranardyaac Heree MaA33M3N Xagranard ypyy LWAMKYYIDK LyrnyyrmK aBy
B6ornox 6a 9H3 TOXMONAONA 39X MIAIMNMUT X3333 Xyynbapnax ascaH ra3grunr Tamaarnang
TOLAOPXOW TycracHaap xyynbapnaracaH danng yycCoH OrHOOTOW TaapcHaap HOTNOX 6apuMTbIH
XOMXI3HA, YHINArA3X OM.

3apum Typ 3yypbliH M3A33NAUAT Lyrnyynax - KoMmnbloTepbiH 3apyM M3433N131 XaTyy OWUCKIH
093p xagranarganryi Typ 3yypblH caHax ong xagranargax Oaviraag eepee eepunree yctrax
Gargar. YyYHMA XKUL3S Hb KOMMbIOTEPbLIH LUYypXaW caHax OW, Cyyrg KOMMbIOTEPT H3BTIPC3H
HABTPANTYYAUAH BYypTran 33par oM. X3paB xananarag epTCeH KOMMNbITEP YHTpaarym, Takaanaac
canrargaaryn 6arnraa TOXMonaong WWHXI3Y LWyypxan caHax ong xagranaracaH Mog3afIMnr loyHbl
TYPYYHO Xyynbapnaxk aBax x3partan 6a smap Har Gangnaap KOMMNbTEp TIKI3MI3C canraracaH
TOXMONAONA YHA LBHATIN Maadannunr angax 6ongor.

Hotnox 6GapumTbir GapuMTKyynax - 3H3 Hb OfIeKTPOH HOTNOX OapumTag XuMirasx
KPMMWHANUCTUKUIAH LUMHXWATA3HUIA YyXan ye LaTt toM, X3H, X3339, lyr, XxaaHa, siMap apraap
axunnaraa ABYYNCHbIM LUMHXUNTA3HMI OyX WwaTtang 6apummkyynax Hb vyxan.

X3p HapUMBYUIDK LUMHXUIMIAr BapuMTXKyynHa, Top XOpadp HOTMAOX GapuMT YH3 LJHI3
xagranmx 6angar. 3apym TOXMoONAoN4 KOMNbIOTEPbLIH FAMT X3P3r Hb LUMNAIMATIN OFIOH XKW TOMPOX
Toxuonaon rapgar 6a 9H3 ToxXMonAaong HoTnox 6apuMT Uyrnyynax axnblr Tycrai A3BTIp rapraH
TOMA3IMAK ABaXbIr 3eBneser.

Yr A3BTAp Haaj 3ax Hb Aapaax 3yWrncunr TycracaH Garxblr waapgaar:

- TyxalH X3parT X3H LWMHX33433p axunnax OGawraa - AnbaH écHbl MepaeH Gawvuaax
axunnaraaHbl YHAMraa

- WurHxnnrasHg oponuox 6ym XyMyyCuiiH HapcC

- XaprunH gyraap

- WunHxmnras xunx 60NCoH wantraax.

MeH KPpMMWHaNNCTUKUAH LUNHXUIAT33HUI A00OPX MIO3NNYYANNT TYCrax erHe:

- WunHxunmk 6y KOMOBIOTEPLIH YANANWUIAH CUCTEM, TYYHUR Y3YYNanTyya

- CymkasHum guarpamm

- Wwvxnnras xunrgax 6avixag axvnnax 6ancad 6yx nporpammyyn

- Cuctempg x3H anbaH €coop HIBTIPY OPOX IpxTan HancaH

- CuctemMuiiH yanpaarygbiH HapC

- Hotnox 6GapumT wvnpyynax, uyrnyynax axunnaraaHbl Oyx ye waTbir TaIMO3rM3CaH
TamMaarnan. YyHa axunnaraa ssarfcaH orHoo, Xxyrawuaa, XaH siByyrcaH, ssMap axunnaraa siByysicaH,
XaaHa fIByyncaH, axunnaraaHbl Yp AYHr TyC TyC TycraHa.

- X3H, X3333 Xypaargax aBcaH HOTNIOX 6apunyTyyabIr Y3C3H, HABTIPCIH Tyxan bypTran

Oarasp axunnaraaHyygbir OypaH rynusg sIByyricHaap KOMMbIOTEPbIH MAMT X3parT XUNX
KPMMUHANMUCTUKUIAH LUMHXUNIA3 AyycraBap 60nox xap angaarym, MapraXxrmnH TeBLUMHA SBYYICaH
3C3X33C HOTNOX BapMMTbIH YaHap Hb WanTraamk 6angar 6arnHa.

MapgaannuitHd Aoynryi 6aianbiH TOOH LWMHXUAT3383

583 ©.9c6ona PhD KTMC Cuctemuind Avoynryin BangneiH 6ar Y6., 2013.08.12
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* TOOH LUMHXMIT33 A KYr OUNIroX /TOOH HOTNOX GapumT/

* TOOH WMHXUNIra3 60NOH ynamKnanT LWUHXUAr33HUIA XapbLyynanT

* TOOH LUMHXMAr33HWI LWWaapanara

* TOOH LWNMHXNNFI3HUIA anxamyya

* TOOH LUMHXUNIA3HMIA x3aparcan 6a xapbLyynant

* MagoannuuH uyrnyynax

TooH wuHxunraa (Digital forensic)

AnvBaa TOOH TOHOT TEXEOPeMXKTIN XxamaapanTtan Mmatepuan A33p YHAICN3H Tepen 6ypuiH
Tycrah apra MexHam3Mm, TeXHUKUWT awurnaH OyH LUWHXWAMSS XUnX 3amaap 6apumt 6ypayynax
LWMHXWNT33 cygarnraa Har Tepen oM.

KomnblotepuinH wnHxunraa (Computer forensic)

KomnbloTep 60M0H xagranax TexeepemMxuHi xagranaracaH erergen A3sp YHO3CN3H Tepen
OYypurH Tycram apra MexHam3M, TEXHUKUWAr awurnaH AyH LWMHXUAMSS Xunx 3amaap 6apumr
OYPAYYI3X TOOH LWMHXUATI3HUI HAr Tepen oM.

TooH HoTnox 6apumT (Digital Evidence)

» Togopxonnont

— KomnbloTep awmrnaH 3epumi x3pxaH OONCOHbIr Gatnax 3cBaf HAuaax 60noH TyxauH
36epuYunn Hb CaHaaTtamraap 3CBaNn X3parT xonborgonry 6onoxeir 6aTnaxeir anveBaa xagranargax
3CB3N OaMXYYIDK Oy ereranumr XanHs .

* Ayamo, BMAEO, TEKCT, 3ypar, CYIPKa3HUIM GypTran acean Oycaa TOOH XxamaapanTtan ereraen

* OH3 TepnuiH 6GapuMT HOTONIOO Hb rON TerleB aH3aapargaarrym

— Mapgasannuir uyrnyynaxgaa 3yn €CHbl garyy Xmnoarrym

— Yp OYHTINr33p WNHXUNTI3 XUAAIITYIN

TOOH WHWHXMUNT33 6ONOH yNnamXnanT WWHXAMMI3HUNA XapbLyynanT

Ne | BapumTbiH Tepen Ynamxnant apra TooH apra
1. Bapumt OuurunH | 3eBweepy  Bomox  cypar | Omann
HOTnox GapumT YAMISH [33p YHAOSCMAC3H
GapumT ownuur, 3ypar,

ayavo/sBmgeo 6uynar rox Mat
2. HapunsunncaH HOTNox | OpaH cypBamknax asuag ok | byptranunH  cdann,  PannbiH - uar
BGapumT aBcaH UnpyyncaH 6apumt XyrauaaHbl Tamra, YyWn sBANbIr AaxuvH
canbaH 3acax 3opuynantan 6yx TepnuiH
M3A33MIMNH cucTem

3. MapyunmH magyynar | AnbaH écoop amaap ©0mnoH | TooH rapbiH ycar awwurnaH
093p YHOSCNAC3H | Bnurasp UN3PXUANCaH | BaTanraaxyyrncaH onuur GapumT
HOTnox GapumT GapymT  (TaHrapar epreH) | (HOTapvaT TOOH rapblH YC3r aluriacaH

3CBaN XyynuiiH anbaH écHbl | 6anx)
YIAN axunnaraaHbl 30punroop
ok aBcaH bartanraa

4, WnHxaauminH  HoTnox | LWnHxa34 Hb eepuiiH 6ogon | Forensic tool awwurnaH LWMHX334NAH
GapumT CaHaar TycracaH HOTNOX | rapracaH 6apumT

GapumT

TOOH WMHXMNrasaHuM Wwaapanara

* [agHbl xangary xapxaH axunnax 6anraa npoLecchIr TaHWX MIO3X.
* CMCTEMUIH X3PX3H XaMraanax Tanaap Maanarunur HoMarayynax.

* Maa33annminH (TOOH erergen) Xynranvyumr LWAATrax.

* Xyynb caHaauynardngag wuHs 6oanoreir 6onoscpyynaxag Tycnax.
ByanuaHbIr uUnpyynax

* ByanuaHbir 6ypaH nnpyynaxag HUnMa3ag XyHapanTon.

* Llaxum 6aTanraa Hb ToNron apryynmaap, tTogopxon 6yc dangar.
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* HoTnox 6apmTbIr UNPYYN3HIYYT WAHXUIIT3 XUIAX ECTOMN.

* Maraaryn HoTnox 6apumTbir 6atanraaxyynax Ma3a51ar 60110H TOHOI TEXEEPOMK, X3PIrcarsn
AayTyy 6amx 6onHo.

* BapMMT HOTONrOO Hb ron Tenee XyrauaaTan dangar Tyn TYYHUAT WNHXNSX SBUaL yTra Hb
angargax maragnanTan.

« Xangary ron Tenes bapurgaxryn 6anx apra XxaMmxaar aBaar.

XangarymmH sopunro

» Cuctemg HaBTpP3X.

* Oreranunr xynramnaH CUCTEMUNT CYNTIaX.

* ApbIH XaanrbIr cyynrax 9CBas rapaap YUNUYUIAar yTacHbl YUAYUIIraar awurnax.

* Hotnox 6apuMThbIr ycTrax 3CBan Hyyx oponanorbir XMnaar.

HoTtnox 6apuMTbIr HyyH Aapargyynax

* Rootkit — KomnbloTepuiiH YWNANWAH CUCTEMWUAT eepyriex 3amMaap XxangnarbiH yun
axunnaraar HyyXx.

* YHAC3H Tepnyya

— CuctemuninH channbir gapaH eepuinH dannbir 6anpyynax (TripWire-aap unapaar).— CaHax
ong avaananrgacad nporpamelir eepunex (VICE- aap nnapgar).

YANANUAH CUCTEMUMWH LM HIMINT nakeT XxanbapTanrasp cyyaar.Mnapyynaxag

XYHOPSNTIN.
* Intel apuxTexTyp awmrnacaH KOMMNbOTEPUNH YANAINNH CUCTEMUNH LIOMA UX3BYSIAH cyyaar.
TOOH WHWHXUAT33HUN anxamyyn

v' Aloyn 3aHanbIr TaHMX

v/ Xangnarag epTCeH CUCTEMUIAT TycraapriaH Xxenaeex
v/ Xangnarag epTCeH ramTang LWMHXUITIS XUNX

v’ Xunx yananyya

» CMCTEMUIr YHTpaax, acyyanbir LUNMHXIAX

* Acknnnax 6y cucTemMuir 3acesaprnax

LnHXuNrasaHg xaanTt yycax

+ 3apumgaa xangnarag epTCeH CUCTEMMUIUT CYIDKISHI3C canrax bonowmkrym OGawnpar..—
OneKTpoH xyaanaaa, baHk, ©pregen, roMaon XynasH 9Bax, LWMNOBIPIIAIX MAX MIT.

* Wnnkunraa xmik 6y xaparcan angaatan 6aimk 605Ho.

— Awwmrnax 6yn xaparcanyya xyypamd xysuntap 6amx 60nHo.

— An6aH écHbl 6yc xaparcan awurnax 6arvsan.

— Cuctemaac erergen gyyaaxag ymngnuiH CUCTEMUIAH LeMeec Xyasiaa M3ad3nnvnr erger
6onroH xyBupracaH 6amx 60nHo.

— Covert channel 6yty npoueccyyablH XOOPOHA AaMXWK Oy MIOdNNMIAH OMK aBax
BONOMXMIT xaax.

XaanTbIr gaBaH xapax

* Aroynryn 6anarnibiH XypMbIr HAPUNBYNIAH YaHad Mepaex.

» CTaHgapTblH garyy ormk aB4 6yn maaaanan 60M0H X3aParcNUMr COHroH aBy aluurnax.

* Har TepnuiiH ONOH X3parcan awnrnaHd yp AyHr XxapbLyynax.

* Digital Forensics-uiiH cTaHgapTbIr garax Mepaex

— IETF RFC 3227: Guidelines for Evidence Collection and Archiving

— Digital Forensics Research Workshop www.dfrws.org

ISO/IEC 27037:2012 -Information technology -Security techniques -Guidelines for

identification, collection, acquisition, and preservation of digital evidence
TOOH LWWHXMUNT33HUNA X3P3rcan

Ne | Tepen Mporpam xaHramx A33p | TexHukK XaHramx A33p
cyypuncaH cyypuncaH
1. | Ouck xyynbapnax * ProDiscover » Data Copy King
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» AccessData * Forensic Imager
* EnCase » Forensic Duplicator
2. | CaHax ovir xyyndapnax + Belkasoft Live RAM * WindowsSCOPE
Caputer (Windows) CaptureGUARD PCle card

* FTK Imager (Windows) (Windows)
* LIME (Linux)
* PSXPMem (Mac OS X)

3. | BuumnTuir xsasraapnax * MacForensicsLab Write * ICS driver lock
Controller * Ultrablock
* SAFE Block

TOOH WMHXUNM33HUIA X3PIrcnyyaAMnH XapbuyynanT

Yunonyya ProDiscover AccessData EnCase
Basic Ultimate
+

OrergnviiH dU3nK Xyynant
©reranviiH Nnorvk xyynant
"paduk nHTepenc
3ariHaac axunnax

Hash ynngan

dannblH TONTONr wanrax
Tynxyyp yrmir xamx
Laxax

Wndppnantunr Tannax

4|+ |+
4|+

*| +

e o I N S oy

*| 4
+| |+ [+ |+

*
*

TOOH WMHXUNM33HUA X3PIrcnyyaAMnH XapbuyynanT

Yangnyyg ProDiscover AccessData Ultimate | EnCase
Investigator
Disk-to-disk + + +
xyynbéapnant
Image-to-disk + + +
xyynbéapnant
Partition-to-partition + * +
xyynbapnant
Image-to-partition + * +
xyynbapnant
Jlor 6Guunx * + +

TannaHr 6un 6onrox + + *

Script gamxmnx * * +

WyynTyypunr * + +
O3MXNX
Command-line * * +
O3MXNX

LLnHX334annH 3eBnemMx

» CainH kogyyabir axunnyynax (binary).

* Byx HoTnox 6apumTbir Hash dyHKL awmrnaH xamraanax, HeeLnex.

» OMm3ar 60MnoH xyBrpamTran 6angnaap Hb 39p3arnanuMnur TOrTOOH MIAINIUAT LLyrnyynax.

* HoTnox 6apmmTbIH 3X CypBasbKTam WXun cysmkaar omim 6onrox.

* BypTranunH channyyn 6ypaH acaxuir wanrax (ynn axwnnaraa tacangaxaac Coprunnax).

AHxaapyynra

* AnunBaa xaparnax 6yn XaparcanuimH XNHX3IHI ACIXUNT LLanrax.

— Awwurnax 6yn nporpam xaHramxuiiH Checksums/hashes-unr wanrax.

— X3paB ambp, (axkunnax) 6anraa cuctemp 433p LUMHXMUATA3 XUk Bariraa 60n xaparcanuir
CD —Haac wyyn avaanax (F.I.R.E., Knoppix rax mar).
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* [MpouenypsbIr AyyAaxgaa cuctemM BOSOH CaHr awnrnanrymrasap Wwyya Xaparnax.

* XaMrumH CyyrnnH yennH xaparcan awumrnax.

Msapaannuur uyrnyynax

* Mporpamg awwmrnax 6yn KomnboTEPUNH Byx xaTyy ANCKUIr XyynbapnaH aBax

— ®ann 60MroHbIr Lar xyrauaaram xamT

* KOMMbIOTEPUIH CUCTEMUIT XaMraanax

— YcTrax ynngnaac 3anncxmmx, raMmTa3c CIprumnax

» GannyyabIr 3paH xamx

* EpaunH cann

* YcTtrargcaH cpann

* Hyyu yroap xamraanargcaH cpann

* Hyyraman cpann

* WndppnaracaH camn

* Chain of Custody (magaannuir uyriyynax, siBubliH 6ypTran, gamxyynax, uyrnyynax, XsHax,
LLUMHXIT9X):

— 3eBLUeepenrynrasp xaHgax 60noMXKUIAr xs3raapnacaH rasap ereranuinr xagrasnHa.

— HoTtnox 6apumThbIr LynyyrncaH raspaac axsyynaH MepuUnr TAOMA3MM3H LyrnyynHa.

— HoTtnox 6apumt 6onroHa 6ypTranuiiH dannbir yYCraHa.

TOOH WHWHXWUNT33HUW AaByy Tan

* IX XaMXK33HUI erergenTtan axunnax ssuag,

—-XypaaH

—Harg Harryn wanrax 60noMXToNn

—MexaHuk angaa rapax maragnan 6ara

TOOH WMHXUNIra3HUN ayTarganTtavn Tan

* TOOH HOTNOX 6APUMTLIM XYN33H 36BLUEEPONYYXUIAH TynAa:

— ©reranuir gyypawunraarym ragruir 6atnax xaparram

— Byx HOoTONrOO HB Yyxan 6avaar

— LWMHX334 Hb MIpPraXknuinH xyBb Yagsapnar 60noH 6apymT GuurmniiH npouenypbiH OypaH
M3nNarTanm bamx

* YHUIH XyBbA, 6HAep epTertan 6ongor.

» Opornuory Tanyya KOMNbTEPUIH CaH M3ANArTan Ganxelr Waapaaar.

TOOH LWUMHXUNI33HUNA XYHAPINYYA

* Mal nx XaM>Ka9HUN 3anr 333n49r

» CteraHorpad 60M0oH WngpnanT awmrnagar

* HoTnox aynncuir ytcragar xaparcan

* Anveaar eepunex 6onomx (PannbiH OH capbir 8epUnex)

* [lor 6onoH ayguTblH han eepunergceH 6amnx

* TOR 60noH BOTNET cymxaa

* Anonymizer.com rax maT nporpamyyg (Anonymous VolP gyyanara)

AyrHanTt

* TOOH LUMHXMAT33HNA aBTOMAT X3P3rcanyyg Tap 6yp YHIH M3 raprax Yaggarrym.

* MagoannuiiH YH3H 36BUIAr TOITOOX XYHAPaNTan Gangar (pannbiH yYCracaH OH cap egep
YH3H 3CAX raX MaT).

» XangarblH Tepen YyCaxTal XxaMT YYCC3H TyN XapbLaHryin 3anyy canbdap.

* CyynuiiH yEeMnH nporpam TEeXHUK XaHramx awuuvrnax waapgnaratan 6anpar Tyn yHITan
Oanpar.

* Xyynb 9pX 3yWH 30XMLYyynanT vyxan yyprumr ryiuatragor.

LLnHa nabopatopu Ganryynax waapagnara
MOHron YncbiH WyyX WUHXUAra3HMI Ganryynnarag sannwryin 6un 6onrox waapgnararam

yurnan, naboparopuyn, XYHun HeeLl.
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- OHO uurnanumnH OyTumnr Xyynb caxuynax ©Oyx Oanryynnarag 6um 6onrox ©oanoro
Tenesnex,

« Xyp9anaHa Teaouuryn Wwaapanaratan amimar, OYYPrunH uargaarviH rasap, XonTacT 9HI
YUrN3naap WMHXIUMIT TycramnaH 6anTrax, gaxuH cyprax 6ognoro Teneenex,

« XangnarblH gyyanaraap TEXHUK X3parcang y3nar Xunx 3opuynant OyXun LWNHXISUUNH UX
OypaH 6arax /Ior pann yHwunx 3opuynantran/

- Tacpax TexeepemMx, TICPIX 6OOMCHIH LWMHXUNTA3HUA nadopaTtopn - Tacpax TOXeepemx,
T3CPIX 6OANCHIH TOPANIAT TOrTOOX, TACPINTUMH LIANTraaHbIr TOrTOOX

+ Wyyx avmxntan cygnanbiH LWWHXUNIa3aHWM nabopaTtopu

- Komnbtotep cyanan; KoMnbioTepbiH TEXHUK XaHram»K, NPOrpaMm XaHraMxunH 6ypaH 6yTaH
GangnbIr TOrToox, ycrracaH Magaansimmr Capraax

- Tap yrtac cygnan; [ap yTacHbl 9BOpan ramTan, aryyik Oanraa ©OMOH WMNr3C3H
M3O33NNUIAr cyanax,

- Cymxaa cygnan; [lotooa, ragaag CyrmkasHun atoynry 6angan, unraacaH 6a xynasH aBcaH
M3433SIIMAT TOAOPXOMSOX,

- MoapgaannuiiH caH cygnan; Tepen OypuiH M3O33MMWAH CaHO HAIBTAPCIH, M3433N13n
angargcaH 3C3Xunr Tortoox

« [ypc GUUnarniiH WNHXUNrasHmMm nadopatopu - [lypc Guunarmir Togpyynax, gypc éuunart
OUYNrACOH XYHUIT agunTrax

« [lyy aBuaHbl WMHXMUNIadHUN nabopaTopu - [lyy Xxypaaryyp, AUKTOMOH, Avxkutan OYY
Xypaarud, rap yrac 33partT 6u4mrgcaH ayy aBmar ToOgOpXon XYHUIA Ayy XOONONTOW aannTrax

« XaprunH 6oguT Gananbir capraax nabopaTtopu /HaMK/ - XapruH raspaac ONfacoH buer
HOTNOX GapuMMTbLIH Garpnarn, xanbap, XaMXK33, YMrnan 33prasp Hexuen 6ananbiH LWNHXUTIY,
TYPWUNT XUIMK TyXamH X3prunH OGONCOH Gananbir CIprasax, MakeT Xuhx, KomnbioTepbiH 3D
nporpamMmMbiH apraap ovet 6angnaap xapyynax

« ManblH TEXHUKMIAH WMHXMUNT33HUIN nabopatopun - ManbiH WwanTraaH HeXUenunir TortToox,
ranjaH wartaacaH ramT YUnaamir Tortoox

- bapaa cygnanbiH LWMHXUNT33HUIA nabopaTtopu

» TeXHUK UHXEHEePUNH LWNHXUr33HUN nabopatopu

+ [a3pblH TOCHbI BYT33rA3XYYHUN WUNHXUITTI3HWI nabopartopu

« XYHC, Tamxu, COrTyypyynax yHaaa, cortyypyynax 6yc yHaaaHb! LUMHXUr33HUI nabopaTopu

» Llaupar nasexT 60ANCHIH LMHXUNT33HUIA NnabopaTtopu

« CaTray cyanan, catran cyananbiH WAHXUAr33HU nabopartopu

« OMHI3M13r KPUMUHANUCTUKUIAH LWNHXUIT33HMI nabopaTtopu

LLUYYXUAH LWMHXUNTI3HUNA YHAICHUIN XYPI3SI3H eHeeapuiH 6ananaap:

Mapan 3ypar, Aypc OmMunar-ayp 3ypruiiH LWNHXKMAr3dHUI nabopaTtopum

1. X3prumH raspblH Y3NarMnH rapan 3ypruinH MoHron YncblH XaMX33HUIA HArACaH apXxmB

2. ©HreT rapan 3yprunH nabopartopwu /Fujifilm digital/

3. Oypc OUYnarninH WHXUNraa:

AYPCUNTI COPraax, ToApyynax, TOMpyyrax, epreTresi Capradx, XapbLyynax, XaMKUNT XUNX,

ONOH [O9MrauMir anrax canrax, yncblH gyraap, aBTOMalUMH, XyBb XYH 94 3YWIMWAH COAOH
LWUMHXTOMAAr TOApYYynax, 3acBap MOHTaX XUNIAC3H 3C3X, 3ypar XanbapT XepByynax, TOXeepeMKNinH
axunnaraa TogopXOnmox.

4. apan 3ypar

5. AmaH 3ypar raprax

6. [yp 3yprumH LWMHXUTI3

7. ap yTac- TyxarH yTacHbl M3A33MNMUIAT raprax erex, ayyanara, Meccax, dypar, UHTepHeT
TYYX, ycTrargcaH dann capraax, CMM KapTHaac gyyanara, Meccax,Capraax,

8. KomnbloTep Texeepemx:
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Tooopxon axunnaraa arnrax, XonborgCcoH TeXeepemKyyan, M34d3nyyamnr y3ax, ycTcaH
dhann caprasax, eepunienTunr y3ax, MHTEPHET M3433NMyyA4, cagap caMmyyH gypc 6munar, rapan sypar
Unpyynax,

9. Mapgaanan aryyngar Texeepemxyya:

dnaw, xaTyy OUCK....r3X MaT,

10. [yy aBua capraax, Toapyynax, epreTren Caprasax, xapbLyynax, 3acsap MOHTaX XMNArACIH
3CAX, TOXOOPOMKUNH axunnaraa To4opPXONNoxX

11. Uaxum Texeepemxkyyd KOMMbOTEp, OWXUTan annapat, BuOeOo Kamep, XAHanTbIH
TOXOOPOMX, rap yTac, CMapT, CYIHKI9HMN TOXOePeMXK 33parT Maragnax LWMHXUIr3r rynuatrax
GanHa.

Llaawmg onoH yrncblH X3aMX33HA, cydanraa, WMHXUAMSS sAByynax HexXuen XaHrax yyaoHaac
AOoTOOA4, ragaaj XaMTblH axwunnaraar eprexyynax, 0yTay 30xvMoH OGaunryynantaa LMHIYMaX,
60410100 LUNMHI3P TOOOPXONNOX, XYHUIN HEBLMNH CypranTbiH TOrTOMLOOr XeNKYYax Wwaapanaratam
B6anHa.

Wyyx WWHXMNraaHnn 3apum candapyya, Tyxanntan: Wyyx amHanar, KpyMnHanmcTMkmimH
LWUMHXMIT3 Hb XYYyrb 3yMH MPaKTUK Laapanaraap yycd 6ue faacaH canbap LUMHXNSX yxaaH
OONTNOO X6NKCOH TYYXTIMN.

YYHUIA HAraH agun aH3 canbapbiH LUyyxXuiH WWMHXMAras MeH N uar yeunH waapgnaraap
HArHT canbap LWMHXMN3X YXaaHbl LWMHXUIAT HAMSHT OJK XONKWXK Banraar aHxaapax XaparTan.

OpyyrunH GanuaaH LWMATIAX TOOOPXOW axunmaraaHbl HAr 60MoX LYYXUAH LUMHXUITS3
rynuatryynax He 3BLUA-HA oponuoryabiH 3pX, Xyynb €CHbl alumr COHMPXona HUMLCAH Ganxaac
ragHabosmkK eHrepCceH yinn ABasbiH 604UT YHIHUIAT TOTTOOXOA NX33X3H a4y XonborgonTon Teguinryi,
3HOXYY YW axunnaraar LWWHI TeBLUWHA raprax, OfioH YICbIH XONKAUWH YUr XaHanarag HANLYYImK
cyanaH AyrHax waapanara 3y écoop TaBurgax baviraa 6ereeq aHaxyy Waapgnara Hb cyganraa
FYMUSTIYYNaX XyyJb €CHbl YHA3CN3N 60MHO.

FapaaabiH 3apyUM OpHbI LWYYXUAH LWWHXUNII3HUA GanryynnarbiH 30XUOH b6auryynant,

ynn axunnaraa

apaafdblH OPHYYAbIH LUYYXUUAH WWHXUNTI9HUMIW BanryynnarbiH Xyynb TOrTOOMX, OyTay,
30XMOH BanryynanTbIr cygnax Hb cyaarnraaHbl axnbiH 3opunro 6arnaa.

MHrasg ragaagbliH 3apyM yRCYyAbIH LUYYXWMAH WWHXWUIT33HMI BanryynnaryygblH 30XMOH
GanryynanT, TOrTonuoor aBy y3be.

XBHrY:

XBHIY-bIH Xxyynb, XyynuiuH GanryynnarbiH TOrTOMLOOr MaHang aBd X3parnaxag Hanasg
TOeBerTan acyyaan rapgar. OH3 Hb Japaax WwantraaHTau:

1. XonbooHbl YICbIH CUCTEMTAN. TUNM3AC XONOGOOHbI YMCBbIH X3MXKIJHA HAr “439Bap
Ganryynnara” 6awnx, Taraag 16 myx ync tyc 6yp TyC TyCbIH acyyanbir xapuyLcaH MyX yNcCblH 4334,
AyHA, 0004 WaTHbl X MAT Banryynnaryyaran, apxsiax acyyalblHX Hb XYP33 Hb AMap Xyyrbg sax
3aacHaacaa wantraanaag sH3 6yp 6angar. MaHang 60n anb HAr My)xaac Hb XKWLI33 aBaxaj
TOXMPOMXKTOWN.

2. MaHnan yncag xaparnaraaarrym 3Hd TepnunH canbapbiH MIPraxnuiiH yr xannar nx 6avaar.

OpyyrunH GanuaaH WUNTIaX axkunnaraaHbl YMrmanasp 3MHINMMWUH GONOH 3MH3ANTMKH BycC
WyYyXunH /forensic/ WMHXUNraa sasyynaar. JpyyruiH OGOMOH KPUMUHANMUCTUKUAH  YUrNanasp
»OMHINMIAH BYC LLYYXUAH LWMHXUIT33“-r X0nBOoOoHbI yrickiH [10TOOA XaprnnH SaMHbl xapbaaHa 6anx
Xon6ooHbl OpyyrunH Llargaarniii epenxun rasap (BKA 6ytoy Bundeskriminalamt) 6onox myx
yncyyablH JpyyrviH uargaarmnd raspyys (LKA 6ytoy (Landes Kriminal Amt) eepcaee wyyxunH
LWMHXWNII3 XUAAAT.

BKA 6ytoy Xon600HbI 3pyyrMnH LargaarmnH ra3ap Hb 9 XanT3CTANH HAr Hb KPUMUHANMUTUKUIAH
TEXHUKMAH  MHCTUTYT (Das Kriminaltechnische Institut rox 6Gawmgar. 3H3 uHCcTUTYTag
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Chemiker/xumund/, Physiker /cdousmkd/, Biologen /6uonornd/, Ingenieure /nHxeHep/, Phonetiker
/yTacHbl mapraxunTaH/, Psychologen /®usunonorny/, Linguistik /xan cygnaady/, Pharmakologie /am
3ynd/, Phonetik Kriminalbeamte, Mineralogen, IT- Spezialisten /IT 4yirnanuitH MaproXxmnnTaH/,
Elektroniker /anektponuky/, Techniker, technische Assistenten 6a Laboranten rax mat 60 rapym
mapraxnuiH 300-aag XyH axunnagar. OArasp axunuma Hb O0TOOA, ragjaagan GonoH Myx |
OYYPMUNH 3pyyrMnH Largaa HapT cypranT saByynaar WyyxXuinH /forensic/ WMHXUNII3HUNXIS YMrman
Tyc Oypa3p xungar.

BKA 6Gytoy XonGooHbl apyyrunH uargaarviH raspbiH Xyynba BKA-unH OyTumnH Tanaap
Gargarryn. OHa GanryynnarbiH 3pX XaMX33, YN axunnaraaHbl YArnas, XaMmpax Xypa3, MYXUIAH
OpyyrmnH LlargaarunH MNasaptan, OnoH yncbiH agun Tectan banryynnaryyaram XapxaH XamTpaH
axunnax, XyBb XYHTOM X0Nn600TOM M3AJ3MMAMWH HYyL, CaH raX MITUWAr 3oxuuyyncaH 6GainHa.
XBHIY-g 6anryynnarbiH 6yTaL 30XMOH GanryynanTbIr Xyynvap ouw xxypmaap 3oxuuyyngar.

OpyyrviiH uargaarviii raspbiH /BKA/-UAH xapuyucaH acyyaang XWwad Hb OfOH YIChIH
30XMOH Oanryynantram ramT XOpar, ranT 39BCAr Hanvmaanax, Tacopy pAanbspax 6oawuc,
MaHcyypyynax 6oauc xun pasyynaH Gopnyynax, Xyypamy MeHreH O3BCrapT YWnAsaX, TOpWUinH
3YTFANTHMA aMb Hac 3pyyn MOHASA YNC TOPUWH COASMTIIP XangcaH raMmT Xapryyasgn xapar
OypTtronT, MepaeH 6GavuaanTt AByynax, LWYYXd4 LUMHXI34YI3P MIPraXunTHII sByynax rax mar
opaor.

YYH33C ragHa [OTOoO4 X3prumH caniblH XYCanT, gaanraBpaap, afilb HAar MYyXWWH 03394
GanryynnarbiH XyCanTaap 3CBAI YCbIH EPOHXUI NPOKYPOPbIH XYCaNT B0MNOH faanraBpaap Xyynba
3aacaH Oycapg roMT X3par rapcaH yen MIPraxkunTHId UNraaX, OPOSLOX, UXIHXA33 LUMHXKI3433P
axunnax , AyrHanT raprax erex apxTan 6angar.

Huit 20 WwWunHXunraaHmi umrnan 6yxun canbapyyatanm (usnk xvMuiiH nabopaTopuTton,
Brumr 6apuMTbIH YHIH 36BUNT LWIAnrax, atoynryiH TEXHUK, Ayy aBua TaHuX, OndrninH xanbap xaBuiH
WMHXUNII3 rax MaT), xun 6yp 14000 rapyn WMHXUNTI3HUA TanmnaH, WWUHXI3YUNH OYTHINTUIAT
WyyXxa4 rapragar, sinaHrysia AanxuiH OGycag OpHbl SpYYMUAH LargaarMinH raspyygag /9H3 Hb
NPraHni uargaa 6amk 60510x/ LUMHXIBYIIP aXMUnax, LWNHXIUUINH OYrHANT raprax erger.

BKA Hb aMHanNmMnH 6yC LWYYXMWAH WNHXUNMA3HUN 4mrnanaap (forensic science ragar
yTraapaa) XbHI'Y-gaa raHu TeB Hb TOAUNIYM, XaMriiH TOM cyfanraa, WIHXUNrasHum 6anryynnara
tom GanHa, Tuimaac 4 6ycag BGyx MyXuiiHxaa OpPOH HYTIMWH LardaarMnH raspbiH LUMHXI34YNOTIN
xamTapy axunnagar, MeloHWTap xoTon Gangar Mepmanbl LlargaarvinH 0aag cypryynbtan HarT
XaMTbIH axknnnaraaTtan. BKA He Cyganraa WWHXUNTasHUIA Yp AYH, LWYYX33p WWAASrAC3H TOA0PXON
3PYYIMAH X3PryyATOM XONO0OTON LUMHXUNTI3HUA YP OYH 33PrMiAH 3apuM X3Crasc ONOH HUNTWUIAH
X3B13S1, MAPraXXSIMMH HOM, rapblH aBnara 33parT HUATNYYNAaT.

AnaHrysa agroap 6Gawryynnaratam yncaa Teneerk xapbugar. XXuwad Hb Baden-
brttemberg-xoTbIH apyyrMnH LargaaruiiH ras3pbiH 6 gyraap XanTCUNH YN axunnaraar aBy y3be.

1. YaHapblH MEHEXMEHT

2. KpMMUHanNUCTUK TEXHUKUIAH MHCTUTYT BONoH TeB anbaHbl MapraxnuinH Coordination

[loopx HapuUH MIpraxxnuiH canbap xacryyasa
LWMHX334MA Hb XyBaargaar.

1. Hargyraap xacar

- MartepuanbiH wnHxXunras 6yty coHrogor KpmnHannctnkmH TexHuk (krim.technik.)

- ®U3KK, EPOHXMI XUMN

- bwonorn, textile, yn mep cyanan

- Buurunn xaB, 6Guumr 6apmumT

- Bbyy, rant 33Bcar, 6annuCTUK WNHXUT33, X3B xanb6ap asax (Form)

2. XMUNH BOMNOH TEXHUKUH LUNHXUNTI3HWIA X3Car

- [an TynMpuiH wantraaH

- Tacapy ganbapax 6ogunc

- Xop, XopToun 3ynnc
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3. lN'ypaBayraap xacar. Monekysn reHeTUKUIH LUMHXNITI3

- OHK-uycHbI

- OHK-Hyyy (snragac)-uiH yn mep

- DANN-data-base /ereranuinH can/

4. [lepeBayrasp xacar

- TaHuH onyynax WuHxunraa /identification/

- Haktunockon /Daktyloskopie/

- XoprunH raspblH MapraxnunH rpynn /fototechnik/ mManamxaap 60n KWKyypuiH
OypangaxyyH. racoH 6ytauTton tom GarHa. bycag MyxXyyd 4 r9C3H 9HO MyXTanh agunxad
3oxuuyynanTran.

Oarasp ynn axunnaraar TyxarlH MyX YNncblH Xyynuygaap 3oxuuyyrncan 6angar 6a xyynoaaa
TOBY TOAOPXOW 3pX 3YWH YHOCWMWIN TyCraxk TYYHUMIra3 Tywaan Xypam xanbapasp O3NrapyynaH
X3pPanKyynaar.

Catray ram cyananbiH YArnanasp myx 6yp ,OMHanar-wopoH“-ton. Nim Ganryynnarag, amu,
COTran 3yWd, Xyynb4d rox MIT LWaapanaraTan MIpraXxunTHyyd axunnagar. OpyYrunH X3pruiH
Xypmaap apx 3yrWH OypaH , OypaH Oyc 4YagamkTanm 3Trasg xapar OypTran, mepaeH GanuaanT
WYYXUAH sBUad GONMOH LYYXMAH AapaarMnH wartaHg Y XyprorgsaH upxk amunyyngar. Catray
cyananbiH WWHXWAr3S 9H3 Oaunryynnarag XWArgasr, WUHXI3YMIT Hb MeH 3H3 Oanryynnaraac
TOMUMAOr r3HA.

EpeHxuiigee anb 4 Mapra)xnasp wnHxaayv 6onoxoq XBHIY-g Har xyynb ynnumngar, TepuinH
Ganryynnarag axunnagar HapuiH M3pPraxknuinH andaH xaard Hap 3pX YYPruMHX33 aaryy acBan
TOLOOPXOM MIPraXIIMNH XYH Yr Xyynb[ 3aacHbl Aaryy Tepeec TOMWUIOracoH 6yly apx aBscaH,
TaHrapar epreceH LUMHX334 rax 2 siH3 6anaar.

Tagrasp Hb MX3HXA33 canbapbiHXaa XaMruiH 0334 MIPraXnuiH HAAMBMNAIT wanranT ery
TaHrapar epreH ceptudukat asgar. Ceptudmnkar erceH danryynnaraac aprax 3pXuir Hb xacax,
TYArana3yynax apxTtom GawHa, OaunH 3acar GaHk caHxyy, HartnaH 6ogox GypTran yn xeanex
XOPOHIMNINH YHAMI33, X466 aX axyMH YHIMraa, rax MaTYMIIOH Malll OfIOH YAMMAMadp Wanrant aBaH
3PXUNI Hb OMrOX, HyTar OSBCr3pUNH Xsi3raapnant, TOMAUIoO XMraar raHa. [aap gypacaH 6yx
acyynan canbap Tyc TycblHxaa xyynuap 3oxuuyynargcaHd 6anaar.

Tyxann6an apyyrviH 6anuaaH LWWATIAX Xyynb, TOPOOC 3PX ONITOCOH LUMHXKIYUMIH Tyxau
XYYnb /3H3 Hb BYyX TOPNUIH LWNHXIUMIH/, WYYXUAH Tyxan Xyyrnb, HAacaHg Xyp3arym XyMyyCUNH
LWYYXWUAH Tyxan Xyynb, UPraHUA Xapar XsHaH LWWAABIPNAX Xyynb rada N Tyc 6ypasd LWMHXISUNAH
yWn axunnaraar 3oxvuyyncaH 6angar.

AMNOH YIC:

LUYYXUIAH WMHXUNFI3HUIA YHASCHUIA CyfanraaHbl XypaarnaH

AnoHbl YHOSCHUIM uargaarniH rasap Hb yric Tep GOMOH TeBWMWAH TYMUITraX 3acarnarsbiH
xsiHanTaac xapaart 6yc, bue gaacaH 6avryynnara tom. praHnin xaHanTbir EpeHxun canabiH anbang
xapbsaanargax OnoH HUATUIH atoynryn 6ananeir xaHrax YHaacHun Komucce (National Public Safety
Commission) -oop gamxkyynaH xapankyyngor. LLyyxviH LWMHXUNFS3HWA YHASCHUIA cydanraaHbl
XYP33Nn3H Hb YHOSCHUI LargaaruinH raspblH 4apragax 6anryynnara tom. /National Research Institute
of Police Science - An attached National Police Agency in Japan./

30xu1oH banryynant:

EpeHxuiinery (MapraxnuinH xyH) - President (technical officer)

Oap epenxuninery (Llargaarnid axuntan) - Vice President (Police Officer)

EpeHxuiineH 3axupax rasap : EpeHxuinneH saxupax xacar, HarrnaH 6ogox xacar - Department
of General Affairs: General Affairs Section and Accounting Section

LWYYXMIAH  LWUMHXWAT33HUIA  HArgyrasp rasap: OWMOMOrMnMH HAargyrasp xacar, 6uonorumH
xoépayraap Xxacar, OMONorMnH rypasayraap Xacar, OMOMOrMnH LOpeBayrasp Xacar, GUMONornmH
TaBayraap xacar - First Department of Forensic Science: First Biology Section, Second Biology
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Section, Third Biology Section, Fourth Biology Section, Fifth Biology Section

LUYYXUIAH WNHXUNrI3HUI XOE€payraap rasap: MU3NKUAH Xacar, ran TYMMpUIiAH

LUMHXKMITTI3HWUIA X3CAr, A3NO3PIANTUNAT LLUMHXKITIX XACAr, MEXAHWUKbIH LUMHXUITTI3HUA X3Car

- Second Department of Forensic Science: Physics Section, Fire Investigation Section,
Explosion Investigation Section, Mechanical Investigation Section

- WyyxuiH LLUNHXUITTI3HUN rypaesgyraap rasap: XvMWinH HOrayrasp  Xacar,
XUMUWIAH Xo€payraap xacar, XMMWUH rypaBayraap xacar, XWMWWAH OepeBayrasp xacor — Third
Department of Forensic Science: First Chemistry Section, Second Chemistry Section, Third
chemistry Section, Fourth chemistry Section

LYYXMIAH WWHXMNrasHnngepesayrasprasap: MagsannuinH  WIMHXNSX  yXaaHbl HArgyrasp
Xacar, MagasnnuiiH  WMHXIIAX yXaaHbl Xoépayraap Xxacar, MaadannuiH LWMHXN3X YyXaaHbl
rypaegyraap xacar - Fourth Department of Forensic Science: First Information Science Section,
Second Information Section, Third Information Section

KpvMunHONorn, XyHUM ramT 3aH, YN cyananbiH rasap: ©CBep HACHbIXHbl AMT X3Prumr
xapuyuLcaH Xxacar, [BaMT X3prasc ypbauunaH caprunnax xacar, MepaeH GanuaanTblH X3Car -
Department of Criminology and Behavioral Science: Juvenile Section, Crime prevention Section,
Investigation Support Section

3amblH XegenreeH cyananbiH rasap: 3amMblH X64enreeH cyananbliH HAarayrasp xacar, 3amblH
XefdenreeH cyananbiH Xxoépayraap, 3amMblH Xe4enreeH cyananbiH rypasayraap xacar - Department
of Traffic Science:- First Traffic Science Section, Second Traffic Science Section, Third Traffic
Science Section

Cyganraa WnHXUNrasHum soxuuyynard - Research Coordinator

TaHux, (Hap xadr) Tortoox TeB - Identification Center

Lyyx WnHXunrasHum cyprantbiH TeB - Training Center of Forensic Science

LyyX WWHXUNTS3HUI YHASCHUA CydanraaHbl XYP3SNaHTMMH XapuyucaH axun - Activities of
National Research Institute of Police’Science

ANoH Aaxb WyyX LWWMHXUAMA3 XapuyucaH ron GanryynnarbiH XyBbA, TYC XYPI3MaH4 LUYYX
LUMHXXUIT3H, MIPralcaH 3yy rapyv cyanaaduvg axunnagar. Tag 6uonoru, aHaraax yxaaH,
LUMHKIIAX YXaaH, XuMn, am cyanan, usunk, razap TapmanaH, MHxeHep, HUAram cygnan, 6onoecporn,
CITran cyanan rax MaT OrfioH canbapbliH HAPUMH M3ANAr Yp YaaBap WaapAcaH cyaanraa, 3agnaH
LUMHXMITI3, TaHWH TOTFTOOX aXWN XapuyuaH Xuiaar. Tyc XYp3andH Hb LIYYX LUMHXUIT33HMN
canbapTt 4oTooa400 GOMOH ONOH YNCbIH TYBLUWHA H3P XYHATAM ra3ap MeH.

Cypanraa wuHxunraa, 6onoscpyynaH 6yTaax axun

Huinram sguinH 3acrmiH onoH TepnuinH Hexuen bananaac yyasanTan raMT X3par, OCOM UXCIXK
Ganraatan xondorgyynaH xun 6yp ONoH WKHA cyganraaHbl TOCON Xapankyynaar. Araap TeCNnnH
aaryy ramT X3prunr Wnpyynax apradnan TEeXHUKUWAr camkpyynax, ramt xapar 6onoH ecsep
HACHbIXHbl FAMT X3Praac ypbAuunaH COPrunnaxTan xonbooTon ONOH TOPNUAH cyganraa XUnraak
GariHa. 3am T93BpUINH ocon, Gernepen, 60xMpAnbIH 3CPAr apra XamMKad aBaxag MeH 3Arasp Hb
unrnargax 6anHa. Minmaac xypasnaHrminH yun axunnaraaHbl Lap xypaa 6arnHra eprexceep 6anHa.

3aanaH WWHXN3X, TAHUH TOrTOOX aXun

[3MT X3PrUIr LUMHXXNAX YXaaHbl apra XaparnaH MepAexea A3MXKMH Tycangar TyC XYP3aaH Hb
GanryynargcaH uaraacaa raMTt X3priH yin Mep, HOTOSTOOT LUMHXI3H, TAHUX SBASbIT YHACAH YYpraa
BONroH axunnax MpcaH 6mnaa. 3Araap axnbir 6uag yargaarviH raspaac, MeH LyyX NPOKYPOPbIH
raspaac xynasH asgar. Xyypamyaap ynnacaH 6yx MeHreH g3BCrapT, FAMT X3parTam xonbooTom rant
39BCAr, CYM 33pruMnr 3eBXeH MaHal XYpPaaraHg HapumiBunaH LWMHXUNASM. [OMT XOparTHYyaunr
LLYYX33P TOrTOOX aXXUIA MMHXYY Yyxan XyBb HAIM3p opyyrk 6anHa.

Cyprant

WnHxknax yxaaH TexHonorunH candapT rapy O6ym xypaauTam Xenkneec YYOSH, LUMHXKITIX
yXaaHbl apraap raMT X3par MepAex aXxunnaraar LUMH34I3H Camkpyymk cTaHgapTyunax waapanara
Tynrapaag 6aviHa. MnmMaac OpoH gasiapx MYXWWH LargaarMnH raspbiH nabopaTtopua axwnnagar
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LUMHXXIYANNT LLIYYX LUMHKUNFI3HWUIA CypranTbliH TOBA YPbX, LWYYX LUNMHXUNr33HWIA ron canbapyyabir
XamapcaH uyBpan cyprantbiH Kypc 30xuvoH 6auvryyngar. CyprantblH TeB Hb X&DKK Oy OpHbI
LWMHXI34434 30puyriaH TaHWH TOFTOOX apra TEeXHUKUWI camkpyynax Xa[4 X343H OSfioH YICbiH
cemMuHap 30XMoH OGauryyngar. TyCc TOBMIH LUMHX334MO OPOH HYTMMWH Largaa HapT 30puyrmk
CeMuHap 30XMoArooC ragHa XaBTacT X3apryyaran Hb xonbooTow acyyanaap 3eBneree erd,
apraunanaa camxpyynaxag Hb A3MXUKN axunnagar.

Ux BputanuinH Ymappg UpnaHabiH Haracad BaHT Ync:

LLUYYXMIAH LWWNMHXUNTI3HUI TyXan Xyyrb

UBYNHBY-bIH TaMmT xapruiH /LLUyYXURH WMHXUNr3Hnn / Xyynb Hb 2001 oHbl 1.1 -HA
GaTtnargaH rapcaH. QHAaXYY XyYrb Hb COKUITIHA LUYYXUAH LUNMHXUITIAT XMIAX XKYPMbIr XyyrbynaH
TOITOOX 6rceH 6a HOLTON XaMXKI3HA aBYy XANanuaraax raMT XaparT CKUIMAraax banraa atrasgag
LWYYXUAH LWMHXUr3r XMnx 6a MeH canH aypaap LUYYXUAH LUMHXUAMSAr XMANraXx 6onox tanaap
3aacaH banaar.

2003 oHA 3HaxyyY LUYYXUIAH LWMHXUAT39HUIA XYYnbg HIMIAT 66pUnenT OPCOH.

LlaroaarnH GanuaaH WWATIIX axunnaraang 9Haxyy LUyyXuiH LWWMHXUArSHWIA Xyynba
HOMANT eepynenT opyyncaHTan gaBxuaH MeH HAMIMNT eepynenT opcoH Gangar. QHAXYY Xyynb Hb
COKUITIHA, LWYYXUAH LUMHXUAM3 XMWX Tanaap Tyc XYYnuinH 3 gyraap 3ymnunH 1 [3x XacarT
TOOOPXONOXA00:

FOMT X3par YWNACOH rasap [[93pa3 uargaarvidiH axunTtaHg COXMrmnaraaH 6Gapusunargcad
3Tradg, raMT X3PArT sMap HaraH Gangnaap xonboracoH 3Trasa, X3H HArdH 3TradANNH MIAYYNraap
rOMT X3ParT Xxon60ooTon rax wanrargax 6anraa aTraag,

MaMT xapruiH  /LLUyyxXviAH  WMHXMNragHun  Tyxan/ xyynuinH 353.A 3yning xyynb E€coop
GapuBunargcaH aTrasad3c LyCHbI LMHXMITAI, LWYyrc 6GONOH YCHUI 033X aBax Tyxaw 3aacaH.

LUyYXUIAH WMHXUNIaar aByynax xanobap.

OH3 XyYnb Hb CORKUITIHA XMIX LLYYXMIAH LUMHXUNTI3HWIA axnnnaraar 3 xanbapT XyBaax y3CaH
Oanpgar.

o  BUennH un xacart XMnx WKMHXUNIA3 / Xypyy, rapblH anraHbl X33, OMeniiH HyyL, Xacar
Xamaapargaxrym yc, XymcHaac aBax LWMHXUrasHyyn 6angar/

o [lang XaCcarT XUNX LWMHXWITa3 / uycHaac aBax LWUMHXUITAI, WYAHUA Mep rax mat/

e X©BeH Maprib 33Pragp XMnx apygachbiH LUNMHXKUTI3
LUYYXUIAH LWMHXUAI3M XMIAX XKypaMm:

XyynunH garyy CXXUIToHA LWYYXUAH LUWHXUAM33r XMUAMNrax acyyaneir axnax MepaeH
fariuaaryMnH TOrTOOMOOP OHUFOM TOXMOMAONA LWYYXUWH 3eBlueepneep xunigar OanHa. MeH
COKUITIH ITras333C 36BLU6EPON aBaxblH 6MHe MepaeH Ganuaard gapaax 3ynnuvir Togpyyrncad
Oanx écton banaar.

1. COKUITAH JTradg3ac LWYYXMAH LUMHXWAMAAM aBaxjaa TyxaWH 3Tradg raMmT  XaparT
xonboracoH 6arx éctom banpar.

2. MeH HacaHg xypa3aryn 3Tra3g 60M0oH MOH Xapar xapuyuax YagBapryn atrasg 6uw ragrnir
Hb Toapyynax, XopBd3 WAM 3Trasayya OamBan LWYYXUNH LUMHXUIITI3r 36BXOH  LUYYXUAH
3eBLUeBPNeep xmnaar banHa.

3. WHYyyXMIH WWHXUAS3M XMMCHI3P TYXanH CRKUITIH rAMT X3Par YMNACIH 3CBan ram 6ypyyrym
9Tradg oM yy rBArMNI Hb HOTIIOX HOLITOM yyup wantraad 6ariraa 6on,

4. 3eBLUGSPNNIH XYCANT TaBbCaH Gargan Hb Oyxuin n Hexuen bargang wanrargcad 6anx,

Byx LYYXMAH LUMHXUAMIAr XMAX XX Oanraa CIOKUITIH 3Trasayyass WMHXUNMI3HUA YN
axunnaraatan xonbooTON MIAIINNUAr erceH Bamnx, raMT X3P3rT XIPArT xonbooTon ydpaac
Wwanrargax 6anraa 60noBY Tatran3ax apxTan rAgruMnr Hb TannbapnaH erex 3opunreir aryynaar.

CaxurtoHg XymyycTam xapunuax ©O0noH XyBuapaa axunnagar xyynbumg —XaHgax
YHO3CNANTa 6ONOMXUIAT ONrox ECTOMN.

XopBaa bapmByUnargcaH COXUITIH 3Trad 3eBLUeepexryn banraa TOXMongong axnax MepaeH
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Baruaary GMenrnH Mn X3CarT XUNX LUYYXUAH LWMHXUNr33r siByynax 3eBlueepen erger 6a xapuH
TYYH33C 66p LUYYXUIH LUMHXUIT3S XMrgaX 005 WYYXMIAH TOrTOOMNbIr aBax XaparTan 6ongor.

MHraxgaa axnax mepgeH 6Ganuaard OMennH nn X3CArT XMUX 3HIXYY  LUMHXWUITISHUN
36BLU66PeN erexminH eMHe gapaax 3yWnunur TOrToOCoH GaKx Wwaapanaratan.

e CaxurtaH xyynb écHbl aaryy 6apusunaracaH 6anx,

e COXMITOH Hb HacaHA Xypaaryn 60M0OH X3apar xapuyLax Yagsaprym atrasg ovw 6anx,

o TyxaWH COXWUITOH JTragg roaMT XOpar YWMAC3H K Y39X XaHranTram yHOICMaf,
wanTtraaH Oanraag UTranTanm danx,

o LUyyxuiH WNHXWUNraar TyxanH 3Trasad[ XMWACHI3P CIRKUITAIH ATradg rom BypyyTan
3CBaN ram Gypyyryn ragrumr Togpyynax HoTrnox 6apumTbir 6uin 601rox yHO3CAINTIN
LwanTraaH 6anraa ragart UTranTanm banx,

o LUyyxuiH WNHXUNTIar 3eBLUEepenrynrasp xmmk Ganraa Oyxun n Hexuen Gangnbir
GatancaH 6anx XaparTan.

e 36BX6H LUYYXUINH TOrTOONO0OP XUAraaar Aapaax WUHXUNrasHyya 6angar. YyHuir Tyc
XyynuiiH 8 gyraap 3ynn 6onoH 23 gyraap 3ywng 3aacaH 6angar,

e HacaHng xypaaryn a1rasg OONMOH X3par xapuyuax 4YagBapryri aTrasgag Xunx simap
HOr3H LWMHXUNII3,

e Llargan xopurgooryn Gariraa CaXUITaH 3Tro3493C LUMHXKMTIY XUAMNTAX 36BLUeEeper
erexryn 6anx ToOXMonaong XMnx amMap HaraH LWNHXUITS3,

e buveunH ganag xacruH 60NOH apyaacbiH LWMHXKUMAS XMANTAXUAM LargaH Xopurgox
Oariraa a1rasg 3eBLUEOPEXTYN Ganx yeq XUNX LWNHXUITS3.

LWyyxuiH TOrtoon raprax LWyYYr4UMnH Wanryyp He axnax mepaeH 6anuaardmiH Togpyynaar
acyyanyyn MeH rapyd upHa. Tyxannban, TyxalH 3Trasg Hb COKUITIH Barx, LYYXUAH LUMHXKUITIS
XUAX 3aWnwryi yn yHOSCTaWM wwanTtraaH Oawnraa ragart UTronTanm Ganx, WYYXUWH LWWHXUITS3r
XUACHI3P TyXanH 3Trasgunr ram 6ypyyTtanr HoTNox 60M0oH ram GypyyTanr yryncrax Hexuen 6ananbir
Oun BONrox MeH LWYYXUAH LWMHXUITA3HUA YN axunnaraa Hb Oyxui n Hexuen Gampang
LwanraracaHd 6amx éCTon rax MaTYMMNSH.

MeH 3HaXYY LWYYXUAH TOrTOOMbIF CHKUITIH JaBXK 3aangax roMaon raprax SpXunir Hb XyynumH
115.A-0 3aacaH 6avHa. XyynuiH 50 pgyraap 3ywng 3aacHaap OvewnH Jang XacarT XUnx
LWUMHXUNII3M CIKUTTIH ITrI3OTIN MXKUN XYNCUIAH XYH XMAAAr BarHa.

ABcTpanu:

AXY-biH TacMaHn MyxuiiH LLyyx WwWunHxkmnragumin 6anryynnarbiH 6yTal 30XMoH Ganryynant,
TOrTOSILOO, XyYSb TOITOOMXWIH Tanaap XMNC3aH TOMM cydarnraa

TacMaHn MY>XWMIH LWYYXUAH WWHXUNr3HWA BanryynnarbiH 30xmoH 6anryynant - TacmaHui
MYXUiAH LLyyx WwnHxunrasHum 6anryynnara He LlargaarunH 6onoH OHuron 6angnbiH samHbl LLyyx
LUMHXXUITTI3HUIA YANYMIraa y3yynaar, yr samHel OypangaxyyHa 6avaar. LlargaarniiH 60510H OHLrom
GangnbliH 9amHbl BypangaxyyHa 6avpar Lyyx wurxkunraanui 6avryynnara He xvmu, 6uonoru
39par TOPOIHKCOH YWNYMMraar TepuiH 60N0OH OpPOH HyTrMH Banryynnara, areHTnar, ynnaBapumnH
canbap 60n0oH HUNTAA TEeNGePTIN YHACIH 433D LUNHXUAIAS XMNAar 6anHa.

OpoornnH Gangnaap uargaarMnH ©OMOH OHUron OGaranbliH SaMHbl O3Pragax  LUYYXMIAH
LUMHXUITI3HUIA BGanryynnara Hb @epuUnH TYYXAHA X34 X3A3H yaaa OyTummnH eepunent xuix, 2000
OHOOC 3XII3H TyC Banryynnara Hb TacMaHUi LYyX LWMHXUITTA3HUA MC3H HApTanrasp LlargaarninH
©0noH oHuUron 6ananbiH samaHg XxapbaaHd WWmKUH NpcaH 6arHa. Yr 6anryynnara Ho LlargaarniH
Ganryynnarag yHOC3H Tycnanuaa y3yynaar 6anryynnara meH 6ereeq 6ycag TepuinH 60110H XyBUIH,
HUNTSA yMnuunrad yayyngar 6anryynnara tom. LLyyxuinH WwnHxunrasHun 6arryynnarbiH 3axupan
Hb TepuiH HapunH 6uurniiH papra, UargaarmnH 6onoH OHuron ©avanbliH ssiamaHg TannaHraa
TaHunuyyngar 6anHa.
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LUyyX WnHXuNrasHum GanryynnarbiH 4otood 6yTau:

- Baxupraa

- XMW WNHXNNTI3

- BuonornnH WMHXMNraa

- OHK

LWyyx wuHxmnrasHun 6anryynnareir 3axmpan yampaax 6ereeq yr xacar Hb raMT X3par rapcaH
rasap gapaax Ymrmas, TOPIIMAH LWNHXWUATI3HWUIA aXnbIr Xungar 6anHa. YyHa:

- fpwa, aBuna cygnanbiH

- Bbannuctuk

- BapumTt GuurnnH

- Ynawmknant rapbiH
X33 -AHK-nH WnHXnNraa

- [apan 3ypar

XOprumH rasapT y3nar XMnUx Hb rAMT X3PruriH UNpyynax dyxan 6ypangaxyyH xacar 6amgar
Gereeq YyHA LUYYX LWUNMHXUATI3HMI BanryynnarbiH XyBb HOM3ApP HOH Yyxar rax y3aar 6anHa.

LUYYXMIAH LWMHXUIT33HUA XXYPMbIH XYYITUAH TOUM

ABcTpanuiiH XonbooHbl YICbIH MYX OYp LUYYXUAH LUMHXWITISHUIA XXYPMbIH TyXan XyynbTan
Gereeq 3apyM MyX Hb LUYYXUAH LUMHXUNTI3HWUIA XKYPMbIH TyXal Xyynunr 6ue gaacaH 6avgnaap
rapracaH Oanxag 3apMM MYX Hb 93PYYIUAH XYYINWAH Tycram Xxacar, Oynar ©OonroH wyyx
LWMHXUITO3HUIN XKYPMbIH aXnbIlr 30XxuuUyyrncaH OarHa. Xyynb 3yl GonoH YWngeapuiH siaM Hb
LlaroaarnH 6onoH oHuron Gawmgan, TYYHUIR Xapbsia LYYXUAH LUMHXWNT33HWA Baunryynnarbir
6oanoro, apra 3yviH yavpanaraap XaHrax 39par YHACOH YMUr YYpar Xapankyyrmk 6arnHa.

LUYYXMIAH LWMHXUIT33HUA XXYPMbIH TyXan XyyruiH Tyxana,

EpeHxui 3ynn

TacmaHbl LWYYXUIAH LWMHXUNTI3HUIA XYpMbIH Tyxan xyynb 2000 oHag 6aTtnargcaH Gereep yr
Xyynuap ramT XaparT CakXunnax 6aviraa atrasg 60N0oH XyHA raMT X3par YWNAC3H 3Trada, uargaarmiH
Ganryynnarag roMT XOprunr wnpyynaxag Tycnanuaa y3yynaxag LWYYXUUAH LUWMHXKUITTS  XUAX
YHOICNAM, XXYPMbIF TOOOPXOMNCOH 6anHa. Xyyrnba 3aacHaap LWYYXUAH LWNHXUIT3 Hb 6uen 60noH
6uen 6yc racaH Tepeng xyeaagar 6anHa.

Xyynuvap TOrTOOCOH Xsi3raapnant

Xyynba LWYYXUAH LUMHXWUATS3M AMT X3pPruiH xoxmpord 6onoH 10 goow Hactam xyyxaag
WYYXUAH  LUMHXWUATAY XUUAXWUWAT  XopurnocoH 6Gawmpar. MeHn LUargaarunH ©GanryynnarbiH  ymn
axunnaraaHbl BLaL XMNC3H rapan 3ypar 60MoH BUAEO BUYNar xamaapaxrymrasp xyynbn 3aacaH
BanHa.

LLUYYXMIAH LWWNHXWUAT33 XUNX HEXLen

WyyxuinH winkxkunraar 15 6a TyyH33C O93W HacTam CIKUITAH OOMNOH CIKUIMArgax 6ymn
3Tra3493C anbaH ECHbl 36BLLUOBPSeST aBCaH YHAC3H A39p WMHXWUITT3 XUUracaH OanHa. O1rasasa
LWYYXUAH LUNHXUITTIS XUAXUAH ©MHO LUNHXUITTA3HUI Tanaap A3MrapaHryn Tannbap ercHuim TyyHaac
anbaH écHbl 3eBLUEBPON aBCaH bGanHa, X3apBaa CaXMUIMargax 6anraa 60NOH 3PYYrMNH XIPrninH
CIXKUITIH LUYYXMIH LUMHXUTI3 ABYynax 3eBLUeepnee erexryn 6ansan uargaarniiH 6anryynnara Hb
LIYYX34 XaHO X LUYYXMIH LUMHXWUIITA3 AByynax WWngsap rapryynya.

WyyxunH wnHxunraar 15 6a TyyH33C 093 HacTal CIKUITOH OONOH CIKMIMArgax Oyn
9Trasaaac anbaH EcHbl 3eBLUEEPeNT aBCaH YHACOH 093P LUMHXMUITA3 XMWTACAH GarHa. XapBaa
COKUMMArAaX OGanraa 6GONOH JSPYYIMAH X3PTUMH  CKUITAH  LUYYXUMWH LUMHXWUAM33  sBYyynax
3eBLUeBPNee erexryn 6anean LlaraaarviH Ganryynnara Hb 3axvpamx 3eBLUeepen aBcaH bGanHa.
LIYYX34 XaHOaX LUYYXMIH LUMHXUIITA3 AByynax W1ngsap rapryynHa.

X3pBa3 COXKMIMMAraAaXK Ganraa 60NOH IPYYrMNH XSPrMMH CIXUITAH 15 goow HacTanm Gansan
LWYYXUAH LUMHXWATIS sIBYYNax 36BLUOSPIIMIAT TYYHUIN 3L3r 9X33C aBcaH BarHa. XapBaa XyyXAumnH
3U3r, 3X LUMHXMUIIT33 sByynax 3eBlUeepest erexryin 6on wyyxag XaHOax LUYYXaaC LUMHXUTS3
ABYynax W1AB3ap rapryyncaH 6anHa.
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LLUYyYXMAH WMHXUNr3ar sByynax Xxypam

LYYXMIAH WMHXKra3 sBYyynax axwunnaraa Hb 3TragAuMWH Hyyunanblr XxagrancaH Hexuen
aBargax 6ereeq aMHAIMTMNH CTaHAAPTLIH Aaryy siBargaqa.

LLUYYXMIAH  LUMHXWNr3r 3eBLUeepenTan 3Tradg AByyNHa, Xyyrnbd WYYXUAH  LUMHXUITIS
ABYYrax karcaanTt, MeH LUMHXWUArad sByynax 3pXTan Oyxui 3TrasauiH Tanaap 30xuuyyrncaH
6arHa. YyHA epeHXMng Hb SMHINTUAH @XXUNTaH, WYOHUA 3MY, cyBunard 60n0oH 3apym ToXvMonaong
uargaarumH axunTtaH 6anHa.

LYyyXMIH WnHkmnrasng 15 goow HacHbl Xyyxag opx 6avraa 60 TyyHUI U3r, 3XMIr 3aaBar
SannuyyncaH 6arHa. XapBaa 3uar, 9X Hb 6annuax 6onomkryi 60n uargaarmiH axkunTtaH, COKUIMIH
61w 18 A331W HACHbI XOHANOHIMIH 3Tra3anNr 6annuyynaH WUHXUra3H4 opyyricaH 6anHa.

Xyynba, 3aacHbl Jaryy LWYYXUAH LUMHXWUAMA3HWA aroynryn 6Gawpgan, Hyyunan, HOTMOX
OapuMTbIr xamMraanax, MepAeH wanrant O60MOoH LWYYXUAH LWMHXUAM33r yp AYHTON sByynax
3opunroop LlaroaarninH axkxunTtaH WWHXUNrasHUM yeq bannuax 60onHo.

Xy4 X3parnax xypam

XopB33 Xyynuap TyxXxalH TOpPNUAH LUYYXMAH LUMHXWT3S aBaxaap 3eBLueepergceH 6on
LMHXMITI3 siByynax apx Oyxui 3eBlueepenTan aTrasdg 60MNoH uargaarviH axunTaH LyyXUiAH
LUMHXMIITI3 SABYYNaxX TOXMPCOH, BONOMXUT apra Xaparcnasap WMHXUIrAM ABYYIDK, LWNHXUNTIHWN
099X yCTax angargaxaac ypbadunaH CopruincaH 6anna.

LLyyxminH wningeap rapryynax

LlargaarunH axknnTaH CoOXUrmaraak 6ym atrasg 60n0oH apyyrnH XaparT TaTtaracaH CaXUrTHUn
Ooven ys3nar xunx 60NoH Gycag TOPNUMH LUYYXUAH LUMHXWUTIS ABYYnax, 36BLUeepen Ofrox
acyyanaap LWYYXa4 XaH4ax 3axupamk rapryyrnHa. MeH WyyxuiiH WNHXUrasHa opx Oyn aT1raag 15
A0OoL HacTan 6arBan MeH LUYYX33C LUYYXUAH LMHXUT33 ABYyynax Tanaap 3axmpamxk rapryyrncaH
GarHa. XyynuiH Wwaapgnarbir XxaHrax 6arnraa Hexueng, Wyyx 3axvpam rapraHa.

- 103



BPA3AM LUMHXMNTE3, XEMKNUMH XYPIBNIHIMNH CYOANTAAHBI TAUNAHTUAH BMX3TIAN (2012-2016)
-
AOYTHI3NT, CAHAI

[BMT X9prnnH eHeernnH Gawpan, wanTraaH, HexXUeNWWr xapaxad YHOSCHUA X3MXKI3HA
TOAOPXON TOPSIMWH MAMT X3apryyn ymngargsxk Oavraa Gereep ecex xaHgnaratam. OnoH YACbIH
X3MXKIIHA, 3HS TOPSIMINH rAMT X3P3r YHAICHUI atoynry 6ananbiH XaMXXKa3HA XypY TyXalH ync OpHyyA
9H3 canbapT aHxaapraa XaHOyyrk, 3H3 YUIMANUNHXIS cyaanraa, WUHXUTIAr TOPervKyyImK, Xun
Oyp cymanraaHg xaMpyyrk, Ynr xaHgnaraa ToA4oOpXousmK, 604N0orbIir Xapankyyngar 6oncoH 6anHa.

OpYMH YEeUNH LUNHI3P Yycd Oy TEXHOMOTMWH raMT X3apryyad, TYYHUMA OOTop KuGep ramt
X3PaArran TaMUIX, TYYHIIC YpbOUUIIaH CIPrumnax apx 3ymH soxuuyynant, Yagamxkuir MoHron Yncag
O6un 60NroxblH TYNA HOYHbl OMHO OPYYIMNH Xyynbh FAMT X3PrUrH LUMHI LWMHX, OYpangaxyyHunr
HOM3X, “MagaannuiH TexHonoru, xapunuaa xonbooHbl Tyxan”, “MagasnnunH aroynryn 6angnbiH
Tyxan”, “Orergen xamraanax Tyxan”, “TepuiiH erergern, M3433nang xaHgax tyxan”, “Llaxvm sacruiH
Tyxan” xyynb, “TOpuUnH erergen Maaaanar, Cyimkaa, CACTEMUIAT XaMraanax Tyxan” Xyynunr LUMHI3P
OartnaH raprax, QpyyruiH GanuaaH WWUATIIX Xyynb, “VIPraHnn Xapar XdHaH LWNNOBIPNax Tyxanm”,
“MagaannuinH apx YeneeHun tyxan”, “OOyHbI 6MYUIAH Tyxan” Xyyrnb rax 39par 40 opumm xyynbpg
HOMANT ©epYNenT OpPYYyImK OPYMH YEUWH KUOEp raMT X3PrUvH LUMHXYYA, CaHKUMUAT HAIM3X, OpYUH
YEUAH M3[93MNMIAH TEXHONOMMNH XapwuiuaaHbl 36B 30XWCTOM 30xuuyynantbir 6un 6onrox,
Xamraanax xapurnuaaHyyabir TOAOpXor OGONroH 3oxuuyynax, uaxvm HOTNox 6apumT, TyyHUIr
YH3M3X acyyanbir HAM3X, HUAraMa kubep roMmT aABAantTand TOMUIX CITFAXYWr TeneBLUYYNaX,
M3A33MTMAN TEXHONOTUIT 3B 30XMCTOM X3P3ArnaxX COENbIr TONeBLUYYNaX, ererner, MaA33nniH yHa
UaHUAr 6unm Bonrox, xamraanax C3Traxym OONIOH MSA33NNMKH alynryn 6angnbiH YH3 L3HI, ad
xonboraon, TYYHUA Tyxah OMNronTbIr HUAMAMA TeneBLUYYNaX, KMbep ramT X3prasc ypbayunaH
COpPruinax, LWanTtraaH, Hexuenunur cyanax, ToMuax 30Xuuyynantbir 6ui 60nrox Hb LUMAOBIPNAX
apra 3amyyfblH H3r OM.

MoHron YncbiH XyBbA, YHA3CHUI M3433MTMIH atoynryn 6angnaa 6ypaH xaHrax, MaaaannnH
TEXHOSOM alnrnacaH WNHA TOPAUAH 3epYusl, FAMT X3parTan wyypxamn, yp 6yTaanTan TaMUIXUNH
Tyng Knbep ramT X3pruiH Tyxan KOHBEHUMA 3aacaH raMmT X3PrunH OypangaxyyHUnr IpyyrunH
Xyynb[, aBY X3parnax 4 waapgnara oun.

Togyyn6an, Kubep raMT xapruiH Tyxah KOHBEHUMA HAIrg3H OpOX, COEPXOH BaTnax, acxyn
TYYHUI aryynrbir QpyYruiH Xyynbg, HAr GypunaH XyynbyYnibKk Og0O0rMMIAH 3pX 3yMH 3oxuuyynantaa
CamKPYYIK, LWNHS TOPNNAH LLaxMM raMT X3PrMnH HOTMOX BapumT uyrnyynax, 63xxkyynax, mepaeH
Wwanrax, XsHaH LWWNAB3IPIIaX, 3H3 30PUNTOOpP OfIOH YNcbiH 60MoH 6yc HyTrMAH, X0€ép TanT
xapunuaatan 6arnx 6onomx OypasHa. MeH gapaax OWMNronThir Xyynbynax Hb 3PYYIMAH Xyyrnumr
TOCOOTIN XIPIrNIXIIC YyPbAUUIIAH CIPTUINAX, MAMT ITrad AN 3aBLUMX SABANbIM TacnaH 30rcooxos
yyxan yp HeneeTan.

YyHA: KOMMbIOTEPUNH CYITK33, KOMMbIOTEPUMH CUCTEM, KOMMNbIOTEPUMH M34391911,
WHTEPHITUMH YINYUAra3 y3yynard, M343dfuIMAH ypcran, KOMMbITEPUAH M3433M3M, CYIMKISHUN
Hyyunan, 6ypsH 6yToH 6avpan, awwmrnanTt rax MaT Gangnaap romT Xopar, 3epynviH Tepen,
OHLJI0roop Hb Xyyrb4ynax waapgnaraTtan.

TyyHO3C ragHa M3d3manTand xonbooTonm apx 3yWH akTyyn, TepuriH 6oanorbiH GapumT
Ondryyasg 9H3 TOPNUNH raMT YUNOSM, 3epUrieec CIPrMnnNax, Xyyxaa 3anyyc, HUArMUAH TALLYYOUAr
36B, COEMNTOW, alynryrn 3aH yung cyprax, TeneBLUYYNax Tanaap Tycrax erex Laapgnaratal Hb
xapargax GawnHa. Llsuapnar, gyHa cypryynuac Hb 3XII3H XYYX34, ©CBep YEWUMHX3HL atoynrym
30XUCTON X3parraa, COENTOM 36B 3aH YUMUAN TeneBLUYYNaxX34 YUrMACc3H cypranTbiH aryynra,
xeTenbepunr 6un Gonrox, M34d3ININ YW XUYIBNUUM aryynrag HIMK opyynax Laapgnara
xapargax 6anHa. VIx 0asg cypryynunH MapraxnuinH ooyTHyyaag “Kubep opumHg axunnax éc aym,
COEN” XNM43a3numinr opaor 60nrox xaparuaatan 6arHa.

Tepeec 6atnaH rapracaH 6oanorbiH 6apumTt Gudryyg, Tyxawnban, “YHOA3CHUM arynrym
GangnbliH y33an GapumTtnan”, MagaannuiiH aynryn 6amgnblH YHA3CHUIA xeTenbepT TycraracaH
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M3O33MNUAH  aoynryn Ganmanbir XaHrax, kubep romT Xapar, siBgantal TaMuaX 3aanTyyabliH
ovenantuiir 6ogmuTon 60Mnrox, snaHrysa caTrafrasHuUin eepynenT XMNXa4 OHLUIONIOH aHxaapax uar
60XKa9.

TYYHYUN3H 3HS YMITIANI3P aXunnax 6y YHOICHUI ax axymH Hark, TBb-bir gamxunx 6oanorbir
Y X39panKyynax waapanaratam 6anHa. Kubep ramT XoprunH tanaap xamTpaH axunnax, xapunuax
Tycnanuax rapaar 6yc HyTrMmH GOnoH XxangnarbiH 39X yycBap 6omk Oyn yncyyatanm 6anryynax Hb
OFOH YNCbIH XaMTbIH aXunnaraar XenKyynax Har apra 3am MeH. TepuiiH 6anryynnaryygaac ragHa
KomnbloTepuinH xangnaratam TaMuax 6ar, MaglaannuiH aynryn 6angan, kmbep romMt X3prumnH
GUrnaNg axwnnagar. cyganraa  xuagor, wungan  Gonoscpyyngar  XyBWWH, TepunH Oyc
Ganryynnaryygbir TopunH 604n0roop. A3MXKMX, TyCnamK, OIMXKNAr y3YynaX, OfIOH YICbiH XaMTbIH
axunnaraa xenkyynaxag Hb Tycrnax Hb OSIOH TarblH a4 Xon6oraonTon.

XyynunH GanryynnaryyabiH raMT X3parTanm TOMLUSX, MAPYYNaX, TacnaH 30rcoox, ypbauunat
CIOPIUANAX YU YYPrad XapankyynaxX YYOHIIC LWMHINAT Y3301 GapumTnanaap apx 3yrMH 3oxuuyynant
XWAX LWaapagnara 3ynW écoop TaBurgax OarnHa. ©epeep xanban, WYYXUAH LWNHXUIITO3HUN
GanryynnarbiH TOITONUOO, VWM axwunnaraa, LWWMHX394YMWAH 3pX 3ynH Oanmanbir “xapaart 6yc”
Gangnaap xyynbunax Lwaapgnaratan racaH AyrHanTag xypnaa. YyHa:

1. WYYXMIH WWHXWUArI3HWUIM Tyxan Xyynuir 6atnaH raprax;

2. WWyyxXviH WWHXUNTI3HUIA TyXal Xyynba, WWHXUNI33HWUIA BGanryynnarbiH apx 3ynH 6arngan,

OyTaL 30XM1OH Ganryynantbir 6pyynx erex;

3. WnHxunnrasHum 6anryynnarbiH XUNAX LWWHXUITA3HWUIA TOPNUIAT 3aaXx;

4. WnHX334 ragar onnronTbIr Xyynbg 3aacHaap v nnyy epreH NpakTuK YN axunnaraaHsol

XYP33HL TOOOPXOWNITK erex;

XOXMPIbIH XAMX33r TOITOOX, YHIN3X Tanaap

Cypanraaraap 6anuaaH WWATIAX axunnaraaHbl SBUAA rAMT X3PruiH yrnmaac y4dmpcaH
XOXWPIbIH X3AMX33r TOrTOOX DYy YHAMaxX axunnaraa 30Xux XXypMblH garyy XURrgaarry, XxamruH
TONOBLLUCOH X y33x GONMOMXKTON 34 XOPOeHIMNH YHINI33 XX apraynan, Xxypam bangarryn, apx
3YVMH 30XULyynanT Hb 60NOBCPOHry Bu1LL ydpaac XOXUPIbIH XAMX33r TOFTOOX, YHAMaX axunnaraa
OIpPXLWIBANTIN, LUMNABIPNIAXIA TOBOITIN TynramacaH acyyanblH HAr 60M0X Hb TOOOPXOMMOrCOH.
Ananrysa WyyxunH WWHXUNMI3HWA Tyxan Xxyynuur 6atnaH raprax waapgnaratan 6aviraa Hb
cyfanraaHaac xapargax 6anHa.

30x1oH BanryynanTtbiH XypasHa;:

1. [aMT X3prunMH ynmaac yumpcaH XOXWpPIblH 33par, LWKMHX Gangnbir vk OypaH TOrtToox
LMHXMITI3HUMA HGanryynnara 6umn 60nrox, 3H3 Yunr yyprur LLyyXuinH WMHXUNraaHWM YHOICHWNA TeBa
xapuyuyynax;

2. MapaadblH OPHYYAbIH LYYXUAH LUMHXWNTIS ABYYIDK KULIMMAT WYYXUAH LUMHXUITISHUA
Xyynb 6atnaxgaa xapransaH y33x XU Hb 3apyuM OPOHA, LargaarviH 6anryynnarbiH XxapbsaHg,
Garixag 3apym opoHA xapaat byc bue gaacaH xanbaptan 6anaar. TyyHUN3H Xyyrb TOFTOOMXOOP
ynn axunnaraaraa soxuuyyngar 6anxag Heree xacar Hb XXypMaap yWn axunnaraa soxuuyynaar
tom BGanHa.

3. WMHX334miAr nnyy onoH TepnuinH cantapbliH M3pPrakUnTHYYA33C Bypayynax, WUHXUTI3
XWX TOPAWUNT onwipyynax, andaH xaarygblr 6anTrax, cyprax, gagnaraxyynaxag aHxaapax.

4. WnHxnnraa xuiixk 6anraa anbaH xaard Hb LargaarviiH anda xaaryumH HarsH agun 3axmpax,
3axypargax yypar Xyn33X Hb LUMHX334YMIH AYTHANAT rapraxag Heneermk 600X aCaxmir xapranaax,
eepeep Xanban LWYYXUAH LWMHXUTI3HWA OGanryynnarbir uargaarunH GavryynnareiH 6ytuag
opyyrnax Hb T34r33pUINH WNNOB3P, 646p TYTMbIH YN axunnaraaHg Heneesmk 6050x oM.

MapaagblH 3apyMM OPHYYAbIH LUYYXUAH LUMHXUITI3HWA GanryynnaryyabiH Xyyfb TOITOOMX,
6yTau 30xmoH BarryynanTbliH ONONATTON Tanyyabir HABTPYYITK aXunnax Hb MaHam YrcblH LUYYXUAH
LUMHXUITI3HUIA BanryynnarbiH XenKumg 30XMX XyBb HOIMIP opyyrax Har “Tynxyyp” oM.
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OHA Knbep atoynryn 6angnbir XaHrax apx 3yWH 30XvuyynanTblH apra XaMK33HWUIA YHOCOH
YUrNANUAT TAHUALYYNBA:

» OnoH yncbiH 6OMOH A4OTOOAbIH TYBLUMHA KMOEP raMT X3praac ypbaunnaH caprumnax, knbep
xangnarbir caatyynax, TYYHA Xapuy ynngan y3yynax yagaBxuir 63xKyynax, axmm HOTNOX
GapumT uyrnyynax, yHanax, AyrHax ye watbir 60M0BCPOHIyn 60Nrox Ynrnanasp pyyrumH
Xyynb, OpyyruiH 6aviuaaH WUATIaX XyyrnuiH Xonboraox 3y, 3aanTbir LUMHIYNAX

» Hytar gsscrapuiniH 60M0H yNcblH OYpaH 3pxT GananbiH 3apymaap Knbep romT Xaprumr
UNPYYNax, TYYHUAT MOPASX 3pX 3YNH XaM X3aMXK33 buin 6onrox

» Knbep ramTt Xopartan TaMU3X, TOOH MI3L33MNNH WMHXUNA3 XMIX anba banryynax, TMim
anbbIr gaBTaH cyprax, knbep xangnarag xapuy y3yyiax Ynrnanasap 30xXvMoH baviryynax, wyyx
3pX M3A3n OOMOH XYBUNH CEKTOP KMOEP raMT X3Prunr LWMNABIPIIAX YagaBXUnr 63xKyynax

» ©Orergen xamraanax, Hyyunan, TOOH rapblH YyC3ar, XydangaaHbl 3pX 3yW, LaxuMm 3acar,
LWMGPaNTTaN XoN600TOM 3pX 3yNH TOrTONLOON XSAHAXK LUMHATIAX

»  Knbep atoynryin 6angnbir XxaHrax Ynrnanasp xyynb TOrTOOMXUIT ysangyynaH eepunex, oycag
YIC OpPHbl 3pX 3yWH ONOMATOOC TypLunara cygnax

» OnoH yncbiH TYHWNArymaTan knbep xangnarbir MepAeH wWanrax acyyanaap Maglaanan
CONMWIUOX, XaMTpaH axunnax MexaHu3mbir 60110BCPOHryn 6onrox

» Kubep atoynryn 6angnbir XxaHrax Yirnanasap CTpaTernnH TYBLUMHA axunnagar OnoH YncCbliH
Ganryynnaryyotan xamTpaH axunnax apra 3ambir 3acrMnH raspbiH Oyxan TyBLWHA
TOAOPXONITK Xapankyynax. TyxanWnban, Oycag ync opHyyablH knbep awoynrym Gananbir
XaHrax, Xyynb caxuynax 6awryynnaryyablH XOOPOHAbIH XaMTblH axunnaraar axnyynax,
XOrKyynax, awoynryi 6angnbiH cTaHaapTyyabir 6omnoscpyynax, M34d93Man conunuoxon
aroynryn 6ananbir xaHraxaz YMrnacaH OfoH YNCbIH rapa3, Xananuyaap banryynax

» OnoH YynCbiH LWMHXTIW Kubep xangnarag Xxapuy YWNgan y3yynax yun axunnaraar
3oxuuyynaxag 6ycag yncbeiH TepunH banryynnaryygran XxaMTpaH Xananuad XMnx, xapuruaH
YYPar Xynaax

» Mapgoanan uyrnyynax, HOTNOX OGapuMmTbir 63XKYYynax YW axunnaraaHbl 9pX 3yWH
3oxuuyynantbeir Togopxon ©6onrox. TyxamnGan, xangnara, XakepuiH yun axunnaraar
LWNAOBIPMAXTIN  XONOOOTOM LWYYX 3pX MIANMKH BGauryynnarag y4dpax ©03pXwaanuir
LWNNOBIPAX.

2010 oHoOC xouw 30xuoH Bawvryynargax 6anraa “Cyber Olymp” xamaax O3NXUNH €éC 3ynT
oyoy “White Hat” xakepuiH O3NXUAH XOMXKI3HUIA TAIMU33HA MOHronbiH YHA3CHMIA AaTta TeBUMH
NPOrpaMMmCT, MIAIINMNH TEXHOMOMMNH MHXeHepyyalaac OypacaH 6ar 2013 oHa amxuntTam
OpoNnuoOX Aesepayradp GampaHa wanrapcaH Gampar. OanxunH eHOep XenKUNTIW OpHyyAblH
XaKkepyyaram epcenaex 3H3 XOMXKI3HUMA amMKXUNT Y3yynH3 rogar 6on mMaHanm ync oTooanoo
M3A33NNUINH atoynryrn 6anansiH 60M0BCOH Xy4H33 BOrMHO XyrauaaHg Xap yp AYHTan 63nacaHui
NUNpan. OH3 MAT 3anyy4dyyabir AAMXUXMIAH 33parLad Laalunaag gapaa gapaaruiH yemnr 6oanoroop
O3MXMH B3aNTraX raprax upax, TIOHWAT MIOBNNUAH aroynryn 6anansiH canbapT yp ereexrtan
aXunnyynax Hb 3ynTan.

Toou00M0X X3parcnyyounH xatyy OUCK, CaHax OW, T33r4 [33px ereranviH gyp dannbir
OYpaH XyyrK aBax, nor 6ypTranuiH 60noH ayantbiH channyyablr rapraH aBax, 3agfiaH LUMHX9X
TEXHUK, TOHOT TOXOOPOMXK, NPOrpamM xaHramx 6yxmi nabopaTtopu Ganryynax, XapruviH rasapT y3nar
XUX3, Laapaargax Texeepemkyyn XydangaH aBy MIapraxXunTHYYaunr 634Trax, LWNMHXKI3Y HapbIr
CypraH XenKyynax, aXwnTHyyObIr TOXOOPOMXKTIN aXunnax cyprax, rapracaH erergnvir Tamnad
YHLINX YaaBapT Cyprax Xaparuaa HAraHT 6ui 605mkaa. H3 YaasapbIr 6uii 601rocHOOpP 36BX6H Knbep
rAMT X3par TeAMMIy TOOL 000X X3PArcasn awmrnacad anneaa ramT Xaprumr HoTnox 6apmumTyyapir
rapraH aBax, awmrnax, ramT X3prunur mMepaexen OpYMH YEWnH TEXHOSIOMMWH OnonT, YadamKuinr
awmrnax epreH 60NOMX HI3rA3HI.

ALLUUTTNIACAH MATEPUAI
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